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,Banki sg jak stonie” - to byta jedna z pierwszych mysli, jaka pojawita
sie w naszych gtowach ponad dwa lata temu, gdy staraliSmy sie
znalez¢ analogie do wspétpracy startupéw z tak specyficzna
korporacja jak bank. Wtedy, mierzac sie z kolejnymi wzywaniami
w ramach Cyfrowej Transformacji naszego Banku, widzieliSmy jak
wiele dobrych praktyk rynkowych zawodzi. ByliSmy coraz bardziej
przekonani, ze musimy podej$¢ do sprawy po swojemu, prébujac,
weryfikujac i ponoszac porazki, ale w koricu tez odnoszac pierwsze
sukcesy.

Teraz, po dwdch latach prac, setkach godzin przepracowanych ze
startupami i ponad dziesieciu wdrozeniach, oddajemy w Wasze rece
podsumowanie naszych doswiadczenr, nasze specyficzne ,how to”.
Bardzo licze na to, ze wesprze ono startupy skupione nie tylko na
technologiach finansowych zaréwno w relacji z naszym Bankiem, jak
i we wspétpracy z innymi instytucjami finansowymi.

Tym samym chce réwniez zaznaczy¢ role naszych kolezanek
i kolegdw m.in. z takich obszaréw jak architektura i bezpieczeristwo
IT. Drogie startupy - im wcze$niej zmierzycie sie z ich wiedza
i oczekiwaniami, tym lepiej. Sami wielokrotnie przekonaliSmy sig, ze
przy odpowiednim podejsciu i wspétpracy, nie sa oni ,blokerami”,
a staja sie wspaniatymi mentorami dla startupéw, ktére zdecydowaty
sie podja¢ z nami wspétprace. Pamigtajmy, ze sama, nawet najlepsza
technologia oferowana przez startup, to za mato. Kluczowe sg
réwniez inne elementy, o ktérych szerzej przeczytacie w naszym
przewodniku.

Wierzymy, ze taczac sity i dbajac o partnerskie relacje, jestesmy
w stanie razem skutecznie i szybko odpowiedzie¢ na potrzeby
naszych klientdw, a moze takze pozytywnie ich zaskoczy¢. Jak to
zrobi¢? Przeczytajciel Razem z naszymi partnerami: Kancelarig
Domaniski, Zakrzewski, Palinka; Impact oraz Fintek zapraszamy do
lektury!

Piotr Widacki
Dyrektor Zarzadzajacy Pionu Transformacji Cyfrowej
Bank BNP Paribas Polska SA
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KATARZYNA BIARDA KAROLINA CZWARNO-KOS TOMASZ CWIK
Associate, Praktyka Rynkow Starszy Ekspert ds. Bezpieczenstwa Dyrektor Departamentu
Kapitatowych i Instytucji Informacji i Zapewnienia Architektury i Nowych
Finansowych, Domarnski Zgodnosci, Biuro ds. Programu Technologii Banku
Zakrzewski Palinka sp. k. Cyberbezpieczenstwa i Zarzadzania BNP Paribas Polska SA

Bezpieczenstwem Banku
BNP Paribas Polska SA

tUKASZ GRABEK MICHAL MISZUtOWICZ RAFAL PIOTROWSKI
Starszy Specjalista ds. Koordynator Zespotu Relacji Architekt Innowacji, Zespot
Bezpieczenstwa Informacji z Fintechami Banku Laboratorium Innowacji Banku BNP
i Zapewnienia Zgodnosci, Zespot BNP Paribas Polska SA Paribas Polska SA

ds. Zarzadzania Bezpieczerstwem
Informacji i Analiz Ryzyka Banku
BNP Paribas Polska SA

PAULINA SKRZYPINSKA PIOTR WIDACKI MACIEJ ZAJDA
Koordynator Laboratorium Dyrektor Zarzadzajacy Pionu Senior Associate, Praktyka
Innowacji Banku Transformacji Cyfrowej Rynkow Kapitatowych
BNP Paribas Polska SA Bank BNP Paribas Polska SA i Instytucji Finansowych,
Domanski Zakrzewski
Palinka sp. k.
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CZYLI O TYM, DLACZEGO WARTO POZNAC BANK OD SRODKA

Autorzy: Tomasz Cwik, Rafat Piotrowski

Poziom skomplikowania Srodowisk informatycznych, wrazliwos¢
przetwarzanych danych, requlacje i procedury narzucajq bardzo
restrykcyjne wymaogi, ktdre muszq spetni¢ partnerzy bankow
(w tym startupy) chcqcy z nimi wspétpracowad. Zeby wyjsc
naprzeciw partnerom, dla ktdrych dostosowanie sie do wymogow
bankdw juz na etapie testowania koncepcji biznesowej oznaczatoby

CZYM JEST
SANDBOX?

Sandbox - piaskownica - w kontekscie rozwoju oprogramowania
to $rodowisko odwzorowujace czes¢ lub cato$¢ $rodowiska
produkcyjnego, niezbednag do testowania nowych  ustug,
funkcjonalnosci czy aplikacji w warunkach kontrolowanych, bez
negatywnego wptywu na dane i systemy produkcyjne. W praktyce
zazwyczaj sprowadza sie to do zbudowania zestawu ustug
o funkcjonalnosciach zgodnych z produkcyjnymi, w galwanicznie
odseparowanym obszarze srodowiska informatycznego organizacji
i zapewnieniu do nich dostepu dla aplikacji wzgledem nich
zewnetrznych.

ANONIMIZACJA DANYCH

znaczny naktad i ryzyko straty w przypadku ewentualnego
niepowodzenia,  coraz  powszechniejsze — jest  budowanie
kontrolowanych  srodowisk. UmoZliwiaja one przetestowanie
rozwiqzan zewnetrznych, zmniejszajac do minimum poziom ryzyka
i jednorazowej inwestycji ponoszonych przez obie strony. Srodowiska
tego typu w nomenklaturze IT zwykto sie nazywac sandboxami.

—

W szerszym - procesowym - ujeciu, sandbox to szereg procesow,
procedur i dziatan majacych za zadanie maksymalnie szybkie
potwierdzenie zaréwno partnerowi jak, i bankowi zasadnosci
podejmowanej wspétpracy i zdolnosci obu stron do jej rozpoczecia.
W dobie eksplozji startupéw i masowego pojawiania sig nowych
modeli biznesowych, to jeden ze sposobéw na umozliwienie
organizacjom o ztozonych ekosystemach informatycznych sprawnej
wspotpracy z bardziej dynamicznymi partnerami.

JEDNYM Z KLUCZOWYCH ZAtOZEN TEGO TYPU SRODOWISK JEST

co - zwtaszcza w przypadku podmiotéw
regulowanych i przetwarzajacych dane
osobowe - POZWALA NA ZASTOSOWANIE
MNIEJ RESTRYKCYJNYCH POLITYK
BEZPIECZENSTWA,

WYKORZYSTANIE INFRASTRUKTURY
nie bedacej wtasnoscia operatora sandboxa,

ZNACZNE UPROSZCZENIE PROCEDUR

zwigzanych z dostepem,

SKROCENIE CZASU ZBUDOWANIA

nowej funkcjonalnosci czy ustugi.
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SANDBOX BNP PARIBAS

Rynek finansowy przez lata nalezat do stabilnej branzy o niezwykle  od kilku lat mozna obserwowa¢ zmiane trendu. Bank nie jest
wysokim progu wejscia. Banki niezwykle rzadko zaskakiwaty  juz instytucja, ktéra dyktuje klientowi warunki. To klient jest
wiec klientéw nowymi ustugami, a nowinki techniczne koriczyty = w centrum uwagi - a wtasciwie jego doswiadczenie zwiagzane
sie na kartach zdrapkach z kodami jednorazowymi. Jednak  z kontaktem z bankiem bez wzgledu na kanat. Nie oszukujac
kogokolwiek, jest to kopia koncepcji
stosowanej przez gigantow technologicznych.
Doprowadzito to do intensywnej walki o klienta
pomiedzy instytucjami finansowymi. Liczy
sie nie tyle sama jako$¢ ustug, co wrazenie
i emocje jakie wywierajg one na Kkliencie.
Jest to aktualnie najgoretsze terytorium,
na ktorym toczy sie wyscig konkurencyjny
instytucji  finansowych, nie zapominajac
oczywiscie o optymalizacji kosztowej, jaka
umozliwia  odpowiednie  wykorzystanie
technologii. Bank BNP Paribas nie ma zamiaru
do wspomnianego wyscigu stawac sam. Wiele
wspaniatych pomystéw rodzi sie w umystach
przedsiebiorczych rodakow. W pomystach tych
poktadamy nadzieje na obustronna korzysc.
Jako instytucja globalna, wielu rozwigzaniom,
ktére sprawdza sie na lokalnym rynku,
mozemy dac szanse na $wiatowa ekspansje
- zaréwno z pomoca posiadanego przez bank
know-how, jak i potencjalnie kapitatu dla
najlepszych pomystéw.

Sandbox BNP  Paribas jest miejscem,
w  ktorym Scierajg sie fronty instytucji
znajacej ciezar regulacji sektora bankowego
z wschodzacymi pomystami z  sektora
FinTech i nie tylko. Jest to miejsce, w ktdrym
bezbolesnie mozecie sprawdzi¢, czy Wasz
pomyst ma szansg na sukces na prawdziwym
rynku bankowym. Zmiany otoczenia sprawiaja,
ze granice miedzy sektorami zaczynaja sie
powoli zacieraé, a ustugi z réznych sektordw
moga by¢ integrowane na nowych platformach
lub modelach biznesowych. Wiele z nich jest
jeszcze nieodkrytych - na pewno te najlepsze
wcigz czekaja na zbudowanie. Dlatego do
weryfikacji modeli biznesowych zapraszamy
réwniez firmy spoza sektora bankowego/
Fintech. Kluczem jest oryginalny pomyst
i odpowiedzZ na pytanie: jaka korzys¢ odniesie
klient dzieki Waszemu pomystowi?
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NA CO MOZNA LICZYC
W RAMACH SANDBOXA
BNP PARIBAS?

Poza pomocg w weryfikacji posiadanego pomystu i jego
potencjatu (zaréwno na rynku lokalnym, jak i szans na ekspansje
globalng), macie mozliwo$¢ sprawdzenia swojego pomystu
w rzeczywistosci - na prawdziwych ustugach/API i zweryfikowania,
jak rozwigzanie, ktére oferujecie, moze zintegrowac sie z ustugami
oferowanymi przez Bank. Srodowisko zapewnia dane testowe,
przez co nie narazamy sie na ewentualny gniew klientéw
w poczatkowych fazach testéw. Istnieja rozwigzania oparte
0 zaawansowang analityke/Al, gdzie integracja poprzez ustugi nie jest
pozadanym kierunkiem, a preferowany jest dostep do danych. W ich
przypadku macie mozliwos$¢ pobrania wybranych zbiordw danych,
by z ich pomoca udowodni¢ jaka korzy$¢ przynosi Wasz pomyst.
W tym obszarze z otwartymi rekami witamy koncepty dotyczace
jak najlepszej personalizacji oferty dla klienta, nowych produktéw
i ustug oraz pozytywnego wptywu na customer experience.

Sandbox, poza twardymi aspektami technologicznymi, oferuje
réwniez pomoc w weryfikacji pomystu pod katem jego zgodnosci
z regulacjami prawnymi obowigzujacymi bank, ale tez zgodnosci
z wymogami bezpieczenistwa i preferowanej przez bank architektury
rozwigzania. Dwie ostatnie kwestie sa niezmiernie wazne dla banku.
Wiele startupéw przedktada customer experience nad aspektami
bezpieczenstwa oferowanych rozwiazan. Utrudnia to ich produkcyjne

uruchomienie w partnerstwie z bankiem, a w pewnych przypadkach
wrecz uniemozliwia. Uchybienia w zakresie bezpieczenstwa
rozwiagzania wynikaja najczesciej z nieprzemyslanej architektury,
o0 ktéra sg oparte. Bank duzy nacisk stawia na otwartos$¢ rozwigzania,
mozliwo$¢ jego dynamicznej rozbudowy, integracji z innymi ustugami
oferowanymi przez Bank BNP Paribas, na mozliwos¢ wtaczenia
w istniejace procesy sprzedazy oraz obstugi klienta. Stad tez
preferowane sg rozwiazania oparte o architekture mikroserwisowa
z jasno zdefiniowanym API, ktdre udostepniacie. Niezbedne jest
tez jasne wskazanie wykorzystywanych technologii. Pomaga to
zweryfikowa¢ zgodno$¢ z posiadanymi przez bank standardami
lub tez konieczno$¢ ich rozbudowy - w rozumieniu zapewnienia
niezbednych kompetencji do rozbudowy i utrzymania rozwigzania.
Naturalnie istotnym czynnikiem jest réwniez model wdrozeniowy
- wymagania dla rozwiazan dostarczanych w modelu SaaS réznig sie
znaczaco od wymagan stawianych przed rozwigzaniami wdrazanymi
w infrastrukturze Banku.

[dPRaSIaMY
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DROGA DO SANDBOXA

PODSUMOWUIJAC, CHCAC SKORZYSTAC Z MOZLIWOSCI WERYFIKACIJI
POMYStU W RAMACH SANDBOXA BNP PARIBAS POWINNISCIE:

? \
JASNO | KONKRETNIE OPISAC OPISAC, W JAKI SPOSOB

WASZA UStUGE LUB PRODUKT ZAPEWNIACIE
BEZPIECZENSTWO

cccee

e Czy Wasz pomyst dotyczy nowego produktu

lub ustugi? g zaréwno uzytkownika/klienta,
e Czy pozwala na redukcje ryzyka : jak i przetwarzanych danych.
ponoszonego przez bank? S

e  Czy pozwala na integracje réznych ustug,
takze z innych sektoréw niz bankowos¢?

e Jaka korzysé z Waszego rozwiazania
odniesie klient koricowy - z naciskiem
na user experience?

¢ Jakie benefity dla Was i dla Banku BNP Paribas
wynikaja z podjecia wspétpracy?

eecccccce

eeccccscccse
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PRZEDSTAWIC JAK WYGLADA “::*c22+ 3 OPISAC Z JAKICH
ARCHITEKTURA OFEROWANEGO TECHNOLOGII KORZYSTACIE
ROZWIAZANIA W ROZWIAZANIU,

- zaréwno aplikacyjna, jak i techniczna :

(uwzgledniajac fakt czy rozwiazanie :

korzysta z chmury publicznej). :

.
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.
.
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.
.
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OKRESLIC JAKIE ccccccccccccccccccccccccscsccccsPy WSKAZAC, W JAKICH
e DANE e KANAEACH

chcecie przetwarzaé zaktadacie udostepnienie
w ramach rozwiazania. proponowanych ustug/produktow.

JESTESMY GOTOWI DO WSPOLPRACY! GWARANTUJEMY, ZE PO ZAPOZNANIU SIE

Z NASZYMI REGUtAMI GRY | SUMIENNYM ODROBIENIU PRACY DOMOWEJ Z WASZEJ
STRONY, SPRAWNIE PRZEPROWADZIMY WAS | WASZ POMYSt PRZEZ MEANDRY
REGULACIJI, PROCEDUR | WYMAGAN, KTORE MOGEYBY EWENTUALNIE STANAC

NA DRODZE NASZEJ WSPOEPRACY. DO ZOBACZENIA W PIASKOWNICY!
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3 / PRIORYTETY

CZYLI NAJPIERW ZAPYTAJ, POTEM SPRZEDAWAI

Autorzy: Paulina Skrzypirnska

Regularnie piszq do nas startupy w duchu: ,Mamy Swietnq
technologie. Spotkajmy sie”. Owszem komunikacja bezposrednia
sprawdza sie duzo lepiej niz dziesiqtki wysytanych na slepo
maili. Zawsze lepiej porozmawiac¢ bezposrednio. Jednak jak sie
spotykac, kiedy précz tzw. ,BAU” - ,business as usual” (ktos
przeciez musi pracowac nad wdrozeniami, a to nie jedyne nasze
zadanie) dostajemy tygodniowo kilkanascie maili z podobnq
propozycjq? Doceniamy to i jestesmy dumni, Ze tak wiele 0sdb chce
podja¢ z nami wspdtprace. Tym bardziej, ze mamy Swiadomosc
Jjak wymagajqca dla startupu jest wspdtpraca z tak duzq i tak

POTRZEBA MATKA INNOWACII

Jednym z zadan zespotdw takich jak nasz jest m.in. cierpliwe
i biezace monitorowanie potrzeb naszych kolezanek i kolegéw.
Zaréwno tych reprezentujacych tzw. ,biznes”, jak i tych, bez
ktérych realizacja celéw biznesowych nie bytaby mozliwa. To m.in.
architektura IT, bezpieczeristwo, procesy, finanse etc. Cata rzesza
ludzi i departamentéw, z ktérymi po prostu trzeba by¢ w kontakcie,
zeby mdc patrze¢ na dang potrzebe czy wyzwanie catosciowo. Na tej
podstawie mozemy nastepnie szuka¢ rozwigzan, ktére beda mozliwie
szybka i tatwa odpowiedzia na potrzeby danej grupy klientdw (w tym
takze klientéw wewnetrznych, czyli pracownikdw banku). Co istotne,
potrzeba nie zawsze réwna sie priorytet.

FIRST THINGS FIRST

Co sprawia, ze dana potrzeba staje sie priorytetem? Ponownie
najwazniejszy jest klient. Nalezy sprawdzi¢, o jak duzej grupie
klientéw i jak istotnej ich potrzebie méwimy? Jak to wptywa na
nasz biznes? Nie wszystkie potrzeby moga sta¢ sie priorytetem.
Nawet najwieksza firma nie bytaby w stanie zaja¢ sie wszystkim
jednoczesnie, dlatego ,first things first”.

DUZO PYTAN, NA KTORE
TRZEBA ZNALEZC ODPOWIEDZ

ldac dalej, sprawdzamy, czy mamy w naszej organizacji zasoby
(np. technologie), ktérymi mogliby$my w prosty sposéb zaspokoi¢
dang potrzebe. Tu niezwykle istotny jest tzw. TAL (,target
architecture landscape”), bo jesli np. rozwiazania trzeba poszukac
na zewnatrz organizacji, to wyglad architektury banku jest jednym
z najistotniejszych elementéw oceny optacalnosci danego
wdrozenia. Kolejne pytanie - czy jako organizacja mamy zasoby,
ktdre mogliby$my zaangazowa¢ w prace nad nowym produktem
czy ustuga? Nie mam tu na mysli tylko budzetu (np. na kupienie
na rynku technologii czy ustugi ,vendors fee”), ale takze - a moze
przede wszystkim - zasoby osobowe. Czy mamy na poktadzie
$wietnego potencjalnego Wtasciciela Produktu (Product Owner)?
Czy mamy dostepne wszystkie potrzebne umiejetnosci do pracy
nad wdrozeniem (multiskilled team)? A jesli dana potrzeba nie
jest na obecnej liScie priorytetéw, to czy jest szansa, zeby ,key
decision makers” dali nam zielone $wiatto i nadali inicjatywie

silnie podlegajacq regulacjom organizacjq, jakq jest bank. Ale
- najpierw priorytety. Najpierw klient. Nasz oraz potencjalny
Wasz, drogie startupy, czyli np. Bank BNP Paribas Polska SA.

Zawsze punktem wyjsciowym w budowaniu sSwietnej ustugi czy
produktu powinny byc potrzeby klienta. Dlatego zanim zaczniecie
nam oferowac swoje rozwiqzania, zapytajcie nas jakie mamy
potrzeby? Jakie w danym momencie sq priorytety banku? Inaczej
spotkanie moze okazac sie stratq czasu - Waszego i naszego.
Dlaczego?

priorytet tak, zebysmy mogli wokét niej budowac zespot? | jak
ich do tego przekona¢? Czy mamy twarde biznesowe argumenty
w rece? Te argumenty zna kazdy przedsigebiorca, niewazne czy jest
na poczatku swojej biznesowej drogi, czy wtasnie zbiera kolejna
runde od zagranicznych funduszy inwestycyjnych.

POCZATKI SA NAJWAZNIEJSZE

Z perspektywy dziatan naszego zespotu wtasnie ten etap - czas
przygotowania do prac nad PoC (,Proof of Concept”) czy MVP
(,Minimum Viable Product”) jest najistotniejszy biorac pod
uwage szanse na potencjalny sukces przy wdrozeniu. Najpierw
sprawdzamy priorytety. Bieganie po organizacji z ,next shiny thing”
w poszukiwaniu kogo$, kto zajmie sie zupetnie nowym tematem,
jest zwykle mato efektywne. Nie znaczy to oczywiscie, ze nie mamy
czasu na testowanie technologii, ktére moga okazac sie przetomowe
dla catej branzy finansowej lub przynajmniej w naszej czesci
Europy. Pytanie tylko, czy Wasz startup nad taka wtasnie pracuje?

GDZIE SZUKAC?

Jak najszybciej sprawdzi¢ czego w danym momencie szukamy?
Jeste$my transparentniw naszych dziataniach, stad kolejne priorytety
znajdziecie chocby na naszej stronie www.bnpparibas.pl/startupy
lub w mediach spotecznosciowych pod hastem #OfficeHours, ktére
sg czescig naszego autorskiego ,Kodeksu wspoétpracy ze startupami”.
JKodeks” jest nie tylko ,przewodnikiem” czy mapa etapdw, przez
jakie zwykle musi przejs¢ startup w relacji z bankiem, ale przede
wszystkim jest lista konkretnych zmian wprowadzonych po stronie
Banku BNP Paribas Polska SA dla usprawnienia wspétpracy ze
startupami.

Czego mozecie sie zatem spodziewac? W ramach ,Kodeksu”
znajdziecie jasno komunikowane priorytety, ale tez konkretne
Jkejsy” - zamiast obszernej dokumentacji z Opisem Przedmiotu
ZamoOwienia (tak, nie prowadzimy przetargu), progi kwotowe, wzory
umoéw na PoC-a i przede wszystkim uproszczony proces zakupowy.
Wychodzimy z zatozenia, ze to Wy - startupy - znacie si¢ lepiej
od nas na najnowszych osiagnieciach technologii. My S$wietnie
znamy swoich klientéw i c6z - doskonale znamy sie na bankowosci.
Czy z potaczenia tych elementéw nie mozna zbudowaé czego$
niesamowitego?
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OFFICE HOURS

Wracajac do Office Hours, ktore pewnie wiekszos¢ z Was doskonale
zna z relacji z funduszami typu venture capital, sa one dla
nasnajistotniejsza czesScia wspomnianego wyzej uproszczonego
procesu zakupowego dla technologii pochodzacych od startupéw
(#kudos dla naszych kolezanek i kolegébw 2z Departamentu
Zakupdw Centralnych za otwarte gtowy i odwazne kwestionowanie
utartych zasad). Dla nas celem nie jest budowanie ,dealflow”,
nie jest priorytetem ilos¢, ale jakos¢ rozwigzan i znalezienie
mozliwe tych najlepszych dla zaspokojenia wskazanych wczesniej
priorytetow. Najwazniejsze, zeby w ciagu jednego dnia, w jednym
miejscu zebra¢ nie tylko te firmy, ktdre w ramach scoutingu
przekonaty nas, ze sg w stanie najlepiej zaspokoi¢ nasze potrzeby,
ale przede wszystkim, by ze strony banku pojawili sie wszyscy
interesariusze, tj. nie tylko ,biznes”, ktéry wskazat konkretna
potrzebe do zaspokojenia, ale przedstawiciele wszystkich
departamentéw zaangazowanych w prace nad konkretnym
usprawnieniem. Jeden dzien, wszyscy interesariusze w jednym
miejscu, zamiast miesiecy spotkan bez postepu. Proste prawda?

Czy to dziata? Pierwsze Office Hours zorganizowaliSmy
w sierpniu 2017 roku - na poczatku z czestotliwoscia co dwa
miesiace, a od poczatku 2019 roku juz co miesigc. W momencie,
w ktérym pisze ten tekst (tj. pod koniec kwietnia 2019 roku) 13
edycji za nami. RozgladaliSmy sie za technologiami z zakresu
agrotech (bo bank to nie tylko szeroko rozumiany fintech, ale
takze technologie, ktdre moga wesprze¢ naszych klientow
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SPRAWDIIMY
POTRIEBY TECHNOLOGICLNE
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z sektora Food & Agro w prowadzeniu
wtasnego biznesu), hrtech, e-commerce,
family banking czy PSD2. Za nami
14 wdrozer, 4 podpisane umowy
ramowe, jeden ,zamrozony” Proof of
Concept i dziesiatki warsztatéw na linii
specjalisci banku - startupy.

Przed nami kolejne wyzwania. Chcecie
sprostac im razem z nami? Zapraszamy!

BNP PARIBAS
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LTAPY

KODEKSU WSPOLPRACY
ZE STARTUPAMI

SPRAWDZAMY POTRZEBY
TECHNOLOGICZNE BANKU

Sprawdzamy aktualne potrzeby banku.

Ustalamy priorytety dla danej linii biznesowej.

Dla zweryfikowania wstepnych zatozen, przeprowadzamy badania z klientem
wewnetrznym lub zewnetrznym.

We wspétpracy z linia biznesowa wyznaczamy Wtasciciela Produktu (Product Owner).
Kompletujemy interdyscyplinarny zespét i budzet do realizacji POC (Proof of Concept).
W sktad zespotu wchodza m.in. przedstawiciele biznesu i architektury IT.

Startujemy z komunikacja naszego zapotrzebowania.

Uwaga: nie wymagamy, aby startup miat doswiadczenie we wspétpracy z bankami.

EACZYMY WEASCICIELI
BIZNESOWYCH ZE STARTUPAMI

Przez ok. 2 tygodnie szukamy technologii na rynku (scouting startupéw).
Zainteresowane startupy zapraszamy do bezposredniego kontaktu

z Zespotem Wspétpracy z Fintechami.

Pomagamy w przygotowaniu si¢ do przysztych rozméw.

Wybrane startupy zapraszamy na spotkanie, m.in. w ramach Office Hours.
Podpisujemy umowe o poufnosci (NDA).

Podczas spotkania kazdy startup ma 45 minut na prezentacje rozwiazania
w odniesieniu do naszych potrzeb.

PRACUJEMY RAZEM NAD
ROZWIAZANIEM (WARSZTATY)

Kontynuujemy prace z wybranymi startupami podczas Office Hours.
Organizujemy warsztaty, na ktérych pracujemy m.in.

nad dopasowaniem rozwiazania do naszych potrzeb.

Ustalamy kolejne etapy rozwoju dla nowego produktu lub ustugi.
Okreslamy zatozenia biznesowe i techniczne, ktére bedziemy
weryfikowaé w ramach Proof of Concept.
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TESTUJEMY
ROZWIAZANIE (POC)

Testujemy wybranga technologie¢ w ramach Proof of Concept.

Ustalamy indywidualnie czas, jaki jest potrzebny na testowanie danego rozwiazania.
Wyciagamy wnioski z Proof of Concept i - jesli sa pomysle - kontynuujemy prace.
Ustalamy cele biznesowe (KPI), precyzujemy zakres dalszych prac.

Rekomendujemy startup do wdrozenia w banku.

WDRAZAMY NAJEPSZE
ROZWIAZANIA

Ustalamy jaki model wspétpracy na linii startup - bank bedzie najlepszy dla obu stron.
Przygotowujemy Wtasciciela Produktu do zaprezentowania rozwiazania na Komitecie Inwestycyjnym.
Zabezpieczamy budzet na prace wdrozeniowe.

Przedstawimy startupowi wzér umowy.

Bierzemy sie do pracy.

Wdrazamy i Swietujemy.

Jesli to mozliwe, wspdlnie zastanawiamy si¢ jak wdrozona technologie

mozna zastosowa¢ w innych obszarach naszego bankuv.

DBAMY
O RELACIE

Startupy rekrutuje Zespot Relacji z Fintechami Banku BNP Paribas Polska SA.

Firma z ktéra decydujemy sie wspétpracowaé ma swojego opiekuna po stronie Laboratorium Innowacji.
Pomagamy przejsé startupom przez wszystkie etapy procesu i wewnetrznych procedur banku.

Dajemy jasna i konkretna informacje zwrotna. Proces od Proof of Concept do wtasciwego wdrozenia
staramy si¢ zamkna¢ w okresie od 6 do 12 miesigcy.
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4 /PO CO FINTECHOWI LICENCIA?

I CZY KAZDY NAPRAWDE MUSI JA MIEC?
Autorzy: Michat Miszutowicz

W Fintechu aspekty technologiczne i finansowe sq nierozerwalnie ze
sobaq zwiqzane. Czesto koncentrujqc sie na gtownej funkcjonalnosci
umyka jednak fakt, ze przechowywanie Srodkdéw pienieznych jest
Jjasno regulowane i niesie koniecznos¢ posiadania konkretnej licencji.
Pochylmy sie nad tym zagadnieniem.

Zanim odpowiem na tytutowe pytanie - warto ustalic czym tak
naprawde jest Fintech. Bardzo ciekawq definicjq postuguje sie
Parlament Europejski:

NIE TYLKO
TECHNOLOGIA

Projektujac rozwiazanie Fintechowe nalezy pamieta¢, ze wazna jest
nie tylko technologia stojaca za rozwigzaniem, przyjazny proces czy
intuicyjny interfejs, ale réwniez (a moze przede wszystkim) zgodno$¢
rozwiazania z obowigzujacym prawem. Robiac Fintech koniecznie
trzeba pamietaé, ze fin" jest mocno uregulowane i wymusza
stosowanie sie do pewnych regut. To, ze samo rozwigzanie jest
innowacyjne nie oznacza, ze da sie unikna¢ rygoru regulacyjnego.
Nie brzmi to zbyt przyjemnie - aczkolwiek wtasnie w regulacjach
tkwi gtdwna korzysé: stabilno$¢ i bezpieczenstwo.

PO CO LICENCIJA?

Jako bank, decydujac sie na wspétprace z Fintechem, musimy przede
wszystkim upewni¢ sie, ze rozwigzanie jest legalne, bezpieczne
i uczciwe wobec klienta docelowego. Posiadanie odpowiednich
licencji jest tego najlepszym poswiadczeniem. Swiadczy o sprawnosci
operacyjnej Fintechu i pokazuje, ze rozmawiamy z potencjalnym
partnerem - wspdlny regulator zbliza. Juz od poczatku wiemy, ze
dane rozwigzanie spetnia pewne elementarne normy - na przyktad
bezpieczenstwa. W wielu przypadkach posiadanie licencji Swiadczy
o tym, ze kompleksowo przemysleliscie produkt - nawet jezeli nie
dotyczy ona podstawowej funkcjonalnosci.

GDY PROJEKT WYMYKA
SIE REGULACJOM

Jezeli nie znajdujecie bezposredniego odniesienia do konkretnych
przepiséw czy regulacji, podejdzcie do zadania kreatywnie. Starajac
sie odpowiedzie¢ na pytanie do czego jest to najbardziej podobne?
Jakie ewentualne zagrozenia stwarza dla uzytkownika koricowego?
Czy moze ktéres z funkcjonalnosci pobocznych rozwigzania wpadaja
w konkretng definicje? Mata dygresja na temat innowacyjnych
rozwigzan w finansach: jesli macie Swietny model biznesowy,
solidne rozwigzanie i widzicie nisze na rynku, az myslicie, ,dlaczego
nikt wczes$niej na to nie wpadt?”... upewnijcie sie co do legalnosci
rozwiazania. Czesto taka okazja wynika wtasnie z tego, ze rozwigzanie
jest wprost sprzeczne z prawem.

Lhttp://www.europarl.europa.eu

,Fintech, skrdt od technologii finansowej, to termin o bardzo
szerokim znaczeniu opisujqcy firmy, ktdre uzywajq rozwiqzari
technologicznych w celu dostarczenia innowacyjnych, tariszych
rozwiqzan bezposrednio do uzytkownika lub w celu usprawnienia
tradycyjnych ustug  finansowych.  Fintech obejmuje  wiele
produktéw oraz ustug, m.in. ptatnosci bezgotdwkowe, platform
pozyczek bezposrednich (P2P), robo-doradztwo, crowdfunding czy
kryptowaluty.™

CZY DA SIE
TEGO UNIKNAC?

Oczywiscie nie kazdy Fintech potrzebuje licencji. Czesto na potrzeby
POC mozna ograniczy¢ zakres czy funkcjonalnosci, aby nie podpadac
pod wymoég nadzoru. Naktad pracy (nie mdwiac juz o naktadach
finansowych) potrzebny do uzyskania licencji moze sie po prostu
nie zwrdécic¢. Jezeli nie widzicie mozliwosci ,przyciecia” produktu, to
warto porozmawiac¢ z instytucjq posiadajaca odpowiednie licencje.
By¢ moze zdecyduje sie na testowe, wspélne wdrozenie, podczas
ktdrego obowiazki regulacyjne weZmie na siebie. Jednak takie
rozwiazanie wymaga podpisania rygorystycznej umowy i sporego
zaufania obu stron.
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FINTECH

TO SKROT OD TECHNOLOGII FINANSOWE)J, TO TERMIN
O BARDZO SZEROKIM ZNACZENIU OPISUJACY FIRMY,
KTORE UZYWAIJA ROZWIAZAN TECHNOLOGICZNYCH
W CELU DOSTARCZENIA INNOWACYJNYCH, TANSZYCH
ROZWIAZAN BEZPOSREDNIO DO UZYTKOWNIKA LUB

W CELU USPRAWNIENIA TRADYCYIJNYCH UStUG
FINANSOWYCH.

BIZNESOWYCII
16 STARTUPAMI
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5 /INSTYTUCJE PATNICZE /

CZYLI O PRAWNYCH ASPEKTACH ,,FINTECHU"”

Autorzy: Katarzyna Biarda, Maciej Zajda

Popularnym obszarem z zakresu Fintech, w ktdrym bardzo czesto
startupy proponujq nowe rozwiqzania dla (lub w opozycji do)
bankdw (np. Revolut) sq projekty zwiqzane ze swiadczeniem ustug
ptatniczych, wtymm.in. zakceptowaniem instrumentow ptatniczych,
wykonywaniem transakcji ptatniczych, inicjowaniem ptatnosci czy
przyjmowaniem wptat gotowki i dokonywaniem wyptat gotowki
z rachunku ptatniczego. W tym kontekscie nalezy pamietac, ze na
terenie Unii Europejskiej, w tym w Polsce, tego rodzaju dziatalnos¢
jest scisle regulowana i moze byc wykonywana, co do zasady,
wytqcznie przez krajowe instytucje ptatnicze (KIP). Rozpoczecie
dziatalnosci wymaga uzyskania odpowiedniego zezwolenia Komisji

CO TO JEST KIP | MIP?

Krajowa Instytucja Ptatnicza (KIP) to podmiot posiadajacy
osobowos¢ prawng z siedzibg na terytorium Polski. Ma
ona mozliwos$¢ oferowania wszystkich lub wybranych
ustug ptatniczych (wymienionych w Ustawie o ustugach
ptatniczych).  Dziatalnos¢  KIP  jest  dziatalnoscig
regulowana i wymaga uzyskania zezwolenia KNF. Mozna
powiedzie¢, ze KIP jest petnoprawnym uczestnikiem
rynku finansowego - posiada mozliwo$¢ wykonywania
wszystkich  ustug  ptatniczych  okreslonych — Ustawa
0 ustugach ptatniczych, co w pewnym zakresie stawia ja
na réwni z bankami, ale wprowadza tez liczne wymogi
i obowiazki.

Wymogi stawiane przed przedsigbiorcami ubiegajacymi

sie o zezwolenie na prowadzenie KIP sg restrykcyjne

zaréwno pod katem formalnym (posiadanie kompetencji,

dos$wiadczenia, zaplecza itp.), jak i kapitatu. W zwiazku

z tymi ograniczeniami, ustawodawca przewidziat tzw.
Mata Instytucje Ptatnicza (MIP), w odniesieniu do ktdrej
caty czas mdéwimy o dziatalnosci regulowanej, jednak
w tym przypadku wymogi stawiane przed przedsiebiorca
sa mniejsze. Wystarczy wpisanie do rejestru dostawcéw ustug
ptatniczych i wydawcdw pieniadza elektronicznego oraz rozpoczgcie
dziatalnosci. Oczywiscie zakres jej dziatania, w poréwnaniu z KIP,
jest ograniczony, czesto jednak moze by¢ wystarczajacy z punktu
widzenia startupu. Mozna pokusi¢ sie o stwierdzenie, ze MIP jest
swego rodzaju MVP (minimum viable product) zanim zdecydujecie
sie na zostanie KIP.

KIEDY ZAINTERESOWAC SIE KIP/MIP?

Ubieganie sie o zezwolenie na prowadzenie dziatalnosci KIP lub
rejestracje MIP powinniscie rozwazy¢ wtedy, gdy Wasze produkty/
ustugi wymagaja S$wiadczenia ustug ptatniczych - tacznie
z przechowywaniem $rodkéw pienieznych. Nawet jezeli podstawowa
funkcjonalno$¢ nie wpisuje sie w zadna z ustug wymienionych
w ustawie, to warto skonsultowac¢ ewentualne watpliwosci. By¢ moze
partnerstwo z podmiotem posiadajacym juz wymagane uprawnienia
jest najlepszym sposobem na start?

JAKIE DOKUMENTY SA POTRZEBNE, BY
Z£0ZYC WNIOSEK O ZEZWOLENIE NA

Nadzoru Finansowego (poprzedzonego obszernym wnioskiem
i postepowaniem administracyjnym), wdrozenia w instytucji
szeregu requlacji wewnetrznych i poddania sie nadzorowi instytucji
paristwowej. W pewnych okolicznosciach przepisy, o ktdrych
mowa, mogq stawiac przed podmiotami prowadzqcymi dziatalnos¢
0 charakterze instytucji ptatniczej wymagania w zakresie
oczekiwanych kapitatéw, kompetencji itp. Ponizej prezentujemy
najwazniejsze zagadnienia zwiqzane z obowiqzkami naktadanymi
na podmioty, ktdrych produkty/ustugi sq zwiqzane z ustugami
ptatniczymi.

PROWADZENIE
DZIALALNOSCI
KIP?

Whniosek o zezwolenie na
prowadzenie  dziatalnosci
w formie Krajowej Instytucji Ptatniczej sktada sie Komisji Nadzoru
Finansowego na formularzu udostepnionym na jej stronie
internetowej, w formie pisemnej. Wraz z wnioskiem, do KNF nalezy
ztozy¢ w szczegélnosci nastepujace dokumenty i informacje:

. pogram dziatalnosci i plan finansowy na co najmniej trzy
nastepne lata;

. opis systemu zarzadzania ryzykiem i kontroli wewnetrznej,
w ktorego sktad wchodza:

»rozwiazania organizacyjne,

»zasady zarzadzania ryzykiem, w tym zasady
szacowania ryzyka,

»procedury kontroli wewnetrznej
w instytucji ptatniczej;



. opis zasad postgpowania ze srodkami pienigznymi
przyjmowanymi od uzytkownikéw w celu wykonania
transakceji ptatniczych, procedur rozpatrywania skarg
uzytkownikéw i systemu komunikacji wewnetrznej;

. dane osdb zarzadzajacych oraz oséb, ktére bezposrednio
lub posrednio posiadaja znaczny pakiet akcji lub udziatow
w spétce zamierzajacej wykonywa¢ ustugi ptatnicze, ze
wskazaniem wielkosci nalezacego do nich pakietu akcji
lub udziatow oraz dokumenty i informacje pozwalajace na
oceng, czy osoby te daja rekojmie ostroznego i stabilnego
zarzadzania instytucja ptatnicza, w szczegdlnosci
dokumenty potwierdzajace wyksztatcenie
i doswiadczenie zawodowe niezbedne do zarzadzania
dziatalnoscia w zakresie swiadczenia ustug ptatniczych.

W toku postepowania KNF moze zadaé¢ takze uzupetniajacych
informacji lub dokumentdw niezbednych do rozstrzygniecia sprawy.

JAKIE OBOWIAZKI?

Uzyskanie zezwolenia taczy sig z licznymi obowiazkami raportowymi
wobec KNF i innych organéw. Wsrdd nich mozna wymienic:

. Obowiazki zwigzane z nabywaniem, obejmowaniem
lub zbywaniem akcji krajowej instytucji ptatniczej

Podmioty, ktére zamierzaja naby¢, objac lub zby¢ (réwniez posrednio)
akcje Krajowej Instytucji Ptatniczej sa zobowigzane informowac
0 nabyciu, objeciu Llub zbyciu w liczbie zapewniajacej osiagniecie lub
przekroczenie odpowiednio 20%, 30% lub 50% ogélnej liczby gtosdw
w organie stanowigcym lub udziatu w kapitale zaktadowym lub
jezeli na skutek nabycia albo objecia akcji lub udziatdw, instytucja
taka stataby sie jednostka zalezna lub wspétzalezng wzgledem tego
podmiotu, sa zobowiazane kazdorazowo zawiadomié KNF o takim
zamiarze.

. Obowiazki sprawozdawcze

Krajowa Instytucja Ptatnicza przekazuje KNF sporzadzone roczne
sprawozdanie finansowe, ew. roczne skonsolidowane sprawozdanie
finansowe (wraz ze sprawozdaniem z badania przez firme
audytorska). Ponadto KIP przekazuje KNF kwartalne i dodatkowe
roczne sprawozdania finansowe i statystyczne, obejmujace m.in.
wartos¢ posiadanych srodkéw finansowych czy wartos¢, liczbe
i strukture walutowa wykonanych transakcji ptatniczych.

. Obowiazki zwigzane z zamiarem outsourcingu itp.

Krajowa Instytucja Ptatnicza przekazuje KNF zawiadomienie
o zamiarze $wiadczenia ustug ptatniczych za posrednictwem
agenta lub zamiarze outsourcingu czynnosci oraz o zmianach
dotyczacych korzystania z ustug innych przedsiebiorcéw i agentdw.

. Obowiazki dotyczace Matych Instytucji Ptatniczych

Mate Instytucje Ptatnicze maja obowigzek informowania KNF
o tacznej wartosci i liczbie transakcji ptatniczych wykonanych
w danym kwartale roku lub w danym miesiacu w okresie,
w ktérym, w przypadku przekroczenia limitu dla $redniej catkowitej
kwoty transakcji ptatniczych, MIP dostosowuje rozmiar prowadzonej
dziatalnosci. W przypadku przekroczenia poziomu ograniczenia
kwoty transakcji ptatniczych (1 500 000 EUR), MIP jest zobowiazana
zgtosi¢ ten fakt do KNF.

MIP jest dodatkowo zobowigzana do przekazywania do KNF
rocznego sprawozdania finansowego wraz z odpisem uchwaty
albo postanowienia organu zatwierdzajacego o zatwierdzeniu
sprawozdania finansowego -  w terminie 15 dni od dnia
zatwierdzenia  rocznego  sprawozdania  finansowego  przez
organ zatwierdzajacy, jezeli takie sprawozdanie sporzadza.

. Obowiazki zwigzane ze zmiana danych

KIR MIP oraz inne podmioty informuja KNF o kazdej zmianie
danych objetych wpisem do rejestru (np. zmiana nazwy,
usuniecie agenta) poprzez ztozenie stosownego wniosku nie
pézniej niz w terminie 14 dni od dnia uzyskania informacji
0 zmianie. MIP oraz inne podmioty informuja KNF o zamiarze
zakonczenia  dziatalnodci  gospodarczej  lub  dziatalnosci
w tym charakterze.

JAKIE INNE ORGANY OPROCZ KNF
SPRAWUJA NADZOR NAD DZIAtALNOSCIA?

Nadzér nad funkcjonowaniem schematéw ptatniczych sprawuje
Prezes NBP. Do przekazywania informacji NBP zobowigzani sg m.in.
agenci rozliczeniowi, wydawcy instrumentéw ptatniczych i wydawcy
pieniedzy elektronicznych. W celu wykonania zadan wynikajacych
z ustawy, KNF wspétpracuje z wtasciwymi organami nadzorczymi
oraz z innymi wtadzami lub organami, a w szczegélnosci
z Europejskim Bankiem Centralnym, NBP i bankami centralnymi
innych panstw cztonkowskich, organami publicznymi innych
panstw cztonkowskich odpowiedzialnymi za nadzér nad systemami
ptatnosci i Europejskim Urzedem Nadzoru Bankowego. KNF moze
zawiera¢ z wtasciwymi organami nadzorczymi porozumienia
0 wspoétdziataniu w zakresie nadzoru.

JAKIE UEATWIENIA DOSTEPNE SA DLA
MIP?

Gtéwnym utatwieniem dostepnym dla Matych Instytucji Ptatniczych
jest brak koniecznosci uzyskiwania zezwolenia na prowadzenie
dziatalnosci w zakresie ustug ptatniczych okreslonego w ustawie. Do
podjecia dziatalnosci w charakterze MIP wystarczy uzyskanie wpisu
do rejestru dostawcéw ustug ptatniczych i wydawcdéw pieniadza
elektronicznego. KNF dokonuje wpisu na podstawie wniosku
przedsiebiorcy zamierzajacego podja¢ dziatalno$¢ w charakterze
MIP. MIP nie musi by¢ spétka z 0.0. lub spdtka akcyjna, tak jak jest
to w przypadku KIP, oraz nie musi posiada¢ wymaganego dla KIP
kapitatu zatozycielskiego. Zakres dokumentdw, na podstawie ktdrych
przedsigbiorca uzyskuje wpis do rejestru, jest dla MIP uszczuplony.
W celu uzyskania takiego wpisu nie trzeba m.in. sktada¢ informacji
dotyczacych wnioskodawcy i 0s6b zarzadzajacych oraz oséb, ktére
bezposrednio lub posrednio posiadaja znaczny pakiet akcji lub
udziatéw w MIP. KNF na swojej stronie internetowej informuje,
ze forma Matej Instytucji Ptatniczej jest rozwiazaniem dla
przedsigbiorcéw planujacych prowadzenie dziatalnosci w wigkszym
rozmiarze dopiero w przysztosci. Przetestowanie dziatalnosci
w zakresie ustug ptatniczych, w charakterze MIP,  pozwoli
przedsigbiorcy odpowiednio przygotowa¢ ewentualny wniosek
o zezwolenie dla Krajowej Instytucji Ptatniczej, a KNF - wniosek ten
sprawnie ocenic¢ i rozstrzygnac.

BNP PARIBAS
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INSTYTUCJE PtATNICZE

CZYLI O PRAWNYCH ASPEKTACH ,,FINTECHU"” - CD.

JAKIE OGRANICZENIA NAtOZONE
SA NA MIP?

W przypadku MIP $rednia catkowitej kwoty transakcji ptatniczych
zpoprzednich 12 miesiecy wykonanych przez MIP (wliczajacw tokwoty
transakcji wykonanych przez agentéw MIP) nie moze przekraczac
kwoty stanowigcej réwnowarto$¢ 1.500.000 euro miesiecznie. MIP
Swiadczaca ustuge przyjmowania wptat gotowki i dokonywania
wyptat gotéwki z rachunku ptatniczego oraz $Swiadczaca wszelkie
dziatania niezbedne do prowadzenia rachunku, moze przechowywac
Srodki pieniezne uzytkownikéw na ich rachunkach ptatnicznych.
Przy czym taczna wysokos¢ Srodkdw przyjetych dla jednego
uzytkownika w kazdym czasie nie moze przekroczy¢ réwnowartosci
w walucie polskiej 2000 euro. MIP nie moze tez Swiadczy¢ ustugi
dostepu do informacji o rachunku ani ustugi inicjowania ptatnosci.

POD JAKIMI WARUNKAMI
MOZNA DZIAtAC JAKO MIP?

W celu prowadzenia dziatalnosci jako MIP musicie:

e posiada¢ rozwigzania organizacyjne, ktére pozwola
na obliczanie catkowitej miesigcznej kwoty transakcji
ptatniczych oraz wykonanie obowiazkéw zwigzanych
z przeciwdziataniem praniv pieniedzy i finansowaniu
terroryzmu;

posiada¢ program dziatalnosci i plan finansowy
obejmujacy pierwsze 12 miesiecy dziatalnosci;

posiada¢ aktualna procedure zarzadzania ryzykiem;

zapewnia¢ ochrong srodkéw pienieznych
otrzymanych od uzytkownikéw w celu wykonania
transakcji ptatniczych, w szczegélnosci:

» oddzielenie srodkéw pienieznych przyjetych
w celu wykonania transakcji ptatniczych od
sSrodkéw posiadanych z innego tytutu,

» ztozenie na wyodrebnionym rachunku bankowym
Srodkow pienigznych przyjetych w celu wykonania
transakcji ptatniczych, ktére nie zostaty przekazane

odbiorcy lub innemu dostawcy do korica dnia roboczego

nastepujacego po dniu otrzymania tych srodkéw,

» jako osobe zarzadzajaca wybraé osobg, ktora nie zostata
prawomocnie skazana za przestepstwa okreslone w ustawie.
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o / OCHRONA DANYCH 0SOBOWYCH

CZYLI CO ZMIENItO RODO
Autorzy: Katarzyna Biarda, Maciej Zajda

0d czasu wejscia w zycie RODO, zasady przetwarzania danych
osobowych sq Scisle okreslone. Jak z nimi postepowac? Kiedy
potrzebne jest zatrudnienie Inspektora Ochrony Danych? Czy
gromadzenie danych wrazliwych tqczy sie z dodatkowymi
obowiqzkami? Krdtko i konkretnie odpowiemy na te pytania.

OBOWIAZKI ZWIAZANE
Z PRZETWARZANIEM
DANYCH OSOBOWYCH

Wiekszos¢ przedsigbiorcdw wystepuje jako administrator danych
osobowych na dwdch ptaszczyznach: wobec swoich pracownikdw
oraz wobec swoich klientéw. Europejskie Rozporzadzenie
o0 Ochronie Danych Osobowych (RODO) naktada na administratoréw
kilka istotnych obowiazkdw. Nalezy spetni¢ tak zwany obowiazek
informacyjny, czyli przed zebraniem danych poinformowaé¢ osobe,
jak jej dane beda przetwarzane, komu przekazywane i jak dtugo
przetrzymywane. Taki obowiazek trzeba spetni¢ zaréwno wtedy,
gdy dane pozyskujemy bezposrednio od osoby, jak i wtedy, gdy
pozyskaliSmy je z Internetu, KRS czy CEIDG itp. W tym drugim
przypadku informacje przekazuje sie przy najblizszym kontakcie
z 0s0ba, najdalej w ciagu miesiaca od zebrania danych. Obowiazek
informacyjny trzeba przekaza¢ wiec zaréwno pracownikom, jak
i klientom. RODO wprowadza takze obowiazki w zakresie prowadzenia
wewnetrznych rejestréw dotyczacych przetwarzania danych
osobowych w organizacji, zabezpieczania wszelkiego transferu
danych poza organizacje czy zgtaszania incydentdw naruszenia
ochrony danych do Prezesa Urzedu Danych Osobowych w terminie
72 godzin od ich wykrycia.

JAK ZABEZPIECZYC PRZEKAZYWANIE
DANYCH OSOBOWYCH
PODWYKONAWCOM?

Je$li w ramach nasze] dziatalnoSci korzystacie z ustug
outsourcingowych  lub  podwykonawcéw,  musicie  zadbaé
0 zabezpieczenie przekazywania danych osobowych. Najczestsza
forma to podpisanie umowy powierzenia przetwarzania danych
osobowych.  Szczegblnego  zabezpieczenia  wymaga  takze
przekazywanie danych poza Europejski Obszar Gospodarczy - np. za
pomoca umowy zawartej na wzorze zatwierdzonym przez Komisje
Europejska. Dodatkowo, kazdy pracownik majacy dostep do danych
osobowych musi dysponowac¢ upowaznieniem.

INSPEKTOR OCHRONY DANYCH - KIEDY
JEST POTRZEBNY?

Jesli Wasze przetwarzanie polega na regularnym i systematycznym
monitorowaniu 0séb lub dotyczy na duza skale danych wrazliwych
albo dotyczacych wyrokdw skazujacych i naruszer prawa - musicie
powota¢ Inspektora Ochrony Danych. Dane wrazliwe to: informacje
ujawniajace pochodzenie rasowe lub etniczne, przekonania religijne
i Swiatopogladowe, przynaleznos¢ do zwiazkéw zawodowych, dane
genetyczne, biometryczne, dane dotyczace zdrowia, seksualnosci
czy orientacji seksualnej. Danych wrazliwych co do zasady nie wolno

przetwarza¢, za wyjatkiem scisle okreslonych sytuacji. Jezeli jednak
nie przetwarzacie danych na duza skale, powotanie Inspektora nie
jest obowiazkowe. Warto jednak wyznaczy¢ osobe koordynujaca
kwestie danych osobowych wewnatrz organizacji. Warto takze
wprowadzi¢ wewnetrzne zasady postepowania, w szczegélnosci
dotyczace reagowania na wnioski pochodzace od 0s6b, ktérych dane
sa przetwarzane oraz w przypadku naruszenia ochrony danych
osobowych. Osobom, ktérych dane przetwarzamy, przystuguja
liczne prawa, np. do dostepu i poprawienia danych czy zadania ich
usuniecia, a zgodnie z RODO administrator musi zareagowa¢ na
ztozone zadanie w ciagu 30 dni. Jezeli chodzi o naruszenie ochrony
danych (np. ich przypadkowe usuniecie, zgubienie czy atak hakerski),
RODO wymaga zgtoszenia powazniejszych przypadkéw do Prezesa
Urzedu Ochrony Danych Osobowych w ciagu 72 godzin od wykrycia
- w wyjatkowych przypadkach trzeba takze skontaktowac sie
z osobami, ktérych dane zostaty naruszone. Terminy reakcji
wymagane przez RODO sa bardzo krétkie, warto wiec zawczasu
przygotowac sie na takie sytuacje.

REJESTRY WYMAGANE PRZEZ RODO

Przedsigbiorcy, ktérzy zatrudniaja powyzej 250 pracownikéw Llub
przetwarzaja dane w sposéb regularny albo przetwarzaja dane
wrazliwe, musza prowadzié¢ rejestr czynnosci przetwarzania danych
oraz rejestr kategorii czynnosci przetwarzania danych osobowych.
Sa to tabele opisujace wszelkie procesy przetwarzania danych
osobowych w danym przedsigbiorstwie - w imieniu wtasnym oraz
w imieniu innych podmiotéw. W rejestrach trzeba m.in. wskaza¢
okres, przez jaki dane beda przechowywane. Nie wolno bowiem
przetwarza¢ danych ,w nieskoriczono$¢”. Dla kazdego procesu musi
by¢ wyznaczony termin, po ktérym dane zostana usuniete i tego
terminu nalezy przestrzegac.

Warto takze pamietaé, ze dane osobowe przetwarzacie zawsze
w z gbry okreslonym celu, na podstawie zgody osoby lub umowy
z osoba, ktdrej dane dotycza, ewentualnie w celu spetnienia
obowiazkdw prawnych, takich jak zaptata podatkdw lub
w celu osiagniecia swojego prawnie uzasadnionego interesu (np.
w przypadku monitoringu czy marketingu bezposredniego). Nalezy
zawsze zbiera¢ tylko tyle danych, ile jest Wam niezbednych i nie
gromadzi¢ mato istotnych szczeg6téw. Jesli zbieracie zgody od
0s6b, musicie zawsze méc je udowodni¢. Zasady te dotycza takze
przedsigbiorcéw, ktdrzy zatrudniaja mniej niz 250 0séb. Posiadanie
informacji o klientach to szansa, ale tez odpowiedzialno$¢.
Postepujmy z nimi z nalezyta ostroznoscia.
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/ / TAIEMNICA BANKOWA

CZYLI CZEGO NIE POWINNISCIE WIEDZIEC
Autorzy: Katarzyna Biarda, Maciej Zajda

Tajemnica bankowa jest jednym z najwazniejszych tematéw
dyskutowanych przy podejmowaniu wspdtpracy z bankiem
i potencjalnie Zrddtern najwiekszych problemdw z uwagi na bardzo
restrykcyjne regulacje prawne w tym zakresie (majqce oczywiscie
na wzgledzie bezpieczeristwo klientow bankdw). Dobrze wiec
zawczasu czegos sie o niej dowiedziec.

CZYM JEST TAJEMNICA
BANKOWA?

Tajemnica bankowa objete sa informacje dotyczace czynnosci
bankowych realizowanych przez banki, w tym miedzy innymi
informacje o klientach banku oraz informacje uzyskane w procesach
negocjacji, zawierania i realizacji uméw, na podstawie ktérych bank
wykonuje czynnosci bankowe. Bank nie moze ujawnia¢ informacji
objetych tajemnica bankowa, chyba ze wynika to z przepiséw prawa.
Bank moze tez otrzymac¢ pisemna zgode klienta na przekazanie
danych objetych tajemnica bankowa - klient wskazuje wtedy zakres
danych, ktére moga by¢ ujawnione wskazanej przez niego osobie
trzeciej.

KTO MA DOSTEP DO
TAJEMNICY BANKOWEIJ?

Mozna przyja¢, ze co do zasady bank nie udostepnia zadnych
informacji  pozwalajacych  zidentyfikowa¢ swoich  klientdw.
Najwazniejszym wyjatkiem od tej zasady jest outsourcing -
czyli sytuacja, w ktérej bank na podstawie umowy powierza
wykonanie pewnej czynnos$ci podmiotowi zewnetrznemu, za$
w celu wykonania tej czynnosci konieczne jest przekazanie danych
objetych tajemnica bankowa. Powierzenie przez bank wykonywania
stale lub okresowo takich czynnosci moze nastapi¢, jezeli m.in.

e zaréwno bank, jak i przedsigbiorca beda posiada¢ plany
dziatania zapewniajace ciagte i niezaktécone prowadzenie
dziatalnosci w zakresie objetym umowg;

. powierzenie wykonywania nie wptynie niekorzystnie
na: prowadzenie przez bank dziatalnosci zgodnie
Z przepisami prawa, ostrozne i stabilne zarzadzanie
bankiem, skutecznos¢ systemu kontroli wewnetrznej
czy ochrong tajemnicy prawnie chronione;j.

Bank ma tez obowigzek udzielania informacji objetych tajemnica
bankowa podmiotom w zakresie $ciSle okreslonym przepisami
prawa, miedzy innymi:

. innym bankom i instytucjom kredytowym w zakresie,
w jakim informacje te sa niezbgdne w zwiazku
z wykonywaniem czynnosci bankowych oraz nabywaniem
i zbywaniem wierzytelnosci;

dostawcom swiadczacym ustuge inicjowania transakcji
ptatniczej, w zakresie niezbednym do $wiadczenia ustugi
inicjowania transakcji ptatniczej;

dostawcom Swiadczacym ustuge dostepu do informacji
o rachunku, w zakresie niezbednym do $wiadczenia ustugi
dostepu do informacji o rachunku;

na zadanie Komisji Nadzoru Finansowego czy Prezesa

Urzedu Ochrony Danych Osobowych, w zakresie
niezbednym do realizacji jego zadan.

/—
“
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o / BEZPIECZNA INFORMACIA

CZYLI JAK DBAC O DANE
Autorzy: Karolina Czwarno-Kos, tukasz Grabek

Bezpieczeristwo informacji i teleinformatyczne to wazny punkt
konkurencyjnosci. Wyttumaczymy, co powinniscie zrobic, aby
spetni¢ wymagania Banku w zakresie bezpieczeristwa informacji.

W erze informacji, gdy dane sa cenniejsze niz ztoto, a dostep do nich
utozsamiany jest z wtadza, zarzadzanie bezpieczeristwem informacji
staje sie niezbedne. Bank codziennie zarzadza bezpieczeristwem
informacji, monitoruje przeptywy danych, definiuje wymagania
techniczne dla systemdw i aplikacji, dba, aby dane nie dostaty

PRZYPISANIE
KOMPETENCII

Zarzadzanie bezpieczeristwem informacji to proces ztozony,
usystematyzowany i co najistotniejsze - ciagty i powtarzalny. Podstawa
jest wyznaczenie i przypisanie kompetencji realizujacych okreslone
zadania, np. zwiazane z bezpieczenstwem |IT, bezpieczenstwem
informacji od strony organizacyjnej, ochrong danych osobowych czy
tez bezpieczeristwem fizycznym. Przypisanie kompetencji zalezne
jest od tego, jakie posiadacie aktywa i zasoby.

OPRACOWANIE ZASAD

Kolejny etap to opracowanie zasad i ich sformalizowanie oraz
wdrozenie. Zasady te beda punktem odniesienia dla kazdej
podejmowanej przez Was decyzji. Powinny one przede wszystkim
obejmowac takie zagadnienia jak:

polityke bezpieczenstwa informacji (zatozenia ogélne dla
zarzadzania bezpieczenstwem informacji i jego poszczegélnych
obszaréw),

bezpieczeristwo teleinformatyczne (kompleksowe zarzadzanie
uprawnieniami, uzytkowanie zasobéw sieci wewnetrznej
Internetu, poczty elektronicznej, sprzetu IT, praca zdalna,
ochrona  kryptograficzna, — uzytkowanie ustug chmury
obliczeniowej, zarzadzanie zmiang itp.),

bezpieczeristwo fizyczne (wyznaczenie stref, wymagane
zabezpieczenia, zasady dostepu do okreslonych stref, systemy
monitorujace perymetr bezpieczeristwa fizycznego, przebywanie
0s6b trzecich itp.),

bezpieczeristwo o0sobowe (zarzadzanie bezpieczeristwem
informacji w kontekscie proceséw HR),

ochrona danych osobowych,

zarzadzanie  incydentami  bezpieczeristwa  informacji
(catosciowy plan zarzadzania zidentyfikowanymi incydentami),
zarzadzanie ryzykiem bezpieczeristwa (metodyka i zasady, plan
postepowania z ryzykiem),

zarzadzanie relacjami z dostawcami (wybdr dostawcdw, oceny,
wymagania dla uméw, kontrole, komunikacja),

szkolenia pracownikéw w zakresie bezpieczenstwa informacji
oraz bezpieczenstwa IT,

audyt i przeglad zarzadzania (metodyka i zasady przepro-
wadzania, raportowanie wynikéw, podejmowanie dziatan
doskonalacych i naprawczych),

zasady odpowiedzialno$ci za naruszenia zasad zdefiniowanych
w politykach bezpieczenstwa,

nadzorowanie zmian w przepisach prawa.

sie w niepowotane rece. Aby Bank stwierdzit, ze nasza wzajemna
wspotpraca bedzie zabezpieczata interesy obu stron, powinniscie
zatroszczyc sie 0 bezpieczenstwo przetwarzanych przez Was danych.
Dokonacie tego wdrazajac procesy zarzadzania bezpieczeristwem
informacji, ktére sa nie tylko spisanymi i przyjetymi oficjalnie
zasadami, ale zywym i doskonalonym mechanizmem. Przyjrzyjmy sie
najwazniejszym krokom prowadzacym do skutecznego zarzadzania
bezpieczeristwem informacji.

Pamietajcie, ze zasady te nie sa jednorazowym tworem, lecz
powinniscie okresowo weryfikowa¢ ich aktualnos¢ w kontekscie
zmian w Waszym otoczeniu zewnetrznym i wewnetrznym,
a tym samym wystepujacych w nich ryzyk dla bezpieczeristwa
informacji. Oczywiscie piecze nad powyzszymi dziataniami powinno
utrzymywa¢ najwyzsze kierownictwo Waszej organizacji. To ono
kreuje, dostarcza zasoby i zapewnia skuteczno$¢ podejmowanych
dziatan.

OCENA

Przed podjeciem wspdtpracy poddamy Was ocenie - zweryfikujemy,
czy planowana wspdtpraca jest wolna od ryzyk, ktére w wysokim
stopniu mogtyby zagrozi¢ interesom banku. Ocena jest okresowo
ponawiana lub przeprowadzana kazdorazowo przy wiekszych
zmianach w zakresie wspétpracy. Dodatkowo moze Was objaé
okresowa kontrola obszaru zarzadzania bezpieczeristwem informacji,
ktdra przeprowadza nasz wyspecjalizowany zespét. Na podstawie
wynikéw kontroli lub ocen mozemy wyda¢ rekomendacje
udoskonalenia Waszego procesu zarzadzania bezpieczeristwem
informacji. Jednak jesli stwierdzimy brak mozliwosci rozwigzania
wykrytego problemu, skutecznie uniemozliwi to nawigzanie
wspétpracy.

ZACHOWAJ WEASCIWA SKALE

Nie zawsze bedziecie potrzebowali rozbudowanego systemu
zarzadzania bezpieczeristwem informacji. Proces dopasowujecie
do charakterystyki swojej dziatalnosci - uwzgledniajac wielko$¢
swojej struktury organizacyjnej, kontekst dziatalnosci, otoczenie
zewnetrzne i wewnetrzne, a takze kulture organizacyjna. System, tj.
podejscie do zarzadzania bezpieczeristwem informacji i IT, powinien
by¢ na tyle skuteczny, aby zardwno zabezpieczat przetwarzane
przez Was informacje, jak tez wspierat, a nie kolidowat z Waszymi
procesami biznesowymi. Kierujcie sie stowami A. Einsteina:

Wszystko trzeba robic tak prosto, jak to tylko jest moZliwe, ale nie
prosciej”.

,Zarzqdzanie bezpieczeristwem informacji to proces ztozony,
usystematyzowany i co najistotniejsze, ciqgty i powtarzalny”.

21



ZAKLINACZE StONIA
- O WSPOtPRACY BANKU ZE STARTUPAMI

22

> Znasz juz zasady wspdtpracy z jednostkq finansowq,

9/ DLACZEGO WARTO
Z NAMI PRACOWAG?

DLACZEGO WARTO Z NAMI PRACOWAC?

BANK BNP PARIBAS JAKO PARTNER BIZNESOWY

Autor: Michat Miszutowicz

ale dlaczego wybrac¢ BNP Paribas jako partnera?
Juz wyjasniamy...

SZYBKO
I NA TEMAT

Zdajemy sobie doskonale sprawe, ze wspdtpraca z tak duza instytucja
moze by¢ dla startupu zaréwno szansa, jak i moze nie zakonczy¢ sie
pomyslnie. Dlatego tez nasza przygode ze startupami zaczeliSmy
od... uproszczenia wewnetrznych procesdéw i zmiany sposobu
nawiazywania relacji. Zalezy nam na transparentnosci, dlatego
pracujemy na konkretach. Zaczynamy od zidentyfikowania faktycznej
potrzeby biznesowej w banku. Po czym szukamy partneréw, ktdrzy
posiadaja rozwiagzanie naszego problemu, a nastepnie, wspdlnie
z naszymi ekspertami, oceniamy mozliwosci wdrozenia. Jako ze
kazdy dzien niepewnosci jest realnym kosztem dla mtodej firmy,
dajemy wstepna odpowiedZ jak najszybciej. Warto tutaj zaznaczy¢,
iz w pierwszej kolejnosci zajmujemy sie firmami, ktére sami
zaprosilismy, badz ktdre zostaty zaproszone na nasze Office Hours.

CZY TO JEST DLA NAS?

Zdajemy sobie sprawe z wtasnych ograniczen - stad czesto od nas
ustyszycie, ze rozwigzanie lub produkt jest bardzo dobre... tylko
nie dla nas. W takim wypadku staramy sie skierowa¢ Fintech do
innego potencjalnego partnera. Nasz zesp6t posiada bardzo szerokie
doswiadczenie - zardwno stricte techniczne, jak i biznesowe. Chetnie
dzielimy sie tym doswiadczeniem (czego dobrym przyktadem jest
niniejsza publikacja).

JAK NIE TAK, TO MOZE INACZEJ?

Do wspétpracy podchodzimy bardzo kompleksowo. Naszym celem
jest jak najszersze rozpropagowanie wybranej technologii w naszej
organizacji. Bardzo ciekawym przyktadem jest poznanski startup
NuDelta. PoznaliSmy sie na Impact CEE w Krakowie, gdzie Jagoda,
CEO firmy, starata sie¢ nam sprzedac foto-przelewy. Jakkolwiek nie
byliSmy zainteresowani tym produktem, to w pamie¢ zapadta nam
technologia za nim stojaca. Kilka miesiecy pézniej, gdy szukaliSmy
narzedzia do inteligentnego odczytu skandéw dokumentéw
finansowych, zaprosiliSmy NuDelte do rozméw. Po roku wspétpracy
technologia NuDelta znajduje coraz to nowe zastosowania w naszym
banku. Co wazne - wedtug naszej wiedzy do tej pory nie jesteSmy
zainteresowani foto-przelewami, produktem, z ktdrym do nas po raz
pierwszy przyszli. Jednak ze wzgledu na elastycznos$¢ i otwartos¢
na potrzeby klienta (w tym wypadku to bank jest klientem) nasza
wspotpraca ciagle sie rozwija.

DOBRY PR

Chetnie dzielimy sie naszymi wspélnymi sukcesami. Regularnie
omawiamy nasze plany z sespotem PR - dzigki temu mamy pewnosg,
ze kazdy sukces naszych partneréw jest nalezycie nagto$niony.
When the job is done” - na pewno o tym ustyszycie!

EKSPANSJA NIE JEDNO MA IMIE

Kolejnym waznym aspektem wspétpracy z nami jest miedzynarodowy
charakter Grupy BNP Paribas. Dzigki biezacej wspdtpracy z naszymi
kolegami z innych krajéw jesteSmy w stanie zaprezentowac
najciekawsze rozwiagzania i poméc w ich ewentualnej zagranicznej
ekspansji. Zanim jednak zaczniecie pakowa¢ walizki. Grupa BNP
Paribas w Polsce to nie tylko bank - to takze grupa spétek siostrzanych
takich jak: Cardif (ubezpieczenia), Real Estate (nieruchomosci), Arval
(flota), Factoring, TFI czy BP2S (centrum ustug). To takze dedykowany
naszym klientom z sektora agro portal Agronomist.pl. Wszedzie tam
potrzebne sg nowoczesne rozwigzania, nie tylko utatwiajace prace
naszych kolegéw, ale przede wszystkim satysfakcjonujace naszych
coraz bardziej wymagajacych klientéw, takze w formie tzw. ,value
added services”. Dlatego, w ramach nowej inicjatywy PL Group
Innovation Mixer postanowilismy zebra¢ wszystkich naszych kolegdw
zajmujacych sie innowacjami w spétkach siostrzanych Grupy BNP
Paribas w Polsce i regularnie dzieli¢ sie doswiadczeniami z wdrozen,
opowiada¢ o nowych technologiach i dzieli¢ sie informacjami ze
scoutingu. To takze wiele dodatkowych mozliwosci dla startupdw,
z ktérymi wspétpracujemy. Pierwsze efekty niebawem. Trzymajcie
kciukil Pomystéw nam i naszym kolegom nie brakuje.

A propos pomystéw, a raczej potrzeb - bo naszym zdaniem to one
sg zrédtem najlepszych rozwigzan. Tu wypada takze powiedzie¢
o0 startupie Autenti, we wspétpracy z ktérym scyfryzowali$my nasza
umowe dla kredytéw konsumenckich. Bo czy wszystkie umowy musza
faktycznie mie¢ forme papierowa? Oczywiscie ze nie (uwielbiamy
naszych klientéw za takie pytania)! Dzigki zastosowaniu platformy
Autenti, Bank udostepnit swoim klientom unikalne na polskim rynku
rozwigzanie - wygodne, ekologiczne oraz bezpieczne. Caty proces
zawierania umowy jest udokumentowany elektronicznie. Czy na tym
poprzestaniemy? Tego jeszcze nie wiemy, ale trzymajcie kciukil



BNP PARIBAS

,MAMY OTWARTE PODEJSCIE.

JEZELIUWIERZYMY W PROJEKT
TO NIE MA DLA NAS RZECZY
NIEMOZLIWYCH!"

I MAMY SWIETNY
ZESPOL!

- °
Tak! | jestesmy z niego niesamowicie dumnil Jeste$Smy zgranym M
teamem ekspertow, ktérym zalezy na wspdlnym sukcesie. Nie

prowadzimy programu akceleracyjnego -stawiamy na wspoétprace
i wzajemny mentoring. Nie znamy sie na wszystkim i doskonale

[ )
[ ]
zdajemy sobie z tego sprawe. Chetnie stuchamy i uczymy sie nowych ‘
rzeczy - technologia jest dla nas po prostu fajna. Mamy otwarte
podejscie. Jezeli uwierzymy w projekt to nie ma dla nas rzeczy

niemozliwych! To co? Dziatamy razem?!

’
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600+ SPRAWDZILISMY W TRAKCIE
STARTUPOW SCOUTINGU

ZAJMUJE NAM SREDNIO SCOUTING
2 TYGODNIE STARTUPOW DO JEDNEGO ZADANIA

OFFICE HOURS ZREALIZOWALISMY
14 EDYCIJI W CIAGU 1,5 ROKU

SREDNIO 7 SPOTYKA SIE Z PRZEDSTAWICIELAMI
STARTUPOW BANKU W RAMACH OFFICE HOURS

MA STARTUP DO PRZEKONANIA NAS
45 MINUT DO SWOICH UStUG LUB TECHNOLOGII
PODCZAS OFFICE HOURS

BANKU BIERZE UDZIAL
OKOtO 10 W KAZDEJ EDYCIJI

PRACOWNIKOW  ofFICE HOURS

PRZECHODZI ZWYKLE PO OFFICE
2+ FIRM HOURS DO ETAPU WARSZTATOW

WSPARLE ZESPOL

10+ WDROZEN LABORATORIUM
INNOWACIJI

KONTAKT Z NAMI: STARTUPY@BNPPARIBAS.PL

Szczegdty i nasze priorytety:
WWW.BNPPARIBAS.PL/STARTUPY




