Rzecznik
Finansowy
www.rf.gov.pl

NIEAUTORYZOWANE TRANSAKCJE
~ ZASADY | GLOWNE PROBLEMY

ANALIZA RZECZNIKA FINANSOWEGO




DLACZEGO PRZYGOTOWALISMY ANALIZE? il
NOWE PRZEPISY POWINNY ZAPEWNIC LEPSZA OCHRONE KONSUMENTOW

www.rf.gov.pl

« DZIENNIK USTAW

f“%;\; RZECZYPOSPOLITEJ POLSKIEJ

§ USTAWA 0 UStUGACH PLATNICZYCH

0D 20 CZERWCA 2018 R. M.IN. WPROWADZENIE
NOWE ZASADY ODPOWIEDZIALNOSCI ZASADY D+1 JAKO
DOSTAWCOW USLUG PLATNICZYCH ZA TERMINU ZWROTU
NIEAUTORYZOWANE TRANSAKCJE SRODKOW

0D 20 GRUDNIA 2018 R. 15 DNI rRoBOCZYCH,
NOWE TERMINY ODPOWIEDZI NA REKLAMACJE ZAMIAST 30 DNI
DOTYCZACA USLUG PLATNICZEJ KALENDARZOWYCH
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Rzecznik
Z AKT RZECZNIKA FINANSOWEGO Finansowy
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PRZYKLADY NIEAUTORYZOWANYCH TRANSAKCJI

Na lotnisku w Polsce poszkodowany uZyczyt telefon obcemu mezczyznie, ktory wykonat jedno
potaczenie. Najprawdopodobniej wtedy doszto do zainfekowania telefonu ztosliwym oprogramowaniem.
Oszusci wykonall piec przelewow na fgczng kwote 39 019 zt

Oszusci internetowi najprawdopodobniel przy pomocy specjalnego oprogramowania przejeli
kontrole nad telefonem. Oprogramowanie to wymusifo fikcying aktualizacje systemu operacyjnego
telefonu. Na koniec aplikacja przywracafa ustawienia fabryczne telefonu, niszczgc w ten sposob slady
przestepstwa. Proces ten trwaf okofo godziny. W tym czasie przestepcy zlecili przelew wszystkich
srodkow na koncie, dodatkowo zaciggneli kredyty na kwote 13 600 zt a Srodki wytransferowall.

Jedna z klientem wskazywafta, Ze w czasie kiedy dokonano wfamania na jej konto byfa w pracy
I nie dokonywata Zadnych transakcyi. Nie otrzymywata na swaj telefon Zadnych SMS-ow z hastami.
Stracita 6 070 zf funduszy zgromadzonych na koncie, a karte kredytowg obcigZono na faczng kwote 17
700 z{ a na karcie debetowej powstato 2 000 zt debetu.
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KRADZIEZ PIENIEDZY Z KONTA INTERNETOWEGO 1/2 S

ZASADY ZWROTU SRODKOW
Zgodnie z tg zasada, klient Wstrzymanie zwrotu jest moZliwe
powinien otrzymaé zwrot tylko w przypadku, gdy bank ma

ZASADA skradzionych pieniedzy nie uzasadnione i naleZycie
pozniej niz do konca dnia udokumentowane podstawy, aby
D + 1 roboczego od stwierdzenia podejrzewac 0SZUSTWO KLIENTA
wystgpienia / poinformuye o tym na pismie
nieautoryzowanej transakgji organy powofane do scigania
lub zgtoszenia tego faktu. przestepstw.

TAKA INTERPRETACJA WYNIKA WPROST PRZEPISOW USTAWY 0 UStUGACH PtATNICZYCH
ORAZ TRESCI MOTYWU 71 DYREKTYWY PSD II.

& Wazne! Zdaniem Rzecznika Finansowego bank powinien najpierw niezwtocznie odda¢
klientowi pieniadze, a nastepnie - jezeli ma podstawy twierdzi¢, ze klient powinien w
catosci lub czesci odpowiadac za nieautoryzowang transakcje — dochodzi¢ tej kwoty od
klienta np. przed sadem.
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KRADZIEZ PIENIEDZY Z KONTA INTERNETOWEGO 2/2 Rzecznik

Finansowy
WARUNKI ZWROTU PIENIEDZY BANKOWI PRZEZ KLIENTA
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@ Klient bedzie musiat zwrocic pienigdze bankowi,

Jjesli BANK UDOWODNI, ze: UPRAWDOPODOBNIENIE
=) Transakcja byla wykonana przez klienta ¢
I probowat oszukac bank.

UDOWODNIENIE
<>  Klient umysinie lub wskutek razacego niedbalstwa
naruszyt obowigzki uzytkownika. Naleza do nich:
niezwloczne zgfaszanie faktu kradziezy srodkow lub nieuprawnionego
dostepu 0sob trzecich do konta,

Korzystanie z konta zgodnie z zasadami okreslonymi w umowie,

przechowywanie indywidualnych danych uwierzytelniajgcych
Z zachowaniem naleZytej starannosci I nieudostepnianie ich osobom
nieuprawnionym.

STRONA 5



Rzecznik
I POSTULATY RZECZNIKA FINANSOWEGO Finansowy
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Dostosowanie procedur dostawcow ustug ptatniczych do wytycznych
wynikajacych z unijnych dyrektyw oraz polskiego prawa

Wdrozenie dodatkowych procedur zabezpieczajacych przed dokonywaniem
transakcji w ramach serwisu transakcyjnego, a w szczegolnosci:

MODYFIKACJI LIMITOW DOTYCZACYCH NP. LICZBY CZY WARTOSCI
PRZELEWOW DZIENNYCH

MOZLIWOSCI ZACIAGANIA KBEDYTOW WG. PROCEDURY UPROSZCZONEJ
(TZW. ,NA KLIK") CZY OBCIAZANIA KARTY KREDYTOWEJ CZY DEBETOWEJ)
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PORADY RZECZNIKA FINANSOWEGO 1/3 Rzecznik
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JAK ZACHOWAC SIE BEZPOSREDNIO PO STWIERDZENIU KRADZIEZY PIENIEDZY?
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KTOS UKRADL PIENIADZE Z TWOJEGO

KONTA INTERNETOWEGO =

«{) JAK NAJSZYBCIEJ POINFORMUJ

A ]
FIT  swOJBANK

8 ZESPOL CERT.PL (www.incydent.cert.pl),

NAJBLIZSZA JEDNOSTKE POLICJI
(KONIECZNIE WEZ ZASWIADCZENIEY).

Wazne! Niezaleznie od informacji o kradziezy nalezy zgtosic sie do swojego banku z
zadaniem zwrotu pieniedzy. Samo zgtoszenie faktu kradziezy, moze nie zostaé

potraktowane jako oczekiwanie zwrotu srodkow.
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PORADY RZECZNIKA FINANSOWEGO 2/3 Rzecznik

- ] Finansowy
W JAKIM TERMINIE KLIENT POWINIEN OTRZYMAC ODPOWIEDZ NA REKLAMACJE?

www.rf.gov.pl

15 dni roboczych — tyle czasu ma dostawca ustugi ptatniczej na odpowiedz na reklamacje

Jesli klient wysyta OD DNIA DO DNIA Jesli podmiot rynku finansowego
reklamacje pocztg, trzeba OTRZYMANIA WYSLANIA wysyfta odpowiedZ pocztg, trzeba
uwzglednic kilka dni na REKLAMACJI ODPOWIEDZI \ uwzglednic kilka dni na dojscie
doyscie przesyfki. przesyfki.
Odpowiedz musi by¢ udzielonaw Tylko w szczegdlnie
postaci papierowej. Tylko po skomplikowanych przypadkach termin
uzgodnieniu z klientem istnieje WARUNKI odpowiedzi na reklamacje mozna
FORMA mozliwo$¢ przekazania jej na WYDLUZENIA wydtuzy¢ do 35 dni roboczych! Wtedy
ODPOWIEDZI innym trwatym nosniku informacji OKRESU jednak w ciggu 15 dni roboczych,
NA (np. w dokumencie PDF, ODPOWIEDZI nalezy przekaza¢ klientowi na piSmie
REKLAMACJE zatgczonym do wiadomosci NA przyczyne opdznienia i jasno wskazac
przestanej droga e-mailowg). REKLAMACJE okolicznosci, ktére muszg zostaé

ustalone w celu rozpatrzenia sprawy.

Wazne! W razie niedotrzymania powyzszych terminéw reklamacje uwaza sie za rozpatrzong

zgodnie z wolg klienta. STRONA 8



PORADY RZECZNIKA FINANSOWEGO 3/3 Recznik
JAK BEZPIECZNIE KORZYSTAC Z BANKOWOSCI INTERNETOWEJ? wwverf.gov.pl

©

Korzystaj z legalnego oprogramowania i
regularnie je aktualizuj.

Stosuj programy antywirusowe
oraz firewall.

Regularnie zmieniaj hasto do konta.

Weryfikuj dane zawarte w SMS-ach
autoryzacyjnych: rodzaj dyspozycji i dane
transakcji w SMS-ie powinny sie zgadzac
sie z tymi, ktore wyswietlajq sie na ekranie.

Po otrzymaniu SMS-a czy maila z prosbha
o doptate drobnej kwoty zadzwon do
sprzedawcy.

&

Nie otwieraj e-maili nieznanego
pochodzenia, nie odpowiadaj na nie,
a zwlaszcza nie otwieraj zatacznikow
lub linkow wskazanych w e-mailach
lub komunikatach.

Nie kopiuj numerow
rachunkéw ze ,schowka’”.

Nie loguj sie do banku z otwartych
sieci WiFi.

Nie wyszukuj stron internetowych
banku przez przegladarki.
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