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NIEAUTORYZOWANE TRANSAKCJE —
ZASADY | GLOWNE PROBLEMY

1. Wstep

Kazdego dnia roboczego do Rzecznika Finansowego trafia przynajmniej jeden
oficjalny wniosek o0 wszczecie postepowania interwencyjnego w sprawie
nieautoryzowanej transakciji ptatniczej. Niemal rownie czeste sg zapytania telefoniczne
lub e-mailowe o sposob radzenia sobie z tym problemem. Sprawy trafiajgce do
Rzecznika Finansowego mozna podzieli¢ na trzy gtdwne kategorie. Dotyczg one:
rachunkow bankowych, kart debetowych i kart kredytowych.

W niniejszym opracowaniu skoncentrujemy sie na tej pierwszej kategorii, poniewaz
skargi zwigzane z rachunkami bankowymi sg najliczniejsze. Warto jednak podkreslic,
ze zasady odpowiedzialnosci tzw. dostawcy ustugi ptatniczej (czyli najczesciej banku
lub operatora karty), okreslone w dyrektywie PSD II', a wdrozone do polskiego
prawodawstwa ustawg o ustugach ptatniczych?, sg takie same bez wzgledu na to,
jakiego instrumentu dotyczy nieautoryzowana transakcja.

Niestety, Rzecznik Finansowy dostrzega w obszarze nieautoryzowanych transakcji
ptatniczych — w szczegdlnosci w zakresie postepowania dostawcéw, gtownie bankow
— dwa niepokojgce trendy, ktére to staty sie bezposrednig przyczyng przygotowania
niniejszej Analizy.

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
ptatniczych w ramach rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i
rozporzadzenie (UE) nr 1093/2010 oraz uchylajgca dyrektywe 2007/64/WE (Dz. Urz. UE L 337/35 z dnia 23
grudnia 2015 r. z pdzn. zm., dalej: dyrektywa PSD ll).

2 Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (Dz. U. z 2019 r. poz. 659 z pdzn. zm., dalej: u.u.p. lub
ustawa o ustugach ptatniczych).
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Po pierwsze, rosnie liczba wnioskbw o przeprowadzenie tzw. postepowania
interwencyjnego Rzecznika Finansowego w zwigzku z nieautoryzowang transakcjg
ptatniczg. W 2018 r. byto ich 246, podczas gdy rok wczesniej — 145. Warto tez
podkresli¢, ze Rzecznik notuje dynamiczny wzrost liczby takich spraw. Dla poréwnania
tylko w | kwartale 2019 r. pojawity sie 83 takie wnioski, czyli dokfadnie tyle samo co w
catym 2016 r.

Ponizej graficzne przedstawienie problemu narastania liczby skarg.
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Czes¢ klientéw, zanim zlozy oficjalny wniosek o interwencje, zwraca sie do ekspertow
Rzecznika Finansowego z prosbg o porade udzielang drogg telefoniczng lub e-mailowg. W
2018 r. eksperci Rzecznika Finansowego odebrali tgcznie 214 telefonéw oraz e-maili
dotyczacych nieautoryzowanych transakcji ptatniczych na rachunkach bankowych i kartach
(odpowiednio 110 i 104 prosby o porade).

Po drugie, Rzecznik Finansowy zaobserwowat, ze trafiajgce do niego skargi dotyczg
sytuacji, w ktorej klient po zgtoszeniu nieautoryzowanego przelewu nie otrzymat
niezwtocznie zwrotu utraconych srodkéw. Tymczasem wspomniana dyrektywa PSD Il oraz
ustawa o ustugach pfatniczych wprowadzajg tzw. zasade D+1. Zgodnie z nig taki zwrot
powinien trafi¢ na konto klienta niezwtoczne, nie pdzniej jednak niz do konca dnia
roboczego nastepujgcego po dniu stwierdzenia wystgpienia nieautoryzowanej transakciji.
Gdyby ta zasada byta przestrzegana przez banki, ewentualne wnioski o wsparcie trafiatby
do Rzecznika Finansowego dopiero na etapie skierowania przez bank do klienta zgdania
zwrotu srodkow. Obecnie klienci proszg o pomoc w odzyskaniu pieniedzy utraconych w
wyniku nieautoryzowanej transakcji. Z opiséw skarg trafiajgcych do Rzecznika
Finansowego wynika, ze obowigzki natozone na dostawcow przez dyrektywe PSD 1l i
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ustawe o ustugach pfatniczych nie tylko nie sg realizowane w przepisowym terminie, ale
wrecz klienci oczekujg na zwrot przez wiele tygodni, a nawet miesiecy — i woéwczas szukajg
wsparcia Rzecznika Finansowego. Oznacza to, ze klient nie otrzymuje zwrotu kwoty po
zgtoszeniu nieautoryzowanej transakcji, nie pomaga tez ztozenie reklamacji. Niestety,
trzeba zaznaczyé, ze nawet znaczna czes¢ dziatan Rzecznika Finansowego w ramach
postepowania interwencyjnego nie przynosi efektow w postaci zmiany postepowania
dostawcéw. Z danych Rzecznika Finansowego dotyczgcych wnioskow zgloszonych po
wejsciu w zycie obecnie obowigzujgcych uregulowan (czyli po dniu 20 czerwca 2018 r.),
wynika, ze okolo 40% sporéw dotyczagcych transakcji na rachunkach bankowych
zakonczyto sie zmiang stanowiska banku dopiero w wyniku interwencji Rzecznika
Finansowego. Warto jednak podkreslic, ze statystyki te mogg ulec zmianie, gdyz nadal
okoto 75% spraw zgtoszonych w tym okresie jest w toku ze wzgledu na dtugotrwatg
wymiane pism z bankami. W tego typu sprawach Rzecznik Finansowy czesto wymienia 2—
3 pisma, starajgc sie argumentacjg prawng przekona¢ dany bank do zmiany stanowiska.

Rzecznik Finansowy obserwuje tez przypadki, w ktérych ofiara oszustwa nie tylko traci
pienigdze zgromadzone na koncie, ale tez w jej imieniu zaciggany jest kredyt (wiecej w
opisie przypadku w rozdziale Z akt Rzecznika Finansowego). Dodatkowo w takich
sytuacjach czes¢ bankoéw nie wstrzymuje sie z zgdaniem spfaty kolejnych rat kredytu,
przynajmniej do czasu wyjasnienia sprawy. Niestety, uproszczona procedura przyznania
kredytu (nazywana czesto marketingowo ,na klik”) powoduje, ze przestepcy po przejeciu
kontroli nad dostepem do konta ofiary wykorzystujg wszelkie dostepne mozliwosci
pozyskania finasowania. Stad apel Rzecznika Finansowego do bankéw o wprowadzenie
dodatkowych zabezpieczen, ktore uniemozliwityby taki proceder.

Nalezy sie spodziewac, ze w najblizszych latach problem bedzie narastat. Ma to zwigzek z
dynamicznym rozwojem technologicznym rynku ustug ptatniczych w obszarze ptatnosci
elektronicznych, w szczegodlnosci w zakresie bankowosci mobilnej (ang. m-banking),
bankowosci elektronicznej (ang. e-banking), otwartej bankowosci (ang. open banking) czy
ptatnosci kartami. Rowniez pojawienie sie nowych rodzajéw ustug ptatniczych bedzie sie
przektada¢ na wzrost liczby ptatnosci elektronicznych.

Takze ustugi e-commerce stajg sie coraz bardziej popularne wérdéd konsumentéw, ktorzy
czesciej i chetniej dokonujg zakupdw przez internet, optacajac je z wykorzystaniem
ptatnosci elektronicznych. Wszystko to sprawia, ze liczba préb kradziezy i wytudzen z
wykorzystaniem transakcji ptatniczych oraz elektronicznych i mobilnych kanatéw dostepu
do tych ustug stale rosnie.
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Jak wynika z raportu CERT Polska® za 2018 r.* przypadki tzw. phishingu (ktéry prowadzi
do nieautoryzowanej transakcji) wyrdzniajg sie na tle pozostatych atakéw. W 2018 r.
zarejestrowano 1655 takich incydentow, co stanowito 44% z og6tu naruszen
bezpieczenstwa w sieci. Jak napisano w raporcie CERT: ,Scenariusze dotyczgce
podszywania sie pod posrednikow pfatnosci, staty sie w 2018 roku najpopularniejszym
atakiem na uzytkownikow bankowosci elektronicznej, powodujgc znaczne straty finansowe.
W 2018 roku scenariusz zaczat by¢ wykorzystywany w klasycznych fatszywych sklepach,
szczegolnie w koncowej »fazie zycia« takiego sklepu. Rosnie liczba ztosliwych aplikacji dla
urzadzen mobilnych, przede wszystkim z systemem Android. Wiele z nich, miedzy innymi
podszywajgcych sie pod legalne aplikacje finansowe, dostepnych bylo do pobrania w
oficjalnym sklepie”.

Majgc na uwadze ochrone klientow podmiotéw rynku finansowego w kontekscie wskazanej
powyzej problematyki oraz stanowisko dostawcow ustug ptatniczych, Rzecznik Finansowy
dokonat analizy prawnej zmian, jakie zaszty w systemie prawnym, w zakresie sposobu
postepowania dostawcow ustug ptatniczych w przypadku wystgpienia nieautoryzowane;
transakcji ptatnicze;j.

Celem tego opracowania jest rowniez podsumowanie obserwaciji Rzecznika Finansowego
odnoszacych sie do podejscia dostawcow do sposobu rozpatrywania reklamacii
dotyczagcych nieautoryzowanych ustug ptatniczych oraz przedstawienie stanowiska
Rzecznika Finansowego w tej kwestii.

3 Zespot CERT Polska to zespdt reagowania na incydenty (z ang. Computer Emergency Response Team). Dziata w
strukturach NASK (Naukowej i Akademickiej Sieci Komputerowej) — panstwowego instytutu badawczego
prowadzacego dziatalno$¢ naukows, krajowy rejestr domen .pl i dostarczajgcego zaawansowane ustugi
teleinformatyczne.

4 https://www.cert.pl/wp-content/uploads/2019/05/Raport CP_2018.pdf.
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2. Nieautoryzowane transakcje — stan prawny

W dniu 20 czerwca 2018 r. weszty w zycie przepisy ustawy z dnia 10 maja 2018 r. o
zmianie ustawy o ustugach ptatniczych oraz niektorych innych ustaw®, stanowigce
implementacje dyrektywy PSD Il. Wprowadzone zmiany do ustawy o ustugach
ptatniczych dotyczg miedzy innymi zasad odpowiedzialnosci ptatnika oraz sposobu
postepowania dostawcy w przypadku wystgpienia nieautoryzowanej transakcji

ptatniczej. Celami dyrektywy PSD Il — poza dostosowaniem przepiséw do
zachodzgcych na rynku zmian oraz ustandaryzowaniem przepiséw regulujgcych rynek
pfatnosci — sg takze zapewnienie konsumentom wiekszego bezpieczenstwa i

zwiekszenie zakresu ich ochrony.

a) Czym jest nieautoryzowana transakcja ptatnicza?

Ustawa o ustugach ptatniczych nie zawiera definicji legalnej pojecia nieautoryzowanej
transakcji ptatniczej. Zgodnie natomiast z art. 40 ust. 1 u.u.p. transakcje ptatniczg
uwaza sie za autoryzowana, jezeli ptatnik wyrazit zgode na wykonanie transakcji
ptatniczej w sposob przewidziany w umowie miedzy ptatnikiem a jego dostawca.
Zgoda moze dotyczy¢ takze kolejnych transakciji ptatniczych.

Mozna zatem uznac, ze z nieautoryzowang transakcjg ptatnicza mamy do
czynienia w sytuacji, gdy ptatnik nie wyrazit na nig zgody.

Udzielenie zgody przez ptatnika w uzgodniony miedzy stronami sposob jest jedyng
przestankg autoryzacji danej transakcji ptatniczej. Dopiero w takim wypadku mozna
mowi¢ o prawidiowo dokonanej transakcji ptatniczej. Uprawnienie dostawcy do
przeprowadzenia transakcji ptatniczej wynika zatem bezposrednio z autoryzowania
transakcji przez ptatnika. Jezeli zgoda na transakcje ptatniczg nie zostata udzielona
przez podmiot do tego uprawniony (np. przez posiadacza rachunku), a dostawca
wykonuje transakcje, to w ocenie Rzecznika Finansowego nie zyskuje on uprawnienia
ani do obcigzenia rachunku ptatniczego pfatnika, ani do zgdania od ptatnika zwrotu
kwoty, ktorg przekazat dostawcy ustug ptatniczych odbiorcy.

Analizujgc te kwestie w kontekscie coraz bardziej powszechnych i wyrafinowanych
przestepstw wytudzenia danych autoryzacyjnych ptatnikdw, np. przy uzyciu metod
phishingowych, nalezy zada¢ pytanie: Czy w sytuacji, w ktorej transakcja ptatnicza
dokonywana jest na podstawie dziatan podjetych przez inne niz pfatnik osoby (osoby
trzecie), wbrew woli i swiadomosci ptatnika, w wyniku podejmowanych przez nie

5> Dz. U. poz. 1075.
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dziatah o charakterze przestepczym, w ogdle mozna mowi¢ o swiadomej zgodzie
ptatnika na jej przeprowadzenie w rozumieniu art. 40 u.u.p.?

Wydaje sie, ze w okolicznosciach powiagzanych z atakiem phishingowym
lub jakimkolwiek innym dziataniem przestepczym trudno mowi¢ o
skutecznym wyrazeniu zgody na dokonanie transakciji ptatnicze;.

Przyjmujgc poglad, ze w takim wypadku nie mamy do czynienia z wyrazeniem zgody
w rozumieniu art. 40 ust. 1 u.u.p., konsekwentnie transakcje ptatniczg nalezy uznac za
nieautoryzowang — ze wszelkimi skutkami z tego wynikajgcymi, w szczegdlnosci z
obowigzkami wynikajgcymi z art. 46 ust. 1 u.u.p.

Warto podkresli¢, ze polski ustawodawca — w Slad za dyrektywg PSD Il —
zdecydowat o ustanowieniu generalnej zasady, zgodnie z ktorg ryzyko
odpowiedzialnosci z tytulu przeprowadzenia nieautoryzowanej transakcji
platniczej spoczywa w catosci na dostawcy ustug ptatniczych (art. 46 ust. 1 w
zw. z art. 45 ust. 1 i 2 u.u.p.). Warto wskaza¢, ze wykazanie przez dostawce
zarejestrowanego uzycia instrumentu pfatniczego nie jest wystarczajgce do
udowodnienia, ze transakcja ptatnicza zostata przez uzytkownika autoryzowana
(art. 45 ust. 2 u.u.p.). Zatem fakt skutecznego zainicjowania transakcji ptatniczej
przez system bankowosci elektronicznej nie jest zatem wystarczajgcy do uznania,
ze autoryzacji dokonat uprawniony uzytkownik.

b) Konsekwencje uznania transakcji ptatniczej za nieautoryzowang

W wyniku wdrozenia dyrektywy PSD Il zmianie ulegt art. 46 u.u.p. Do dnia
20 czerwca 2018 r. w przypadku wystgpienia nieautoryzowanej transakcji ptatniczej
dostawca ptatnika byt obowigzany niezwiocznie zwroci¢ ptatnikowi  kwote
nieautoryzowanej transakcji ptatniczej, a w przypadku gdy ptatnik korzysta z rachunku
ptatniczego, przywrdci¢ obcigzony rachunek ptatniczy do stanu, jaki istniatby, gdyby
nie miata miejsca nieautoryzowana transakcja ptatnicza.

Zgodnie z nowym brzmieniem art. 46 ust. 1 u.u.p. w przypadku wystgpienia
nieautoryzowanej transakcji ptatniczej dostawca ptatnika niezwtocznie, nie poézniej
jednak niz do konca dnia roboczego nastepujgcego po dniu stwierdzenia
wystapienia nieautoryzowanej transakciji, ktorg zostat obcigzony rachunek ptatnika,
lub po dniu otrzymania stosownego zgtoszenia, zwraca ptatnikowi kwote
nieautoryzowanej transakcji ptatniczej — z wyjgtkiem przypadku, gdy dostawca
pfatnika ma uzasadnione i nalezycie udokumentowane podstawy, aby podejrzewaé
oszustwo, i poinformuje o tym w formie pisemnej organy powotane do $cigania
przestepstw. W przypadku gdy ptatnik korzysta z rachunku ptatniczego, dostawca
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ptatnika przywraca obcigzony rachunek ptatniczy do stanu, jaki istniatby, gdyby nie
miata miejsca nieautoryzowana transakcja ptatnicza.

Zmiana ta w ocenie Rzecznika Finansowego ma kolosalne znaczenie dla procedury
postepowania w razie wystgpienia nieautoryzowanej transakcji ptatniczej. Zdaniem
Rzecznika zgodnie z obecnym stanem prawnym w przypadku wystgpienia
nieautoryzowanej transakcji mozna mowic¢ o kilku podstawowych zasadach.

Zasada 1: obowigzek bezwarunkowego zwrotu srodkow klientowi

Z przepisu art. 46 ust. 1 u.u.p. po nowelizacji wynika przede wszystkim, ze
ustawodawca krajowy, w slad za ustawodawcg unijnym, wprowadzit obowigzek
bezwarunkowego zwrotu kwoty nieautoryzowanej transakcji pfatnikowi przez
dostawce, w przypadku zgtoszenia przez ptatnika wystgpienia nieautoryzowanej
transakcji lub stwierdzenia przez dostawce tego faktu. Od zasady tej sg dwa
wyjatki, o czym bedzie mowa w dalszej czesci niniejszej Analizy. Mozna zatem
powiedzie¢, ze sam fakt zgtoszenia przez pfatnika nieautoryzowanej transakcji —
szczegolnie w postaci reklamacji — lub wykrycie przez dostawce nieautoryzowanej
transakcji powodujg, iz dostawca jest zobowigzany do zwrotu srodkéw ptatnikowi.

Zasada 2: obowigzek zwrotu kwoty nieautoryzowanej transakcji w terminie D+1

Dostawca powinien dokona¢ zwrotu kwoty nieautoryzowanej transakcji
niezwtocznie, a najpoézniej nastepnego dnia roboczego po zgtoszeniu lub wykryciu
nieautoryzowanej transakcji. Ustawodawca unijny postanowit wprowadzi¢ zatem
bardzo krotki termin dla dostawcy na zwrot kwoty nieautoryzowanej transakcji
ptatniczej, jednoczesnie naktadajgc na niego obowigzek przyjecia takich procedur
wewnetrznych, ktére pozwolg mu na przeprowadzenie w rozsgdnym terminie
dochodzenia, czy nie doszto w danym przypadku do nieuczciwego dziatania
samego uzytkownika ustug ptatniczych. Ustalenie konkretnego dnia, w ktérym ma
nastgpi¢ zwrot Srodkow, jest niezmiernie wazne w kontek$cie obliczania
ewentualnych odsetek za zwtoke czy tez przedawnienia roszczenia.

Zasada 3: ustalenie zasad ewentualnej odpowiedzialnosci ptatnika za
nieautoryzowang transakcje dopiero po zwrocie srodkow

W ocenie Rzecznika Finansowego z uwagi na co do zasady bezwarunkowy
obowigzek zwrotu srodkow nieautoryzowanej transakcji ptatniczej przez dostawce,
zaraz po jej wykryciu lub stwierdzeniu, dopiero po dokonaniu tego zwrotu
nastepuje ustalenie zasad ewentualnej wspoétodpowiedzialnosci ptatnika za
nieautoryzowang transakcje ptatnicza. Ustalenie tej wspdtodpowiedzialnosci
zwigzane jest z oceng faktyczng i prawng pewnych zdarzenh, stgd w ocenie
Rzecznika Finansowego powinna ona nastepowa¢ w toku postepowania
sgdowego. W tym =zakresie warto podsumowaé kilka regut ustalenia
wspotodpowiedzialnosci.
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Po pierwsze, po dokonaniu zgtoszenia — dostawcy lub podmiotowi wskazanemu
przez dostawce — utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia
instrumentu pfatniczego lub nieuprawnionego dostepu do tego instrumentu ptatnik
nie odpowiada za nieautoryzowane transakcje ptatnicze, chyba ze doprowadzit
umysinie do nieautoryzowanej transakcji. Podobnie w przypadku gdy dostawca
ptatnika nie wymaga silnego uwierzytelniania uzytkownika®, ptatnik nie ponosi
odpowiedzialnosci za nieautoryzowane transakcje ptatnicze, chyba ze dziatat
umysinie. O ile udowodnienie faktu i daty zgtoszenia nieautoryzowanej transakcji
czy tez uzywania przez dostawce silnego uwierzytelniania raczej nie powinny
nastreczac¢ trudnosci dostawcy, o tyle wykazanie umysinosci jest juz kwestig
bardziej ztozong, wymagajacg przeprowadzenia dowodu.

Po drugie, zgodnie z art. 46 ust. 2 u.u.p. do czasu zgtoszenia utraty, kradziezy,
przywtaszczenia albo nieuprawnionego uzycia instrumentu ptatniczego Ilub
nieuprawnionego dostepu do tego instrumentu ptatnik odpowiada za
nieautoryzowane transakcje platnicze do wysokosci réwnowartosci w
walucie polskiej 50 euro, ustalonej przy zastosowaniu kursu s$redniego
ogtaszanego przez Narodowy Bank Polski i obowigzujgcego w dniu wykonania
transakcji w przypadkach, gdy nieautoryzowana transakcja jest skutkiem
postuzenia sie utraconym przez ptatnika albo skradzionym ptatnikowi instrumentem
ptatniczym lub przywlaszczenia instrumentu ptatniczego. Ptatnik nie odpowiada
za nieautoryzowane transakcje ptatnicze do wysokosci rownowartosci w walucie
polskiej 50 euro, jezeli nie miat mozliwosci stwierdzenia utraty, kradziezy lub
przywtaszczenia instrumentu ptatniczego przed wykonaniem transakcji ptatniczej —
z wyjatkiem przypadku, gdy ptatnik dziatat umysinie lub utrata instrumentu
ptatniczego przed wykonaniem transakcji ptatniczej zostata spowodowana
dziataniem lub zaniechaniem ze strony pracownika, agenta lub oddziatu dostawcy
ptatnika albo podmiotu $wiadczgcego na jego rzecz ustugi (dostawcéw ustug
technicznych).

Po trzecie, zgodnie z art. 46 ust. 3 u.u.p. do czasu zgtoszenia utraty, kradziezy,
przywtaszczenia albo nieuprawnionego uzycia instrumentu ptatniczego Iub
nieuprawnionego dostepu do tego instrumentu pfatnik odpowiada za
nieautoryzowane transakcje ptatnicze w petnej wysokosci, jezeli doprowadzit
do nich umyslinie albo w wyniku umysinego lub bedacego skutkiem razgcego
niedbalstwa naruszenia co najmniej jednego z obowiazkoéw, o ktérych mowa w
art. 42 u.u.p. Zgodnie z powotywanym przepisem ptatnik obowigzany jest do

6 Art. 2 pkt 26aa u.u.p.: ,silne uwierzytelnianie uzytkownika — uwierzytelnianie zapewniajgce ochrone
poufnosci danych w oparciu o zastosowanie co najmniej dwdch elementdéw nalezacych do kategorii:

a) wiedza o czyms, o czym wie wytgcznie uzytkownik,
b) posiadanie czegos, co posiada wytgcznie uzytkownik,
c) cechy charakterystyczne uzytkownika

— bedacych integralng czescig tego uwierzytelniania oraz niezaleznych w taki sposdb, ze naruszenie jednego z
tych elementdw nie ostabia wiarygodnosci pozostatych”.
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korzystania z instrumentu ptatniczego zgodnie z umowg ramowg oraz do
podejmowania niezbednych $rodkéw stuzgcych zapobiezeniu naruszeniu
indywidualnych danych uwierzytelniajgcych, w tym do przechowywania
instrumentu ptatniczego z zachowaniem nalezytej starannosci oraz do
nieudostepniania go osobom nieuprawnionym. Obowigzany jest on réwniez do
zgtaszania niezwtocznie dostawcy lub podmiotowi wskazanemu przez dostawce
stwierdzenia utraty, kradziezy, przywtaszczenia albo nieuprawnionego uzycia
instrumentu ptatniczego lub nieuprawnionego dostepu do tego instrumentu.
Wykazanie przez dostawce umysinosci w dziataniu lub umys$inego albo bedgcego
skutkiem razgcego niedbalstwa naruszenia obowigzkéw wynikajgcych z art. 42
u.u.p. rowniez wymaga w ocenie Rzecznika Finansowego przeprowadzenia
dowodu i wykazania tych okolicznosci przez dostawce.

Dlatego tez w ocenie Rzecznika Finansowego ustalenie zasad
odpowiedzialnosci ptatnika za nieautoryzowanag transakcje platnicza
powinno odbywaé¢ sie w toku postepowania sgdowego. Dostawca,
zazwyczaj bank, powinien zatem pozwac klienta o zwrot kwoty transakcji,
ktéra wedtug jego oceny, powinien by¢ obcigzony ptatnik.

Nie bez znaczenia dla przyjecia takich wtasnie zasad postepowania w przypadku
nieautoryzowanej transakcji ptatniczej jest fakt przerzucenia ciezaru dowodu
wiekszosci istotnych okolicznosci dotyczacych ustalenia zasad
odpowiedzialnosci ptatnika na dostawce. Zgodnie bowiem z art. 45 ust. 1 u.u.p.
na dostawcy uzytkownika spoczywa ciezar udowodnienia, ze transakcja ptatnicza
zostata autoryzowana i prawidtowo zapisana w systemie stuzgcym do obstugi
transakgcji ptatniczych dostawcy oraz ze nie miata na nig wptywu awaria techniczna
ani innego rodzaju usterka zwigzana z ustugg ptatniczg swiadczong przez tego
dostawce, w tym dostawce Swiadczgcego ustuge inicjowania transakcji ptatniczej.
Analogicznie odpowiedzialno$¢ spoczywa na dostawcy inicjujgcym transakcje
pfatniczg. Ustuga inicjowania ptatnosci jest pewnym novum na rynku, ktore
zapewne bedzie zyskiwato na popularnosci, i oznacza ustuge polegajgcg na
zainicjowaniu zlecenia ptatniczego na wniosek uzytkownika ustug ptatniczych w
odniesieniu do rachunku pfatniczego posiadanego u innego dostawcy ustug
ptatniczych.

Dodatkowo zgodnie z art. 45 wust. 2 u.u.p. wykazanie przez dostawce
zarejestrowanego uzycia instrumentu ptatniczego, czyli uzycia instrumentu
ptatniczego zgodnie z procedurami i przy zastosowaniu ustalonych w umowie z
ptatnikiem sposobow autoryzacji, nie jest wystarczajgce do udowodnienia, ze
transakcja ptatnicza zostata przez uzytkownika autoryzowana albo ze ptatnik
umysinie lub wskutek razgcego niedbalstwa doprowadzit do nieautoryzowanej
transakcji ptatniczej, albo umysinie lub wskutek razgcego niedbalstwa dopuscit sie
naruszenia co najmniej jednego z obowigzkéw, o ktérych mowa w art. 42 u.u.p.
Ciezar udowodnienia tych okolicznosci rowniez spoczywa na dostawcy.
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Reasumujgc, w ocenie Rzecznika Finansowego, w przypadku
wystgpienia nieautoryzowanej transakcji ptatniczej — z uwagi na
obowigzek niezwtocznego zwrotu przez dostawce kwoty
nieautoryzowanej transakcji ptatniczej — w pierwszej kolejnosci powinien
nastapi¢ zwrot srodkéw platnikowi, a nastepnie — w wyniku ustalenia
zakresu odpowiedzialnosci ptatnika za nieautoryzowang transakcje
platnicza — dostawca powinien wystgpi¢ do ptatnika z roszczeniem o
zwrot catosci lub czesci kwoty nieautoryzowanej transakcji ptatniczej (w
zaleznosci od stopnia odpowiedzialnosci).

c) Wyijatki od zasady obowigzku bezwarunkowego zwrotu srodkéw klientowi

Zdaniem Rzecznika Finansowego sg tylko dwa wyjatki od zasady bezwarunkowego
zwrotu Srodkéw klientowi. Po pierwsze, udokumentowane podejrzenie oszustwa i
zawiadomienie organdéw Scigania. Po drugie, niedochowanie przez klienta terminu
zgtoszenia nieautoryzowanej transakcji. Szczegotowe zasady zostang oméwione
ponizej.

Udokumentowane podejrzenie oszustwa i zawiadomienie organéw scigania

Zgodnie z art. 46 ust. 1 u.u.p. dostawca po zgtoszeniu lub wykryciu nieautoryzowane;j
transakcji ptatniczej moze wstrzyma¢ sie z niezwtocznym zwrotem kwoty
nieautoryzowanej transakcji ptatniczej, w przypadku gdy ma uzasadnione i nalezycie
udokumentowane podstawy, aby podejrzewac¢ oszustwo, i poinformuje o tym w formie
pisemnej organy powotane do scigania przestepstw. Ze wzgledu na obserwowang
przez Rzecznika Finansowego praktyke nieprawidtowego interpretowania tego
przepisu przez niektérych dostawcow, gtdwnie banki, Rzecznik pragnie zwréci¢ uwage
na kluczowe znaczenie uzytego w tym przepisie stowa ,0szustwo”. Dostawcy
interpretujg uzyte w tym przepisie stowo ,0szustwo” jako kazde oszustwo, ktorego
wynikiem jest nieautoryzowana transakcja pfatnicza. Zatem za oszustwo w rozumieniu
tego przepisu uznajg rowniez przyktadowo kradziez srodkéw z rachunku klienta w
wyniku dziatania oséb trzecich za pomocg na przyktad phishingu. W ocenie Rzecznika
Finansowego stowo ,0szustwo” nalezy interpretowac¢ bardzo wasko. | cho¢ ustawa o
ustugach ptatniczych, wdrazajgca do naszego systemu prawnego przepisy dyrektywy
PSD I, jasno nie precyzuje tej kwestii, Rzecznik Finansowy uwaza, ze odpowiedzi na
pytanie, jakie oszustwo miat na mysli unijny ustawodawca, nalezy szuka¢ w przepisach
samej dyrektywy PSD II.

Warto wiec siegng¢, do motywu 71 dyrektywy, ktory stanowi jak ponizej [wyrdznienia
autora).

W przypadku nieautoryzowanej transakcji pftatniczej dostawca ustug
ptatniczych powinien bezzwtocznie zwrdcic ptatnikowi kwote tej transakcji.
Jezeli jednak zachodzi duze prawdopodobienstwo nieautoryzowanej

@ .
@
f



transakcji wynikajacej z dziatania uzytkownika usfug pfatniczych w
nieuczciwych zamiarach, a podejrzenie to opiera sie na obiektywnych
podstawach zgtoszonych odpowiedniemu organowi krajowemu, przed
dokonaniem zwrotu na rzecz ptfatnika dostawca ustug ptatniczych powinien
byc¢ w stanie przeprowadzi¢ w rozsgdnym terminie dochodzenie. Aby zapobiec
wszelkim sytuacjom niekorzystnym dla ptatnika, data waluty w odniesieniu do
uznania rachunku kwotg zwrotu nie powinna byc¢ poézZniejsza niz data
obcigzenia rachunku tg kwotg. Aby zachecic¢ uzytkownika ustug ptatniczych do
zgtaszania swojemu dostawcy ustug pfatniczych bez zbednej zwtoki kazdej
kradziezy lub utraty instrumentu pfatniczego, a tym samym aby zmniejszyc¢
ryzyko nieautoryzowanych transakcji ptatniczych, uzytkownik powinien
ponosi¢ odpowiedzialno$¢ wytgcznie do kwoty o bardzo ograniczonej
wysokoSci, chyba ze uzytkownik ten dziatat w nieuczciwych zamiarach lub
dopuscit sie razgcego zaniedbania w tym zakresie. W tym kontekScie kwota w
wysokosci 50 EUR wydaje sie by¢ odpowiednia do zapewnienia
zharmonizowanego i wysokiego poziomu ochrony uzytkownikow w Unii.
Ptatnik nie powinien ponosi¢ odpowiedzialnoSci, jezeli nie mogt zdawac sobie
sprawy z utraty, kradziezy Ilub przywtaszczenia instrumentu pfatniczego.
Ponadto od momentu zgtoszenia dostawcy ustug ptatniczych przez
uzytkownika tego, Zze mogto dojs¢ do nieuprawnionego uzycia jego
instrumentu ptatniczego, uzytkownik ustug ptatniczych nie powinien by¢
zobowigzany do pokrycia Zzadnych dalszych strat wynikajgcych z
nieuprawnionego uzycia tego instrumentu. Niniejsza dyrektywa powinna
pozostawaC bez uszczerbku dla odpowiedzialnosci dostawcow ustug
ptatniczych za bezpieczenstwo techniczne ich produktow”.

Jak jasno wynika z przytoczonego powyzej fragmentu, ustawodawca unijny dopuszcza
zatem zwolnienie sie z obowigzku niezwtocznego zwrotu przez dostawce kwoty
nieautoryzowanej transakcji ptatniczej, w przypadku gdy istnieje prawdopodobienstwo
dziatania pfatnika w nieuczciwych zamiarach. Przy tak okreslonej intencji
ustawodawcy unijnego nie mozna zdaniem Rzecznika inaczej odszyfrowaé znaczenia,
uzytego w art. 16 dyrektywy oraz art. 46 ust. 1 u.u.p., stowa ,0szustwo” niz oszustwo
platnika lub oszustwo z jego udziatem (np. friendly fraud).

Tres$¢ motywu 71, w tym przede wszystkim wyréznione zdanie, ma ogromne znaczenie
w interpretacji przepisow dyrektywy PSD Il, gdyz pokazuje intencje unijnego
prawodawcy, ktérego naczelnym celem byto zapewnienie unijnym konsumentom
odpowiedniego poziomu ochrony w przypadku wystgpienia nieautoryzowanych
transakcji ptatniczych i coraz powszechniejszych oszustw. Unijny ustawodawca
zdecydowat sie zatem na wprowadzenie ogolnej zasady zwrotu srodkéw w przypadku
wystepowania nieautoryzowanej transakcji ptatniczych, co ma zwiekszy¢ poziom
ochrony klienta, a obowigzki zwigzane z ewentualnym dowodzeniem faktu prawidtowej
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autoryzacji transakcji, razgcego naruszenia obowigzkoéw umownych czy nawet
umysinego doprowadzenia do nieautoryzowanej transakcji natozyt na dostawce.

Zdaniem Rzecznika Finansowego jedyng podstawg do wstrzymania sie dostawcy
ptatnika ze zwrotem Srodkéw nieautoryzowanej transakcji ptatniczej po jej zgtoszeniu
lub wykryciu na podstawie art. 46 ust. 1 u.u.p. jest podejrzenie oszustwa rozumianego
jako oszustwo klienta lub oszustwo z jego udziatem. Dodatkowo podejrzenie to musi
znalez¢ odzwierciedlenie w poinformowaniu o tym fakcie wtasciwych organéw oraz
musi zosta¢ udokumentowane.

W praktyce oznacza to, ze jesli bank nie poinformuje organéw scigania o
probie oszustwa ze strony klienta, to powinien zwréci¢ klientowi srodki
zgodnie z zasadg D+1.

Mozna zatozyC, ze gdyby instytucje finansowe respektowaty wytyczne ptyngce z
dyrektywy PSD Il oraz jej wspomnianego motywu 71, do Rzecznika Finansowego
powinny trafiaC wytgcznie osoby, ktére potrzebujg wsparcia merytorycznego na etapie
przedsgdowym lub sgdowym, w sytuacji, w ktorej to one sg oskarzone (niestusznie) o
oszustwo. W praktyce Rzecznika Finansowego takie sprawy sie nie pojawiajg. Wnioski
klientow dotyczg sytuacji, w ktorej bank przedtuza okres oczekiwania na zwrot Srodkow
badz tez wprost odmawia takiego zwrotu mimo braku podstaw do zarzucenia klientowi
oszustwa lub razgcego niedbalstwa.

Niedochowanie terminu zgtoszenia nieautoryzowanej transakcji

Dostawca ma prawo nie wyptaci¢ niezwtocznie kwoty nieautoryzowanej transakciji
ptatniczej pomimo zgtoszenia przez uzytkownika, jezeli zgtoszenie to zostato
dokonane z przekroczeniem ustawowego terminu. Uzytkownik powinien powiadomi¢
niezwtocznie dostawce o stwierdzonych nieautoryzowanych, niewykonanych lub
nienalezycie wykonanych transakcjach ptatniczych. Jezeli z jakichs wzgledow
uzytkownik nie dokonat zgtoszenia niezwtocznie, to zgodnie z art. 44 ust. 1 u.u.p. moze
to zrobi¢ w terminie maksymalnie 13 miesiecy od dnia obcigzenia rachunku
ptatniczego albo od dnia, w ktérym transakcja miata by¢ wykonana. Po uptywie tego
terminu roszczenia uzytkownika wzgledem dostawcy z tytutu nieautoryzowanych,
niewykonanych lub nienalezycie wykonanych transakcji ptatniczych wygasajg. Co
oznacza, ze dostawca moze sie woéwczas uchyli¢ od zwrotu uzytkownikowi kwoty
nieautoryzowanej transakciji.

Z powyzszej analizy wynika, ze procedura dziatania osoby, ktora stwierdzi kradziez
srodkow ze swojego konta powinna wygladac tak jak na ponizszym schemacie.
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d) Nowe terminy rozpatrywania reklamacji

Dyrektywa PSD Il, a w $lad za nig polska ustawa o ustugach ptatniczych, wprowadzity
nowe terminy rozpatrywania reklamaciji ustug ptatniczych dla uzytkownikéw bedacych
osobami fizycznymi. Dostawcy mieli sze$ciomiesieczne vacatio legis na dostosowanie
sie do nowych regulacji w tym zakresie, stgd obowigzujg one od dnia 20 grudnia 2018
r.

Zgodnie z nowymi przepisami do rozpatrywania reklamacji sktadanych przez
uzytkownika bedgcego osobg fizyczng stosuje sie przepisy ustawy z dnia 5 sierpnia
2015 r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego i o Rzeczniku
Finansowym’, z pewnymi odmiennosciami w szczegolnosci w zakresie terminu
rozpatrzenia reklamaciji.

Przed wejsciem w zycie nowych przepiséw dostawcow bedgcych podmiotami rynku
finansowego w rozumieniu ustawy o Rzeczniku Finansowym obowigzywat
standardowy termin rozpatrywania reklamacji przez podmioty rynku finansowego,
okreslony w ustawie o0 Rzeczniku Finansowym — wynoszgcy 30 dni kalendarzowych.

Ustawa o ustugach ptatniczych wprowadzita zasade, ze dostawca udziela odpowiedzi
na reklamacje w terminie 15 dni roboczych od dnia jej otrzymania. Tylko w szczegdlnie
skomplikowanych przypadkach, uniemozliwiajgcych rozpatrzenie reklamacji termin ten
moze ulec wydtuzeniu do 35 dni roboczych od dnia otrzymania reklamacji. Warto
jednak podkresli¢, ze dostawca, ktory chciatby skorzystaé z mozliwosci przedtuzenia
terminu odpowiedzi na reklamacje, musi w ciggu wspomnianych powyzej 15 dni
roboczych przekaza¢ klientowi informacije:

e wyjasniajgcg przyczyny opoznienia,

e wskazujgcg okolicznosci, ktore muszg zostaC ustalone w celu rozpatrzenia
sprawy,

e okreslajgcg termin rozpatrzenia reklamacji i udzielenia odpowiedzi, nie dtuzszy
niz 35 dni roboczych od dnia otrzymania reklamaciji.

Zasadniczo odpowiedz musi by¢ udzielona w postaci papierowe;j. Istnieje mozliwos¢
przekazania jej na innym trwatym nosniku informacji (np. w dokumencie PDF,
zatgczonym do wiadomosci wystanej drogg e-mailowg), ale tylko po uzgodnieniu z
uzytkownikiem.

Celem zachowania termindéw, o ktorych mowa powyzej, wystarczy wystanie
odpowiedzi przed ich uptywem, a w przypadku odpowiedzi udzielonych na pismie —
nadanie w placéwce pocztowej operatora wyznaczonego w rozumieniu art. 3 pkt 13
ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe®.

7 Dz. U.z 2018 r. poz. 2038 z pdzn. zm., dalej: u.r.f. lub ustawa o Rzeczniku Finansowym.
8Dz. U. 22018 r. poz. 2188 z pdin. zm.
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Warto podkresli¢, ze wprowadzone do ustawy o ustugach ptatniczych nowe przepisy
(art. 15a—15d u.u.p.) dotyczace reklamacji ustug ptatniczych nalezy postrzegac¢ jako
lex specialis w stosunku do ustawy o Rzeczniku Finansowym, o ile podmiotem
wnoszgcym reklamacje jest osoba fizyczna. W miejsce rozwigzan przewidzianych
przepisami ustawy o Rzeczniku Finansowym stosuje sie nowe regulacje wynikajgce z
przepisow ustawy o ustugach pfatniczych. Pozostate przepisy ustawy o Rzeczniku
Finansowym, ktére nie zostaty zastgpione nowymi przepisami ustawy o ustugach
ptatniczych, bedg nadal musiaty by¢ stosowane przez podmioty rynku finansowego.
Dotyczy to w szczegdlnosci art. 3 u.r.f. — forma reklamaciji i miejsce jej ztozenia, art. 4
u.r.f. —informacja o procedurze sktadania reklamacji w umowie, art. 8 u.r.f. — sankcja
w przypadku niedotrzymania terminu odpowiedzi na ztozong reklamacje, art. 9 u.r.f. —
tres¢ odpowiedzi na reklamacje, art. 10u.r.f. — pouczenie w przypadku
nieuwzglednienia roszczen klienta.

Podobnie pamietac nalezy, Ze jezeli ustawa o ustugach ptatniczych wprowadzita jakies
regulacje, ktére nie sg przewidziane w ustawie o Rzeczniku Finansowym, to powinny
by¢ one przez dostawcow uwzgledniane. Dotyczy to przyktadowo art. 15a ust. 51 6
u.u.p., ktére dotyczg natozonego na dostawcédw obowigzku stosowania procedur
reklamacyjnych w odniesieniu do uzytkownikéw z kazdego z panstw czionkowskich, w
ktérych dostawca oferuje ustugi, oraz dostepnosci procedur w jezykach urzedowych
panstw cztonkowskich, w ktérych dostawca oferuje dang ustuge ptatniczg. Mozna
powiedzieC zatem, ze ustawy te w zakresie reklamacji uzytkownika bedgcego osobg
fizyczng wzajemnie sie uzupetniajqg.

Ponizej schemat pokazujgcy jak liczy¢ termin odpowiedzi na reklamacje ustugi
ptatnicze;.

RZECZNIK FINANSOWY | 52 JAK LICZYC TERMIN ODPOWIEDZI 7y E Rzecznik
PRZYPOMINA | ' NAREKLAMACJE USLUGI PLATNICZE | G oy

www.rf.gov.pl

1 5 dnl rObOCZYCh - tyle czasu ma dostawca ustugi ptatniczej na odpowiedz na reklamacje

Jesli klient wysyta reklamacje Jesli podmiot rynku finansowego wysyla
poczta, trzeba uwzglednic kilka op DNIAOTRZYMANIA D0 DNIAWYSEANIA odpowiedZ poczta, trzeba uwzglednic kilka
dni na dojscie przesyki. REKLAMACJI ODPOWIEDZI dni na dojscie przesylki.
OdpowiedZ musi by¢ udzielona w postaci Tylko w szczegdlnie skomplikowanych
papierowej: Ty!kp po u.zgodlji'eniuA o WARU_NKI przypadkgch tgrmin odpo‘wi'edzi na
FORMA z kh(;_(ntem'ls_tn}e]e fnozllwosc Imozhwosc WYDLUZENIA rel:)lamac;heI mozga yvxdlul(zyc d_o 35 dni
e
NA PDF, zataczonym Jdo v&adomos’ci ODPOWIEDZI klientowi n; pi‘émie p{zpyczyne
REKLAMACJE przestanej drogg e-mailowa). NA opoznienia i jasno wskazac
REKLAMACJE okolicznosci, ktére musza zostac

ustalone w celu rozpatrzenia sprawy.

& WAZNE! W RAZIE NIEDOTRZYMANIA POWYZSZYCH TERMINOW, REKLAMACJE UWAZA SIE ZA ROZPATRZONA ZGODNIE Z WOLA KLIENTA.
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3. Postepowanie dostawcow ustug ptlatniczych w
praktyce Rzecznika Finansowego

Analiza dotychczasowego sposobu postepowania dostawcow w przypadku
nieautoryzowanej transakcji ptatniczej oraz rozpatrywania reklamacji ptatnikow
wskazuje, ze podmioty rynku finansowego generalnie przyjmujg zupetnie inng
interpretacje opisanych powyzej przepisow. Przy czym warto podkresli¢, ze konkluzja
ta ptynie z wnioskow o tzw. postepowanie interwencyjne Rzecznika Finansowego.
Istniejg jednak podmioty, ktore przyjmujg punkt widzenia zbiezny ze stanowiskiem
prezentowanym przez Rzecznika Finansowego.

W przypadku zgtoszenia przez ptatnika nieautoryzowanej transakcji ptatniczej
zasadniczo dostawcy odmawiajg zwrotu kwoty nieautoryzowanej transakcji ptatniczej,
powotujgc sie na art. 46 ust. 3 lub art. 46 ust. 2 u.u.p. Stosowana przez podmioty
argumentacja w wiekszosci zatem dotyczy doprowadzenia przez pfatnika do
nieautoryzowanej transakcji ptatniczej w wyniku umysinego lub bedgcego skutkiem
razgcego niedbalstwa naruszenia co najmniej jednego z obowigzkéw, o ktérych mowa
w art. 42 u.u.p., lub tez wystgpienia transakcji ptatniczej bedacej skutkiem postuzenia
sie utraconym przez ptatnika albo skradzionym ptatnikowi instrumentem ptatniczym lub
przywtaszczenia instrumentu ptatniczego.

Innymi stowy, gtbwnym motywem powtarzajgcym sie w argumentacji dostawcow jest
wina lub razgce niedbalstwo uzytkownika przy postugiwaniu sie instrumentem
ptatniczym, w szczegdlnosci polegajgce na udostepnianiu Swiadomie (lub nie) danych
autoryzacyjnych instrumentu ptatniczego, na przyktad danych do logowania czy kodéw
autoryzacyjnych transakciji.

W ocenie podmiotow skutkuje to petng odpowiedzialnoscig ptatnika za
nieautoryzowang transakcje i eliminuje odpowiedzialno$¢ dostawcy ustug ptatniczych.
W wiekszosci przypadkow twierdzenia te nie sg zasadniczo w Zzaden sposob
udowodnione, gdyz podmioty poprzestajg jedynie na ogdlnikowym wskazaniu faktu
zarejestrowania uwierzytelnienia i autoryzacji transakcji.

Na uwage zwraca argumentacja niektérych bankdw, ktore poprzestajg na odwotaniu
sie do zatozen autoryzaciji transakcji (powotujgc sie na wtasne procedury i regulaminy
badz lakonicznie odwotujgc sie do brzmienia ustawy) i wskazujg — bez odniesienia do
indywidualnych okolicznosci sprawy — ze dane takie jak login, dane identyfikacyjne czy
numer telefonu do haset SMS powinny by¢ znane jedynie posiadaczowi rachunku. Z
tak lakonicznej argumentacji, ograniczajgcej sie jedynie do przywofania wiasciwych
zasad postepowania, mozna de facto wysnuc¢ wniosek, ze kazdy klient zgtaszajgcy
brak autoryzacji transakcji, ktory nie wskazuje okolicznosci nadzwyczajnych czy tez
nie przedstawia dowoddéw na ocene sytuacji przemawiajgcg na jego korzys¢, nie
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dochowuje nalezytej starannosci (dziatanie kwalifikujgce sie jako razgce niedbalstwo),
bowiem dostawca automatycznie przyjmuje, ze doszto do niezachowania tajemnicy
danych stuzgcych do logowania do platformy internetowej czy tez niewtasciwego
uzycia narzedzi lub technologii do uzyskiwania kodéw jednorazowych oraz informac;ji
umozliwiajgcych bezpieczne korzystanie z ustug dostawcy.

Abstrahujgc od wskazanej wczesniej tezy Rzecznika, Zze ocena stopnia
wspoétodpowiedzialnosci  ptatnika za nieautoryzowang transakcje powinna byc¢
dokonywana przez sgd w ramach procesu dowodowego, to wyjasnienia podmiotow —
formutowane réwniez w ramach prowadzonych przez Rzecznika Finansowego
postepowan — nie respektujg w zaden sposdb przerzuconego na te instytucje ciezaru
dowodu wynikajgcego z art. 45 u.u.p. Jednym stowem, dostawcy nie przedstawiajg
dowododw na to, ze transakcja ptatnicza zostata autoryzowana i prawidtowo zapisana
w systemie lub ze ptatnik umysinie albo wskutek razgcego niedbalstwa doprowadzit
do nieautoryzowanej transakcji pfatniczej, albo umysinie albo wskutek razgcego
niedbalstwa dopuscit sie naruszenia co najmniej jednego z obowigzkdéw, o ktérych
mowa w art. 42 u.u.p. W wiekszosci przypadkow dostawcy uznajg, ze pewne
zdarzenia, na przykiad nieswiadome logowanie na fatszywej stronie banku i
udostepnienie w ten sposoéb danych do logowania, sg razgcym naruszeniem
obowigzku wynikajgcego z umowy, a dotyczgcego nieudostepniania osobom trzecim
danych niezbednych do logowania. Bardzo czesto dostawcy wskazujg, ze transakcja
zostata autoryzowana z uwagi na fakt potwierdzenia przez uzytkownika transakciji
unikatowym kodem, cho¢ zgodnie z art. 45 ust. 3 u.u.p. fakt wykazania
zarejestrowanego uzycia instrumentu pfatniczego nie jest wystarczajgcy do
udowodnienia, ze transakcja ptatnicza zostata przez uzytkownika autoryzowana, czyli
ptatnik wyrazit na nig Swiadomg zgode, albo ze ptatnik umysinie lub wskutek razgcego
niedbalstwa doprowadzit do nieautoryzowanej transakc;ji ptatniczej, albo umysinie lub
wskutek razgcego niedbalstwa dopuscit sie naruszenia co najmniej jednego z
obowigzkdw, o ktdérych mowa w art. 42 u.u.p. Dostawca obowigzany jest udowodni¢
inne okolicznoséci wskazujgce na autoryzacje transakcji pfatniczej niz sam fakt
autoryzacji kodem.

W przypadku przestepstw polegajgcych na kopiowaniu instrumentu ptatniczego
(skimming) dostawcy w wiekszosci nie respektujg ograniczenia odpowiedzialnosci
ptatnika za nieautoryzowane transakcje do wysokosci 50 euro do momentu zgtoszenia
faktu utraty lub kradziezy instrumentu ptatniczego. Z analizy spraw wynika, ze w tym
przypadku dostawcy uznajg wine ptatnika, wskazujgc na nieodpowiednie
przechowywanie lub zabezpieczenie instrumentu ptatniczego albo udostepnienie kodu
PIN. Jak wiadomo, obecnie przestepcy majg wiele metod na pozyskanie kodu PIN (np.
zaktadanie kamer lub naktadek na bankomatach). Niekiedy trudno jest uzytkownikowi
karty zorientowac sie, ze gdy wstukuje on kod PIN, kto$ jednoczesnie go podglada i
kod ten pozyskuje. Zasadniczo zatem dostawcy, w szczegdlnosci banki, w takich
sytuacjach nie dokonujg zwrotu kwot nieautoryzowanych transakc;ji ptatniczych.
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Rzecznik Finansowy raz jeszcze podkresla, ze dostawcy (banki) nie
przedstawiajg jakichkolwiek dowodéw na poparcie twierdzen, jakoby
platnik przyczynit sie swoim zachowaniem do wystgpienia
nieautoryzowanej transakcji ptatniczej.

W tym miejscu nalezy zwroci¢ uwage, iz ocena dowodow w polskim systemie prawnym
zostata przypisana sgdom powszechnym, stad tez dostawcy ustug ptatniczych bedgcy
zainteresowani pozytywnym dla nich rozstrzygnieciem sprawy w mysl| zasady Nemo
iudex in causa sua nie mogg by¢ sedziami we wiasnej sprawie.
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4. Z akt Rzecznika Finansowego

Ze skarg trafiajgcych do Rzecznika Finansowego wynika, ze mechanizmy oszustw
zwigzanych z transakcjami ptatniczymi sg bardzo r6znorodne. Wydaje sie, ze w wielu
sytuacjach trudno zarzuci¢ klientom razgce niedbalstwo, a to wiasnie jest zasadniczo
gtbwnym argumentem dostawcéw odmawiajgcych realizacji obowigzku zwrotu kwoty
nieautoryzowanej transakcji. Okazuje sie, ze nawet uzyczenie telefonu osobie bedacej
w potrzebie moze skonczyc¢ sie zainfekowaniem ztosliwym oprogramowaniem.

PRZYKLAD:

Z informacji przekazanych przez wnioskodawce wynikato, ze na lotnisku w
Polsce uzyczyt telefonu obcemu mezczyznie, ktéry wykonat jedno potgczenie. Z
opisu sprawy mozna wnosi¢, Zze najprawdopodobniej doszto wtedy do
zainfekowania telefonu zto$liwym oprogramowaniem. Klient posiadat aplikacje
bankowg i na ten telefon byty przesytane wiadomosci SMS z kodami
potwierdzajgcymi transakcje. Niepokdj klienta wzbudzity pojawiajgce sie
komunikaty, Swiadczgce o logowaniu sie do serwisu banku z zgdaniem hasta.
Zaniepokojony klient udat sie do placéwki banku. Tam pracownicy sprawdzili
historie rachunku i nie stwierdzili zadnych obcigzen. Jak napisat klient: ,Stowa, zZe
czasami sie tak dzieje, tylko uspity mojg czujnos¢.” Okazato sie jednak, ze tego dnia
oszusci wykonali pie¢ przelewow na fgczng kwote 39 019 zt. Zdaniem klienta tylko
przetozenie karty SIM do drugiego telefonu (wykonane z wtasnej inicjatywy)
pozwolito mu uchronic reszte pieniedzy przed kradziezg.

Z praktyki Rzecznika Finansowego wynika, ze przed kradziezg srodkoéw nie zawsze
zabezpiecza tez ustalanie réznego rodzaju limitow dotyczgcych liczby transakcji czy
wartosci przelewanych Srodkow. Niestety, przestepcy przejmujgc kontrole nad
serwisem transakcyjnym  ofiary, dokonujg modyfikacji niezbednych do
wytransferowania wszystkich srodkéw dostepnych na koncie.

PRZYKLAD:

W jednej ze spraw wytransferowano kwote 9 861,49 zt. Byto to mozliwe
dzieki temu, ze w serwisie bankowosci elektronicznej najpierw zdefiniowano
nowy numer rachunku jako tzw. zaufany. Nastepnie zmieniono limit na rzecz
odbiorcéw zaufanych z 500 zt na 9930 zt. Obie czynno$ci zostaty potwierdzone
kodem SMS, cho¢ poszkodowany nie otrzymat ich na swdj telefon.
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Rzecznik Finansowy odnotowuje tez przypadki, w ktorych ofiara oszustwa nie tylko
stracita pienigdze posiadane na koncie, ale przestepcy zaciggneli nawet w jej imieniu
pozyczke. Jest to mozliwe w sytuacji, w ktérej po przejeciu kontroli nad aplikacjg
mobilng lub uzyskaniu dostepu do panelu klienta ze strony internetowej mozna tatwo
zaciggnac tzw. kredyt ,na klik”. Niestety, Rzecznik Finansowy zaobserwowat réwniez
przypadki, w ktérych bank nie wstrzymuje sie z zgdaniem spfaty rat takiego kredytu
przez klienta, cho¢by do czasu wyjasnienia sprawy. Dopiero interwencje Rzecznika
przynosity zmiane decyzji w tym zakresie.

PRZYKLAD:

Jak opisywata wnioskodawczyni, oszusci internetowi najprawdopodobniej
przy uzyciu specjalnego oprogramowania przejeli kontrole nad jej telefonem.
Oprogramowanie to wymusito fikcyjng aktualizacje systemu operacyjnego
telefonu. Ponadto pozwalato sprawcom przechwytywaé¢ wiadomosci SMS z
kodami autoryzacyjnymi, umoZliwiajgcymi zlecenie operacji bankowych. Na
koniec aplikacja przywrocita ustawienia fabryczne telefonu, niszczgc w ten
sposob Slady przestepstwa. Proces ten trwat okofo godziny. W tym czasie
przestepcy zlecili przelew wszystkich sSrodkow, jakie byty na koncie, a dodatkowo
zaciggneli kredyty na kwote 13 600 zi, ktore to Srodki wytransferowal.

W niektérych sprawach przestepcy korzystajg z faktu, ze do konta sg podpiete karty
kredytowe czy debetowe i korzystajg z mozliwosci zlecenia przelewdéw z tych
rachunkow.

PRZYKLAD:

Jedna z klientek wskazywata, ze kiedy doszto do witamania na jej konto,
byta w pracy i nie dokonywata Zzadnych transakcji. Nie otrzymywata na swoj
telefon zadnych SMS-6w z hastami. Stracita 6070 zt funduszy zgromadzonych
na koncie, karte kredytowg obcigzono na fgczng kwote 17 700 zt, a karte
debetowg na 2 000 zt.

W innej sprawie przestepcy przejeli kontrole zarébwno nad telefonem ofiary, jak i
serwisem transakcyjnym na stronie internetowej. Tu nalezy zaznaczyc, ze sprawa byta
przedmiotem tak interwencji Rzecznika Finansowego, jak | cieszyta sie
zainteresowaniem mediow. Ostatecznie bank zmienit swoje stanowisko i wyrazit
gotowos$¢ polubownego rozwigzania sporu. Uzasadnit to jednak ,wieloletnig
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wspoétpracg z klientem”. Warto podkreslic, ze rowniez w innych pozytywnie
zakonczonych interwencjach Rzecznika Finansowego pojawia sie takie uzasadnienie.
Niektére banki po prostu informujg o zmianie decyzji, jednoczesnie przypominajgc
(zresztg zgodnie z prawdg), ze reklamacje rozpatrzone pozytywnie dla klienta nie
wymagajg uzasadnienia faktycznego i prawnego.

PRZYKLAD:

Klient po zalogowaniu do serwisu transakcyjnego stwierdzit, ze kto$ w jego
imieniu zawart umowe pozyczki i wykonat dyspozycje przelewu. Pozyczka
opiewata na kwote 17 900 zt. Nastepnie w kolejnych logowaniach zostaty
zZmienione limity wypftat dziennych i miesiecznych. Ostatecznie wytransferowano
Z konta kwote 15 930 zt.

Mimo dos$¢ réznych stanéw faktycznych sprawy te majg jeden element wspdlny: do
konca nie wiadomo, kto dokonat autoryzacji transakcji. Przypomnijmy, ze zgodnie z
art. 45 u.u.p. dostawca ustug ma udowodnic, ze to klient autoryzowat dang transakcje.
Przy czym — zdaniem Rzecznika Finansowego — dostawca musi przywofaC inne
dowody niz sam fakt prawidlowego skorzystania z procedur autoryzaciji
przewidzianych umowa. Nie oznacza to bowiem jeszcze, ze transakcje autoryzowat
ptatnik.

Same banki w korespondencji przyznaja, ze ,prawdopodobnie” doszto na przyktad do
przekazania przez klienta danych potrzebnych do wykonania i autoryzowania
transakcji. Warto jednak podkresli¢, ze nie przedstawiajg na to zadnych dowoddow. A
przypomnijmy, ze przepis ustawy moéwi jasno o ,udowodnieniu”, a nie o
L2uprawdopodobnieniu”.

Banki w swoich stanowiskach wskazujg tez na ,ewentualny udziat osob trzecich oraz
przestepczy charakter zdarzenia”, de facto potwierdzajgc, ze to nie klient dokonat
autoryzacji transakcji. W ocenie Rzecznika Finansowego w takiej sytuacji bank
powinien zwrocic klientowi utracong kwote i ewentualnie domagac sie jej zwrotu, jesli
postepowanie wykaze, ze ptatnik umysinie albo wskutek razgcego niedbalstwa
doprowadzit do nieautoryzowanej transakcji ptatniczej, albo umysinie lub wskutek
razgcego niedbalstwa dopuscit sie naruszenia co najmniej jednego z obowigzkow, o
ktorych mowa w art. 42 u.u.p.

Na zakonczenie warto odnotowac przypadki, ktére co prawda nie byty przedmiotem
skarg kierowanych do Rzecznika Finansowego, jednak doskonale pokazuja, ze do
zainfekowania telefonu czy komputera lub przejecia nad nimi kontroli moze dochodzié¢
nawet bez zadnych dziatan ze strony klienta. Rzecznik Finansowy ma nadzieje, ze
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brak informaciji o odrzuceniu reklamacji klienta w tego typu przypadkach oznacza, ze
zostaty one rozpatrzone zgodnie w wolg klienta.

Jednym z takich przypadkéw byt atak z maja 2019 r. na uzytkownikdw aplikaciji
WhatsApp. Warto odnotowac ten przypadek, jako pokazujgcy, jak tatwo sta¢ sie ofiarg
hakerow bez winy ze strony posiadacza telefonu. Jak donoszg media: ,Hakerzy w
swoich dziataniach wykorzystali funkcje potgczen gtosowych. Osoby zaatakowane
mogty zobaczy¢ dwa nieodebrane potgczenia z nieznanego numeru. Potgczenie nie
musiato zosta¢ odebrane, zeby zainfekowac telefon. U niektérych oséb znikato ono tez
z historii potgczen, dlatego uzytkownicy mogg nie wiedzie¢, ze ich telefon zostat
zainfekowany oprogramowaniem, ktore przejmowato kontrole nad systemem
operacyjnym telefonu. Programisci WhatsAppa zwracajg uwage, ze uzytkownicy w
przypadku ataku nie mogli nic zrobi¢, poza odinstalowaniem aplikacji™.

Innym przyktadem jest sygnalizowany m.in. przez Prezesa Urzedu Komunikaciji
Elektronicznej'® problem z naduzyciami wskutek podmiany kart SIM. Byt on opisywany w
ten sposob: ,Przestepcy, ktdrzy znajg dane uzytkownika, w tym jego numer telefonu oraz
dane banku, w ktorym posiada on rachunek, w sposdb nieuprawniony dokonujg
przekierowania potgczen na swoje numery. Inng metodg jest podszywanie sie pod
uzytkownika w salonie operatora i wytudzanie duplikatu karty SIM. W ten sposéb dochodzi
do przejecia numeru telefonu, ktéry kolejno wykorzystywany jest do sparowania
mobilnych aplikacji bankowych instalowanych na telefonach i realizacji przelewéw
bankowych lub przejecia kont poczty elektronicznej uzytkownikdéw czy kont w serwisach
spotecznosciowych. Przestepcy majg dzieki temu dostep do autoryzacji lub
uwierzytelnienia operacji bankowych, np. w formie kodéw otrzymywanych SMS-em”.

% https://www.rmf24.pl/fakty/swiat/news-atak-hakerski-na-uzytkownikow-whatsappa-moze-za-nim-stac-
izr,nld,2989866.
10 https://www.uke.gov.pl/akt/prezes-uke-ostrzega-przed-naduzyciami-z-podmiana-kart-sim,114.html.
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5. Podsumowanie

Rzecznik Finansowy dostrzega fundamentalny problem zwigzany z procedurg
stosowang przez dostawcow ustug pfatniczych w przypadku zgtoszenia przez
uzytkownika faktu wystgpienia nieautoryzowanej transakcji ptatniczej. Jak wskazuje
niniejsza Analiza, celem zmiany przepisow w tym zakresie dokonanej przez
ustawodawce unijnego, a w $lad za nim réwniez polskiego, jest nie tylko zwiekszenie
ochrony konsumenta (uzytkownika ustug ptatniczych), ale réwniez zmniejszenie
ryzyka wystgpienia nieautoryzowanych transakcji na rynku ptatniczym. Ten cel w
ocenie ustawodawcy unijnego najlepiej bedzie realizowany poprzez przerzucenie w
duzej mierze odpowiedzialnosci za wystgpienie nieautoryzowanej transakcji ptatniczej
na dostawcéw ustug ptatniczych. To oni dysponujg zarowno wiedzg, jak i zapleczem
technicznym pozwalajgcym na wprowadzanie procedur minimalizujgcych ryzyko
wystgpienia nieautoryzowanej transakcji ptatniczej. Takie podejscie wymusza takze na
dostawcach ustug ptatniczych stosowanie wysokich standardéw bezpieczenstwa oraz
mechanizméw zabezpieczajgcych przed ryzykiem wystepowania nieautoryzowanych
transakcji ptatniczych.

Z wnioskow trafiajgcych do Rzecznika Finansowego wynika, ze banki jako zasadniczy
dostawcy ustug ptatniczych ignorujg wytyczne wynikajgce z unijnych dyrektyw i
polskiego prawa.

Chodzi w szczegdlnosci o brak niezwlocznego zwrotu utraconych przez
klienta sSrodkéw w terminie D+1. Ponadto odmowa zwrotu nastepuje
najczesciej jedynie w oparciu o uprawdopodobnienie (a nie
udowodnienie!) czy tez wytacznie na podstawie twierdzen banku o winie,
umysinosci lub razagcym niedbalstwie klienta jako okolicznosciach
uzasadniajgcych te odmowe.

Bank samodzielnie dokonuje oceny odpowiedzialnosci ptatnika zwigzanej z
wystgpieniem nieautoryzowanej transakcji pfatniczej, dziatajagc przy tym - jako
zainteresowany zwolnieniem sie z odpowiedzialnosci — w roli sedziego we witasnej
sprawie. Warto w tym miejscu zwroci¢c uwage na fakt, ze to dostawca ma wiecej
mozliwosci i srodkdéw, w szczegolnosci technicznych i technologicznych, ktore
umozliwiajg mu przesledzenie historii nieautoryzowanej transakcji. Takich mozliwosci
klient nie posiada.

Z analizy spraw zgtoszonych do Rzecznika Finansowego wynika, ze procedura
stosowana przez banki przewiduje zwrot srodkéw dopiero po wielotygodniowym czy
nawet wielomiesiecznym postepowaniu wyjasniajgcym, przeprowadzonym przez
organy scigania. Innymi stowy, banki uzalezniajg zwrot Srodkow bedgcych
przedmiotem nieautoryzowanej transakcji ptatniczej od zakonczeniu postepowania
karnego w sprawie oszustwa. Jakie ma to konsekwencje dla poszkodowanego klienta?
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Jak pokazalismy na wybranych przyktadach, w skrajnym przypadku klient nie tylko
traci wszystkie posiadane pienigdze, ale tez zaciggany jest w jego imieniu dtug. Co ma
zrobi¢ w takiej sytuacji? Za co kupi¢ jedzenie, jak opfaci¢ rachunki?

Wydaje sie, ze intencja prawodawcoéw byto wdrozenie rozwigzania, ktére
zapewnia szybki zwrot utraconych srodkéw (zgodnie z zasadg D+1), co
pozwala nie pozostawiac¢ klientow bez srodkow do zycia. W zwigzku z
tym opdznienie w zwrocie sSrodkéw powinno by¢ wyjatkiem, a nie reguta,
jak ma to miejsce w dzisiejszej praktyce bankow.

Zresztg co warto podkresli¢, wiekszo$¢ wystepujgcych na rynku nieautoryzowanych
transakcji ptatniczych wigze sie z oszustwem. Przyjecie retoryki bankow, ze w
przypadku kazdego oszustwa, o ktdorym bank zawiadomi organy $cigania, dostawca
jest zwolniony z obowigzku niezwtocznego zwrotu srodkow, czyni nowg regulacje
martwa i pozbawiong celu.

Dlatego tez w ocenie Rzecznika Finansowego wstrzymanie sie ze
zwrotem kwoty nieautoryzowanej transakcji musi wynikaé z
uzasadnionych i nalezycie udokumentowanych postaw pozwalajgcych
podejrzewaé oszustwo ze strony klienta.

Zasada niezwtocznego zwrotu srodkéw po zgtoszeniu przez uzytkownika lub wykryciu
przez dostawce nieautoryzowanej transakcji ptatniczej wynika — w ocenie Rzecznika
Finansowego — zaréwno z wyktadni literalnej, jak i celowosciowej przepisow dyrektywy
PSD Il oraz przepiséw krajowych, w szczegdlnosci art. 46 ust. 1 u.u.p. Z kolei by na
klienta natozy¢ czesciowg lub petng odpowiedzialno$¢ za utrate srodkow, dostawca
(bank) powinien udowodni¢ (a nie uprawdopodobnic) przyktadowo fakt celowego lub
Swiadomego udostepnienia przez klienta haset czy loginéw do konta osobom trzecim.
Nieprzypadkowo to na dostawcow natozono wieksze obowigzki zwigzane z
bezpieczenstwem transakcji. Jest to zgodne z podejsciem zaktadajgcym, ze za jakosé
wytworzonego narzedzia odpowiada jego wytworca. Jesli systemy czy procedury
stosowane przez dostawcoéw umozliwiajg wystgpienie nieautoryzowanych transakcji
lub dostawcy nie stosujg zabezpieczen na odpowiednim poziomie, przyktadowo
zwigzanych z monitoringiem wystepowania nieautoryzowanych transakciji ptatniczych,
to powinni oni ponosi¢ wiekszg odpowiedzialno$¢ za nieautoryzowane transakcje.

Warto podkresli¢, ze dostawca ma prawo wyrazenia zgdania zwrotu przekazanych
klientowi kwot, jesli spetni wyzej wspomniane warunki dowodowe. Przypomnijmy, ze
op6znienie w zwrocie $rodkdéw klientowi jest mozliwe tylko w sytuacji, w ktérej o
podejrzeniu oszustwa ze strony klienta dostawca poinformuje na piSmie w sposob
udokumentowany organy scigania. W takim przypadku klientowi bedzie grozita tez
odpowiedzialno$¢ karna. Wydaje sie wiec, ze ryzyko sankcji cywilnej (zwrot srodkow
plus koszty ewentualnego postepowania sgdowego) i karnej (wyrok za oszustwo)
niweluje ryzyko tzw. hazardu moralnego ze strony klientow.
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Istotnym problemem — o czym juz byta mowa — jest tez brak dodatkowych procedur
zabezpieczajgcych przed dokonywaniem nieautoryzowanych transakcji w ramach
serwisu transakcyjnego. Analizowane przez Rzecznika Finansowego przypadki
pokazujg, ze przestepcy przejmujgcy kontrole nad kontem ofiary zwykle majg
mozliwo$¢ dokonywania wszelkich zmian. Ustawione przez klienta limity, dotyczgce
na przykfad liczby czy wartosci przelewow dziennych, sg fatwo zmieniane przez
oszustéw, jesli tylko sg one zbyt niskie, zeby oprézni¢ co do grosza konto klienta. W
praktyce dajg wiec one ztudne poczucie bezpieczenstwa.

Systemy bankowosci internetowej i mobilnej powinny zatem byé¢
wyposazone w mechanizmy zabezpieczajgce przed takimi sytuacjami.

By¢ moze wigzatoby sie to z wiekszymi ograniczeniami dla klienta, na przyktad w
formie dodatkowej autoryzacji lub kolejnego uwierzytelnienia, jednakze w ocenie
Rzecznika Finansowego wobec coraz czestszych atakéw oszukanczych
wprowadzenie takich ograniczen jest wskazane.

Problemem jest tez mozliwos¢ zaciggniecia kredytu ,na klik” czy obcigzenia karty
kredytowej lub debetowej (co zostato opisane w poprzednim rozdziale). Wydaje sie,
ze tu takze wskazane Dbyloby wprowadzenie dodatkowych procedur
zabezpieczajgcych. Zdaniem Rzecznika Finansowego by¢ moze nalezatoby rozwazyé
rozwigzania poprawiajgce bezpieczenstwo kosztem szybkosci przeprowadzania
transakcji. Bytoby to zgodne z zasadg security first, o ktérej stosowanie przy wdrazaniu
nowoczesnych rozwigzan Rzecznik Finansowy nieustannie apeluje.

Tradycyjnie analizy Rzecznika Finansowego sg przekazywane wszystkim podmiotom
zainteresowanym poruszang problematyka. Rzecznik liczy w szczegdlnosci na dobrg
wspoétprace z Komisjg Nadzoru Finansowego, ktéra z mocy prawa otrzymuje od
Rzecznika Finansowego réwniez informacje o liczbie i charakterze skarg
wskazujgcych na naruszenia ustawy o ustugach ptatniczych wedtug stanu na koniec
kazdego pétrocza. Rzecznik ma nadzieje, ze biezgca wymiana informacji na temat
dostrzeganych probleméw pozwoli na koordynacje dziatan poprawiajgcych poziom
bezpieczenstwa osdb korzystajgcych z ustug ptatniczych.

Niniejsza Analiza jest pierwszg probg oceny probleméw zwigzanych =z
nieautoryzowanymi transakcjami ptatniczymi. Rzecznik Finansowy liczy, ze
doprowadzi ona do zmiany praktyki i zachowan dostawcéw ustug ptatniczych.
Jednoczesnie Rzecznik rozwaza podjecie badania ankietowego wsrod dostawcow,
ktorego wynik moze wesprzec inicjatywy majgce na celu zmiany systemowe.
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