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Nethone

Analiza cyfrowego s$ladu identyfikuje oszustow, segmentuje
klientdw 1 wspiera wewnetrzne systemy oceny ryzyka

¥
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ldentyfikowanie Segmentacja Wartosciowe
oszustow klientow dane
Gteboka analiza uzytkownika Profilowanie wspiera Pozyskiwane dane s3 takze
pozwala hamierzyc¢ oszusta rozpoznanie intencji klientow, bezcenne w kontekscie
jeszcze zanim zakonczy on stwarzajac tym samym ulepszania wynikow
wypetnia¢ aplikacje. Dzieki mozliwosé procesowania wewnetrznych systemow
temu mozna unikng¢ strat danego wniosku w oceny ryzyka.
wynikajacych z braku przyspieszonej sciezce

prewencji w tym obszarze. decyzyjnej.



Nethone posiada autorskie narzedzie profilujqgce,
analize w czasie rzeczywistym

52

Specyfika urzadzenia /
oprogramowania i
przegladarki

rozpoznanie hardware'u i
systemu

charakterystyka i wykrywanie
GPU

wykrywanie wirtualnych maszyn

liczba rdzeni w procesorze
wykrywanie urzadzen
mobilnych lub ich emulaciji
informacje o baterii
anomalie w sposobie
renderowania DOM
(uktadu HTML, kodow JS)
nietypowe kody HTML

specjalne pliki cookie (bazujace

na technologiach HTML,
samoistnie przywracalne)
wykrywanie popularnych dla
oszustow narzedzi (wtyczek,
dodatkow)

wykrywanie ukrywania swojej
tozsamosci w sieci

wykrywanie korzystania z trybu

incognito

w przegladarce

nietypowe cechy przegladarki
rozne fingerprinty

b_j ;

Dane behawioralne

ruchy myszy / touchpada
przesuwanie / dotykanie lub
przewijanie

dynamika pisania na
klawiaturze

odczyty zyroskopowe
akcelerometr

wykorzystanie schowka

Kontekst sieciowy

geolokacja z uzyciem IP,
analiza stosu sieciowego
TCP/IP i wykrywanie anomalii
rozpoznawanie typu
potaczenia na podstawie
niskopoziomowym i/lub
charakterystyk przegladarki
cyfrowy odcisk palca systemu,
tzw. fingerprint systemu
wykrywanie technologii
VPN/Proxy/Tunelowania
wykrywanie sieci TOR
informacja o typie IP
charakterystyka potaczenia od
strony sieciowej (np. router w
domu/pracy/serwerowni)
wykorzystanie schowka

Nethone 4

ktore zasila

Modele Nethone wykorzystuja 125x wiecej zmiennych,
zeby zidentyfikowac nietrywialne korelacje, zwiekszajac
doktadnosc¢ przewidywan

Hh,000+ atr%butéw

Co najwaznigjsze, Nethone bada kazdy punkt
danych, aby wykry¢ anomalie w najgtebszych
zakamarkach kontekstu ,tu i teraz”
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Dostarczamy dane, ktdére wspierajqg wewnetrzng analityke 1
poprawiajqg wyniki oceny kredytowe]

Pomaga zaoszczedzi¢ na
procesie weryfikacji i osiagnac
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Kompleksowa ocena zdolnosci
kredytowej umozliwia efektywniejsze
segmentowanie klientow i
odrzucanie oszustow oraz wsparcie
analizy kredytowej juz na wczesnym
etapie procesu.

©
\@ Prawdziwy klient /Q° Oszust /Q Prawdziwy klient, o niskiej zdolnosci kredytowej



Nethone

Z niespotykang dotagd precyzjg Nethone Guard blokuje do 15%
ruchu bez ani jednego nieuzasadnionego odrzucenia uzytkownika
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Traffic rejected

Powyzsze liczby przedstawiaja wyniki osiagniete z jednym z naszych klientow w modelu redukgji kosztow
Horyzont czasowy: 3 miesiace



Nethone

Nethone zmniejszyl wskaznik niesplacanych pozyczek o 34%
odrzucajgc 20% procesowanego ruchu
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Traffic rejected

Rezultaty zostaty osiggniete dzieki potaczeniu danych klienta z danymi Nethone.
Horyzont czasowy: 12 miesiecy



Odrzucajagc 24% ruchu, Nethone Guard zmniejszytr liczbe

niesplacanych pozyczek i naduzy¢ o H0%
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Model opierat sie na potaczeniu danych klienckich i danych zbieranych przez Nethone.
Horyzont czasowy: 6 miesiecy

Nethone



Zwiekszamy precyzije oceny ryzyka,

Nethone i dane otrzymane od klienta

Receiver operating characteristic
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Nethone

tqczgc dane pozyskane przez

Uwzgledniajac dane Nethone, klient byt w stanie zwiekszy¢ doktadnos¢ modelu (AUC) o 0,05, co bezposrednio skutkowato wyzsza stopa

sptaty | zyskami finansowymi.
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Co najwazniejsze - nieustannie doskonalimy nasze metody
dziatania i1 modele
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Nethone

Korzysci wynikajgce z implementaciji i analizy cyfrowego $ladu

Bezpieczenstwo

Spokdj wynikajacy z
zastosowania tarczy
antyfraudowej majacej za
zadanie chronic przed
anonimizacja,
automatyzacja oraz
anomalnym zachowaniem
uzytkownikow online.

fox1

Ocena ryzyka

Poprawa jakosci oraz
optymalizacja
wewnetrznych systemow
oceny ryzyka oraz
procesowania transakcji
dzieki 5000 atrybutow, ktore
wzbogacaja kontekst.
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Oszczednosci

Realne oszczednosci
wynikajgca z redukcji
odsetka fraudow, liczby
niesptacanych pozyczek
oraz kosztow operacyjnych.



Jakub Joézwiak
Business Development Executive

+48 516 215 822

Jakub jozwiak@nethone.com



