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"Cyfrowa Agenda Nadzoru"
- plan dziatan Urzedu KNF w zakresie

m.in. nowoczesnych technologii, innowacji
oraz cyberbezpieczenstwa

Warszawa, dnia 19 grudnia 2019 r.



Wprowadzenie

Urzad Komisji Nadzoru Finansowego przedstawia plan dziatan i inicjatyw, jakie zamierza
realizowa¢ w najblizszym czasie m.in. w zakresie nowoczesnych technologii, innowacji oraz
cyberbezpieczenstwa pod nazwa ,Cyfrowa Agenda Nadzoru” (Agenda). Ich podjecie jest
w opinii UKNF niezbedne w obliczu wyzwan determinowanych przez nowe zjawiska
technologiczne i biznesowe na rynku finansowym oraz potrzebe cyfrowej transformaciji.

Dziatania UKNF w ramach Agendy zostaty pogrupowane w czterech blokach tematycznych:

»Nowe zjawiska na rynku finansowym” — dotyczacym zjawisk inwestycyjnych, ktére
zostaty zidentyfikowane na rynku finansowym oraz wymagajg podjecia dziatan
wyjasniajacych i legislacyjnych (aktywa cyfrowe, crowdfunding) lub zajecia stanowiska
przez organ nadzoru (np. robo-doradztwo, wykorzystywanie medidow
spotecznosciowych);

»Wspieranie Fintech” — odnoszgcym sie do wielowymiarowych ptaszczyzn wspierania
innowacji na rynku finansowym, zaréwno poprzez aktywizacje dziatan faktycznych
wstosunku do podmiotéw nadzorowanych jak i nienadzorowanych (Program
Innovation Hub, piaskownica wirtualna) oraz wspieranie inicjatyw legislacyjnych
okreslajgcych zasady wprowadzania innowacyjnych ustug na rynku finansowym;
»Cyberbezpieczenstwo” - koncentrujgcym sie na podniesieniu poziomu
bezpieczenstwa informacji przetwarzanych w chmurze, przegladzie i aktualizacji
rekomendacji dotyczgcych zarzadzania ryzykami IT na rynku finansowym,
wprowadzeniu jednolitego modelu analitycznego ryzyka obszaru cyberbezpieczeristwa
oraz realizacji réznorodnych form dziatan edukacyjnych w tematyce
cyberbezpieczenstwa;

»Elektroniczny Urzad” — okreslajgcym zamierzenia Urzedu w zakresie zwiekszenia skali
digitalizacji korespondencji w obustronnym kanale wymiany informacji, wprowadzenia
nowych form komunikacji i interaktywnosci z Urzedem oraz rozszerzenia
automatyzacji proceséow.

Cyfrowa Agenda Nadzoru jest programem szczegélnym. Jego specyfika wyraza sie w przyjetym
giéwnym celu, tzn. udzieleniu odpowiedzi na najpilniejsze potrzeby rynku i nadzoru w sferze
cyfrowej rzeczywistosci.

Szczegotowy opis dziatan i inicjatyw Urzedu zostat zamieszczony w dalszej czesci materiatu.
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Opis dziatan i inicjatyw Urzedu w ramach poszczegolnych obszarow
tematycznych

Nowe zjawiska na rynku finansowym

Planowane czynnosci majg by¢ w zamierzeniu Urzedu KNF zestawem dziatan stanowigcych
reakcje organu nadzoru na nowe, najwazniejsze w opinii Urzedu, zjawiska na rynku ustug
finansowych.

W pierwszym etapie odbedzie sie to poprzez wydanie stanowisk nadzorczych wyjasniajgcych
status prawny aspektéw okreslonej dziatalnosci w Swietle przepiséw prawa.

Kolejny krok stanowic¢ bedg inicjatywy legislacyjne Urzedu w celu uregulowania obszaréw,
gdzie interwencja jest wymagana ze wzgledu na bezpieczenstwo obrotu i interes
nieprofesjonalnych uczestnikéw obrotu.

W niektorych przypadkach prace legislacyjne beda polega¢ na adaptacji krajowych regulacji
uchwalonych przez Parlament Europejski i Rade Unii Europejskiej. Harmonogram

Ze wzgledu na brak przepiséw prawa bezposrednio odnoszacych sie do uzywania tokendw,
dziatania informacyjne Urzedu mogg jednak okazaé sie niewystarczajgce.

Z wyzej wskazanych wzgledow, w celu zapewnienia pewnosci prawnej, niezbedne sa
odpowiednie zmiany w przepisach prawa, majgce na celu przyporzgdkowanie rozpoznanego
kryptoaktywa do okreslonego katalogu instrumentéw finansowych badz innych kategorii dobr
z obrotu gospodarczego.

Inicjatywa UKNF w zakresie klasyfikacji kryptoaktywoéw nie bedzie jednak jedynym,
potencjalnym obszarem dziatan legislacyjnych.

Dodatkowo planowane jest bowiem przeprowadzenie analizy, czy i w jakim zakresie nalezy
regulowac obrot aktywami cyfrowymi, ktére ze wzgledu na swoja role i cechy nie podlegaja
jednoznacznemu zindeksowaniu na gruncie przepiséw dotyczacych praw majgtkowych.
Przeprowadzone badanie obejmie m.in. analize ryzyk zwigzanych z ich obrotem, sposéb
mitygacji oraz warunkéw dokonywania obrotu wraz z przypisanymi rolami poszczegolnych
uczestnikdw. W przypadku zaistnienia potrzeby wdrozenia odpowiedniego instrumentarium
prawnego UKNF zamierza aktywnie uczestniczy¢é w pracach legislacyjnych.

Drugim z zagadnien, ktore w ocenie Urzedu wymaga podjecia dziatan jest problematyka
pozyskiwania kapitatu przez przedsiebiorcow poprzez finansowanie spotecznosciowe, za
posrednictwem tzw. platform crowdfundingowych.

Wskutek ostatnich zmian w przepisach prawa, w sposdb znaczacy ulegta zmianie definicja
dziatalnosci maklerskiej polegajacej na oferowaniu instrumentéw finansowych. W zwigzku
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z dokonang nowelizacjg ustawy UKNF zaprezentowat w marcu 2019 r. stanowisko dotyczgcego
rozumienia nowej definicji plasowania instrumentow finansowych.

Majac na uwadze, ze wspomniane wyjasnienia Urzedu miaty charakter stricte dedykowany
aspektowi dziatalnosci nadzorowanej, Urzad KNF uznat za niezbedne wydanie kolejnego
stanowiska - tym razem skoncentrowanego bezposrednio na gtéwnych  wymiarach
funkcjonowania platform crowdfundingowych. Przedmiotowy komunikat bedzie miat na celu
zaprezentowanie otoczenia prawnego, w Swietle zidentyfikowanej aktywnosci tych
podmiotow.

Nalezy ponadto zauwazy¢, ze w chwili obecnej przygotowywane jest rozporzadzenie
Parlamentu Europejskiego i Rady w sprawie europejskich dostawcéw ustug w zakresie
finansowania spotecznosciowego dla przedsiebiorstw. Rozporzadzenie to ma na celu m.in.
uregulowanie licencjonowania i nadzorowania dostawcéw ustug finansowania
spotecznosciowego, zasad prowadzenia przez nich dziatalnosci oraz ustanowienia regut
zwigzanych ze Swiadczeniem ustug na rzecz inwestoréw.

Wprawdzie rozporzadzenie unijne stosuje sie bezposrednio bez potrzeby implementacji,
jednakze jego w petni efektywne wdrozenie wymaga zmian w prawie krajowym. Urzad KNF
chce czynnie uczestniczy¢ w pracach legislacyjnych, ktérych skutkiem bedzie adaptacja prawa
unijnego do polskiego systemu prawa. Nalezy jednak mieé na wzgledzie, ze ewentualny
harmonogram prac w kraju zaleze¢ bedzie od stopnia postepu prac na poziomie unijnym.

Nie mniej wazne jest prezentowanie przez organ nadzoru stanowisk w sprawie stosowania
przez podmioty nadzorowane regulacji w naturalny sposob faczacych dziatalnos¢ operacyjna
i aspekty IT. Jest to o tyle istotne, ze dane mechanizmy biznesowo-techniczne moga dotyczy¢
rozwigzan, ktére w zamierzeniu majg by¢ wykorzystywane masowo w swiadczeniu ustug na
rzecz klientéw. Ich nieprawidtowe wdrazanie moze wywotywaé negatywne skutki,
a w szczegolnosci prowadzi¢ do naruszenia interesow klientow i uniemozliwi¢ sprawowanie
efektywnego nadzoru — zaréwno przez sam podmiot, jak i organ nadzoru.

Publikacja komunikatéw Urzedu miataby niewatpliwie korzystny wptyw na ujednolicenie
sposobu Swiadczenia ustug oraz zapewnienie prawidtowego stosowania wykorzystywanego
juz w biznesie modelowania portfelowego.

W zamierzeniu UKNF, w pierwszej kolejnosci planowane jest opublikowanie dwdch stanowisk,
tzn.:
e wytyczne w sprawie robo—doradztwa, ktore obejmg swoim zakresem:

— sposob projektowania, wdrazania, testowania i pdzniejszego monitorowania tej formy
ustugi doradztwa inwestycyjnego,

— sposOb projektowania, wdrazania, testowania i pdZniejszego monitorowania
sprzezonego z tym elementu, tj. algorytmicznego i interaktywnego testu
odpowiedniosci;

e wytyczne w sprawie wykorzystywania medidw spofecznosciowych, ktére dotyczy¢ beda
wykorzystywania ich przez instytucje finansowe do komunikacji z klientami i potencjalnymi
klientami.
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W zamierzeniu przedmiotowe wytyczne maja:

— by¢ adresowane do wszystkich kategorii instytucji finansowych (m.in. bankow,
ubezpieczycieli, firm inwestycyjnych),

— uwzglednia¢ specyfike przekazu konstruowanego przez konkretne media
spotecznos$ciowe oraz

— obejmowac aspekty zewnetrzne (tresé przekazu) oraz wewnetrzne (zasady wewnetrzne

dziatania organizacji).
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Wspieranie FinTech

Jednym z ustawowych zadan KNF jest ,podejmowanie dziatan majgcych na celu wspieranie
rozwoju innowacyjnosci rynku finansowego”. Odpowiedzialne wspieranie innowacyjnosci
rynku finansowego jest realizowane z poszanowaniem pozostatych celdw nadzoru, do ktérych
nalezy  zapewnienie  prawidtowego  funkcjonowania, stabilnosci,  przejrzystosci
i bezpieczenstwa uczestnikdw rynku. Innowacje finansowe niosg ze sobg ryzyka i rolg KNF jest
pogodzenie potrzeb w zakresie otwartosci na FinTech oraz zapewnienie ochrony klientow.

Cele nadzoru w zakresie wspierania FinTech realizowane sg m.in. poprzez uregulowanie zasad
wprowadzania innowacji na rynku finansowym. W ramach dialogu z rynkiem UKNF
identyfikuje bariery prawne i przygotowuje zatozenia wybranych przepiséw prawnych
normujgcych zasady wprowadzania innowacji.

Dziatania UKNF majg na celu dostosowanie aktualnych regulacji, ktére obecnie nie zawierajg
szczegotowych zasad wspierania rozwoju podmiotdw FinTech przez instytucje panstwowe.
Projektowane regulacje prawne powinny obejmowaé zasady i warunki licencjonowania
podmiotéw innowacyjnych oraz ich funkcjonowania (zbiér regut stosowanych w kontaktach
z klientami oraz dedykowanych wewnetrznej organizacji).

Planowane projekty przepisow majg dodatkowo na celu okreslenie zakresu mozliwego
wsparcia technologicznego lub finansowego ze strony UKNF badz podmiotéw trzecich,
z ktorymi UKNF podpisywatby porozumienia, w tym ujmowatyby zasady funkcjonowania
programu Innovation Hub oraz piaskownicy wirtualne;.

Program Innovation Hub jest kolejnym dziataniem wspierajgcym rozwdj innowacji
finansowych w Polsce. Dotychczasowe dziatania Urzedu w tym zakresie nie réznicowaty
adresatow Programu. Jednak dynamicznie zmieniajacy sie rynek oraz dostrzezenie potrzeb
FinTechow sprawity, ze w Programie zostang wyodrebnienie dwa strumienie wsparcia.
Pierwszy dedykowany bedzie grupie podmiotéw nadzorowanych, drugi natomiast grupie
podmiotéw nienadzorowanych.

Celem Programu jest wsparcie innowacji finansowych poprzez identyfikacje wtasciwych
przepisOw prawa, regulacji i stanowisk nadzorczych majacych zastosowanie do planowanego
modelu dziatalnosci.

Planowanym rozszerzeniem Programu Innovation Hub jest zapewnienie podmiotom
zainteresowanym, ktdére przeszty odpowiedniag ocene w ramach Programu, mozliwosci
testowania w wybranych technologiach swoich rozwigzan w ramach piaskownicy wirtualnej
(Srodowisko testowe).

Urzad KNF majac na wzglednie wsparcie nie tylko innowacji finansowych tworzonych przez
podmioty nadzorowane, ale réwniez wsparcie start-updw nieposiadajacych jeszcze
zezwolenia, planuje opracowanie i uruchomienie s$rodowiska testowego (piaskownicy)
i umozliwienie podmiotom przetestowania wtasnych rozwigzan w wybranych technologiach
(np. DLT, interfejsy API). Stworzenie przyjaznego srodowiska (w wybranych technologiach) do
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testowania rozwigzan FinTech wraz z mozliwoscig skorzystania z Programu Innovation Hub
stwarza synergiczne korzysci dla wszystkich FinTech-owych start-upow, ktére zwrdcg sie
o udzielenie wsparcia do UKNF.

Poprzez strategiczne partnerstwa w inicjatywach umozliwiajgcych powszechny i bezptatny
dostep do platform dedykowanych wybranej technologii, UKNF wspiera nie tylko podmioty,
ale rowniez rozwdj technologii. Przyktadem jest porozumienie z instytucjami rynku
kapitatowego, ktdrego celem jest rozwijanie technologii i sieci blockchain.

W ramach podejmowanych dziatan planowane jest wdrazanie piaskownicy wirtualnej
w technologii blockchain we wspoétpracy z dostawcami infrastruktury finansowej. Projekt
zaktada udziat UKNF w pracach nad stworzeniem wirtualnego srodowiska testowego dla
wybranych projektéw w technologii blockchain, przy jednoczesnym poszukiwaniu zastosowan
tej technologii na potrzeby usprawniania funkcji regulacyjno-nadzorczych.

Podmioty tworzgce nowatorskie rozwigzania bedg mogty przetestowac je przy wsparciu i pod
nadzorem regulatora. Uruchomienie wezta obserwacyjnego sieci blockchain w UKNF umozliwi
testowanie rozwigzan rynku kapitatowego, bankowego, ubezpieczeniowego w zakresie
Trwatego Nosnika oraz eVotingu.
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Cyberbezpieczenstwo

Kolejnym kluczowym obszarem, na ktérym Urzad pragnie skoncentrowaé wysitki jest
cyberbezpieczenistwo w podmiotach nadzorowanych - kwestia fundamentalna w czasach
daleko idgcego zaawansowania technologicznego.

Aktualnie w Urzedzie prowadzone sg prace nad nowym komunikatem chmurowym, ktéry ma
zastgpi¢ komunikat UKNF z 2017 r., stajac sie krajowym stanowiskiem nadzorczym w sprawach
korzystania z ustug chmurowych. Projektowany dokument okresla m.in. model referencyjny
adopcji chmury dla podmiotéw rynku finansowego, wytyczne klasyfikacji informacji
i szacowania ryzyka jak rowniez wymogi jakie powinni spetnia¢ dostawcy ustug chmurowych.

W ocenie KNF nowy Komunikat znaczaco wptynie na zwiekszenie absorbcji technologii
chmurowych na rynku finansowym przy jednoczesnym zapewnieniu wysokiego poziomu
bezpieczenstwa danych przetwarzanych w chmurze obliczeniowej. Po opublikowaniu
Komunikatu Urzad przewiduje szereg dziatan majgcych na celu wsparcie podmiotow
nadzorowanych we wdrozeniu Komunikatu (m.in. prowadzenie dziatan edukacyjnych
uczestnikow rynku w zakresie stosowania postanowien komunikatu).

Oprocz kwestii chmurowych UKNF planuje przeglad rekomendacji dotyczacych zarzadzania
ryzykami IT na rynku finansowym. Podjecie oznaczonych czynnosci jest implikowane tym, ze
dynamiczny rozwoj technologii cyfrowych oraz wystepowanie nowych ryzyk z nimi
zwigzanych, wymusza dokonanie rewizji i aktualizacji dotychczas wydanych przez KNF
wymogow zarzgdzania ryzykiem.

UKNF kierujgc sie postulatem ujednolicania podejscia nadzorczego wobec podmiotow
nadzorowanych, dostrzega potrzebe wydania rekomendacji oraz wytycznych dla sektoréw
rynku finansowego dotychczas nimi nie objetych (np. krajowe instytucje ptatnicze).

Analogicznie do zamiaru zastosowania jednolitego podejscia nadzorczego w zakresie
wydanych przez KNF rekomendacji, UKNF zamierza réwniez wprowadzi¢ narzedzia
pozwalajgce na szacownie ryzyka obszaru cyberbezpieczeristwa w sektorze finansowym.

W konsekwencji niezbedne jest wypracowanie jednolitego modelu oceny ryzyka obszaru
cyberbezpieczenstwa podmiotéw nadzorowanych. Pierwszym, planowanym dziataniem,
zmierzajgcym do jego wdrozenia, bedzie zaprojektowanie systemu pozyskiwania
odpowiednich danych zasilajgcych taki model.

UKNF dostrzega, ze poziom Swiadomosci o zagrozeniach zwigzanych z cyberbezpieczeristwem
wsrod uczestnikdéw rynku finansowego, wymaga podjecia aktywnych dziatan edukacyjnych.

W zwigzku z powyzszym planowane jest zwiekszenie liczby organizowanych warsztatéw
dotyczacych tematyki cyberbezpieczenstwa w ramach projektu CEDUR dla przedstawicieli
sektorow kapitatowego, ubezpieczeniowego oraz bankowego.

Zgodnie z raportem firmy Cisco z poczatku 2019 r., na obecng chwile w Polsce brakuje 5 tys.
specjalistéw do spraw cyberbezpieczenstwa w firmach, a za rok deficyt w tej kategorii
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specjalistéow podwoi sie do 10 tys. oséb. W zwigzku z powyzszym UKNF dostrzega zasadnos¢
nawigzania wspotpracy z uczelniami wyzszymi w celu ksztatcenia specjalistow w obszarze
cyberbezpieczenistwa w sektorze finansowym oraz objecia wsparciem edukacyjnym srodowisk
szkolnych na poziomie szkot $rednich, m.in. poprzez organizowanie spotkan z mtodzieza
szkolng w celu ich uwrazliwienia na zagrozenia w cyberprzestrzeni. Planowane sg rowniez
dziatania edukacyjne dedykowana pracownikom kluczowych instytucji pafistwowych.
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Majagc na uwadze zadania stawiane przed Urzedem Komisji Nadzoru Finansowego,
w szczegolnosci wynikajgce ze zmian zachodzacych na rynku finansowym oraz w obszarze
regulacji, jak réwniez z przyjetej przez Rade Ministréw w dniu 1 pazdziernika 2019 r. Strategii
Rozwoju Rynku Kapitatowego, koniecznym jest dalsze wypracowanie i utrzymanie w UKNF
wysokich standardéw nadzoru.

Jednym z gtdwnych zadan majacym na celu realizacje powyzszego postulatu jest stworzenie
warunkéw do tego, aby UKNF w swojej biezacej pracy oraz w kontaktach z podmiotami
nadzorowanymi i pozostatymi interesariuszami wykorzystywat nowoczesne narzedzia IT.
Drugim wymiarem, jest zagwarantowanie interesariuszom mozliwosci wykorzystywania
nowoczesnych technologii w interakcji z Urzedem oraz zagwarantowanie dopuszczalnosci
korzystania z nowych i przyjaznych form wypetniania obowigzkéw informacyjnych. Jedynie
bowiem komplementarne (bilateralne) spojrzenie na transformacje cyfrowa pozwoli na petne
stworzenie z UKNF Elektronicznego Urzedu.

Niezaleznie od kierunkéw aktywnosci na linii Urzad — interesariusze (podmioty nadzorowane),
nalezy pamietaé, ze dazenie do osiggniecia statusu E-Urzedu oznacza dziatania w wielu
wymiarach.

Jednym z nich jest upowszechnienie digitalizacji korespondencji.

W ramach tego zadania przewidziane jest:

e stworzenie centralnego repozytorium gromadzenia danych i dokumentéw
z interesariuszami UKNF (pobieranych z podmiotéw nadzorowanych, sktadanych przez
podmioty nadzorowane) oraz ujednolicenie systemu obiegu dokumentéw i procedur
regulujgcych ten obieg,

e stworzenie jednego systemu do obiegu dokumentéw (dwustronna wymiana),
pozwalajgcego na rezygnacje z obiegu papierowego dokumentdw,

e stworzenie oraz ujednolicenie procedur do obiegu dokumentéw, w tym ich jednolitego
opisywania w systemie,

e wdrozenie platformy e-learningowej, w tym dla uzytkownikéw zewnetrznych, w zakresie
nowych zasad gromadzenia i przesytania danych.

Digitalizacja korespondenc;ji pozwoli w zamierzeniu UKNF rdwniez na wnoszenie przez organ
nadzoru uwag do dokumentdéw ztozonych przez podmiot nadzorowany w formie komentarzy
(o ile zostaty ztozone w formie umozliwiajacej dodanie komentarzy), co jest oczekiwaniem
podmiotéw nadzorowanych.

Formutowanym przez rynek postulatem, jest takze aby UKNF w kontaktach z interesariuszami
wykorzystywat nowoczesne metody komunikacji oraz byt interaktywny na wielu

ptaszczyznach swojej dziatalnosci.

Dazac do spetnienia oczekiwan podmiotéw podlegajgcych nadzorowi KNF, planowane jest:
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e wprowadzenie narzedzi wideokomunikacji, w tym zewnetrznej, w celu optymalizacji
wymiany informacji z podmiotami nadzorowanymi,

e wprowadzenie wideokomunikacji jako narzedzia wspomagajacego czynnosci
wykraczajace poza standardowe czynnosci nadzorczej np. w procesie kontroli,

e wprowadzenie tzw. dynamicznych formularzy poprzez stworzenie centralnego
repozytorium wzoréw dokumentéw oraz umozliwienie uzytkownikom zewnetrznym
budowania dynamicznych formularzy.

Ponadto, dazac do optymalizacji czasowej wypetniania obowigzkéow przez podmioty
nadzorowane oraz usprawnienia procedur administracyjnych w UKNF, planuje sie podjecie
dziatan zwiekszajacych ilos¢ automatyzacji proceséw. W tym celu przewidziane jest m.in.
wprowadzenie automatyzacji udostepniania danych bedacych w posiadaniu UKNF oraz
automatycznej weryfikacji danych z informacjami dostepnymi w urzedowych rejestrach (np.
rejestrach gospodarczych).

Niezaleznie od powyzszego, zgodnie z oczekiwaniami uczestnikdw rynku, UKNF planuje
wdrozenie automatyzacji oceny ryzyka produktéw funkcjonujacych (analiza ex-post)
i planowanych (analiza ex-ante) na rynku ustug finansowych.

Urzad KNF ma swiadomos¢ rosngcej liczby przepiséw, ktére weszty w zycie na przestrzeni
ostatnich kilku lat, biorgc pod uwage prawo unijne, prawo krajowe, wytyczne, stanowiska,
komunikaty czy rézne Q&A. Pogrupowanie i uporzadkowanie norm, ktére oddziatujg na
sposob prowadzenia dziatalnosci gospodarczej jest wyzwaniem czesto nawet dla duzych
organizacji. Z drugiej strony brak postepowania zgodnie z tymi normami moze prowadzié¢ do
materializacji ryzyk ,compliance’owych”. Dlatego tez UKNF planuje stworzy¢ narzedzie
utatwiajgce orientacje w aktualnych uwarunkowaniach regulacyjno—nadzorczych — tzw.
interaktywne kompendium wiedzy, w ktdrym podmiot prowadzacy dziatalnos¢ nadzorowana
odnajdzie niezbedne dokumenty pomocne w jego funkcjonowaniu.
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