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1. WSTEP

Wychodzac naprzeciw oczekiwaniom rynku bankowego w Polsce w zakresie mozliwosci wdrazania rozwiazan
opartych o chmure obliczeniowag w podmiotach objetych nadzorem bankowym, powotalismy przy Zwigzku Ban-
kéw Polskich i Forum Technologii Bankowych dedykowang temu tematowi grupe robocza.

Sektor bankowy w Polsce porusza sie w ramach ustaw, rozporzadzen, jak réwniez rekomendacji i wy-
tycznych nadzoru finansowego regulujacych jego dziatalno$é. Adaptacja najnowszych rozwigzan technolo-
gicznych w bankowosci w ramach tych regulacji nie jest zadaniem tatwym. Zainteresowanie sektora banko-
wego, przy jednoczesnie niewielkiej praktyce bankéw w zakresie wykorzystania ustug chmurowych, sktonito
Autoroéw niniejszego opracowania do zaproponowania bankom stworzenia wspdlnej inicjatywy, w celu opra-
cowania standardu wdrozenia rozwiazan informatycznych opartych o chmure obliczeniowa w bankach zgod-
nie z obowigzujgcymi regulacjami.

W pazdzierniku 2017 r. Urzad Komisji Nadzoru Finansowego opublikowat komunikat dotyczacy korzysta-
nia przez podmioty nadzorowane z ustug przetwarzania danych w chmurze obliczeniowej, ktéry z jednej strony
wprost dopuszczat korzystanie z ustug chmurowych, lecz z drugiej wywotywat na rynku bankowym efekt mroza-
cy dla ich wdrozen. Mimo tego wystepowaty przyktady wdrozen przez banki, zaréwno dotyczace aplikacji pro-
dukcyjnych, przetwarzajacych dane objete tajemnicg bankowa, rozwigzan testowych, czy tez prostych aplikacji
(jak e-learning), bazujacych na chmurze obliczeniowe;.

W dniu 24 stycznia 2020 r. (wydany w dniu 23 stycznia 2020 r.) Urzad Komisji Nadzoru Finansowego
opublikowat kolejny komunikat dotyczacy przetwarzania przez podmioty nadzorowane informacji w chmurze
obliczeniowej publicznej lub hybrydowej (,Komunikat”), ktéry wyjasnia wiele kwestii budzacych wczesniej wat-
pliwosci bankow. Przy aktywnym udziale bankéw oraz Operatora Chmury Krajowej (Operator Chmury Krajo-
wej sp. z 0.0.), chcieliSmy wykorzystac¢ doswiadczenia ptynace z dotychczasowych wdrozen oraz przeanalizowaé
postanowienia Komunikatu i w szerokim gronie bankowym wypracowaé wspélnie standard, stanowiacy zbiér
praktyk i rozwigzan umozliwiajacych bankom tatwe przejécie przez proces adaptacji do chmury, zaréwno catej
organizacji, jak i w zakresie jedynie wybranych rozwigzan oferowanych przez dostawcéw ustug chmurowych.

Sam Komunikat, zgodnie z jego brzmieniem, stanowi uzupetnienie i uszczegétowienie wybranych zalecen
w zakresie outsourcingu, opisanych miedzy innymi w Rekomendacji D oraz ustawie ‘Prawo bankowe’. Regulacje
te muszg by¢ brane pod uwage przy okreslaniu mozliwosci, a nastepnie przy faktycznym wdrozeniu rozwigzan
opartych o chmure obliczeniowa. Komunikat prezentuje podejscie krajowe (model referencyjny), co oznacza, ze
wytyczne, zalecenia lub inne dokumenty prezentujgce stanowisko Europejskiego Urzedu Nadzoru Bankowe-
go (EBA), ktore odnoszg sie do przetwarzania informacji w chmurze obliczeniowej publicznej lub hybrydowej,
w tym - Wytyczne Europejskiego Urzedu Nadzoru Bankowego z dnia 25 lutego 2019 r., nie maja zastosowania
do polskich bankéw.

Niniejszy Standard prezentuje, jakie zadania, procedury, procesy i analizy bank powinien przeprowadzi¢
i udokumentowac pod katem przygotowania organizacji do dziatania w sferze ustug chmurowych w odniesieniu
do poszczegdlnych zapiséw wybranych regulacji.



2. ZALXOZENIA

1. Niniejszy Standard odnosi sie do wymogdéw dotyczacych korzystania z rozwigzan chmurowych przez podmio-
ty objete nadzorem bankowym w rozumieniu Ustawy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finan-
sowym (tj. Dz. U. z 2019 r. poz. 298, ze zmianami). Standard nie odnosi sie zatem do wymogdéw dotyczacych
rozwigzan chmurowych dla podmiotéw objetych innym nadzorem wskazanym w tej ustawie.

2. Standard analizuje wymogi Komunikatu, a co za tym idzie, przedstawia wymogi Urzedu Komisji Nadzoru
Finansowego w przypadku przetwarzania w podmiotach objetych nadzorem bankowym informacji w chmu-
rze obliczeniowej publicznej lub chmurze obliczeniowej hybrydowej.

3. Standard podsumowuje rowniez wymagania Prawa bankowego (zgodnie z definicja ponizej). Stosowany
uzupetniajgco do Komunikatu w modelu referencyjnym, wskazanym w pkt 1 powyzej (Wstep).



3. TERMINOLOGIA STOSOWANA
W STANDARDZIE.
OBJASNIENIE WYBRANYCH
DEFINICJI KOMUNIKATU

Bank - podmiot objety nadzorem bankowym, w tym bank w rozumieniu Prawa bankowego (krajowy oraz zagranicz-
ny), oddziat banku krajowego za granica, oddziat i przedstawicielstwo bankéw zagranicznych w rozumieniu Prawa
bankowego, oddziat i przedstawicielstwo instytucji kredytowej w rozumieniu Prawa bankowego oraz bank spét-
dzielczy w rozumieniu Ustawy o funkcjonowaniu bankéw spétdzielczych, ich zrzeszaniu sie i bankach zrzeszajacych
(z zakresu niniejszego Standardu wytaczone zostaty podmioty nadzorowane w rozumieniu Ustawy o nadzorze nad
rynkiem finansowym inne, niz podmioty podlegajace nadzorowi bankowemu).

Chmura obliczeniowa - ma znaczenie nadane w Komunikacie terminowi ,chmura obliczeniowa”. Na potrzeby
Standardu, przez Chmure obliczeniowg rozumiemy Chmure obliczeniowg publiczng i Chmure obliczeniowa hy-
brydowa.

Chmura obliczeniowa hybrydowa - ma znaczenie nadane w Komunikacie terminowi ,chmura obliczeniowa
hybrydowa”.

Chmura obliczeniowa publiczna - ma znaczenie nadane w Komunikacie terminowi ,chmura obliczeniowa
publiczna”.

Chmura obliczeniowa prywatna - ma znaczenie nadane w Komunikacie terminowi ,chmura obliczeniowa
prywatna”.

Chmura obliczeniowa spotecznosciowa - ma znaczenie nadane w Komunikacie terminowi ,chmura obliczenio-
wa spotecznosciowa”.

CPD - ma znaczenie nadane w Komunikacie terminowi ,CPD”.

Dostawca - ma znaczenie nadane w Komunikacie terminowi ,dostawca ustug chmury obliczeniowe;j”.

EOG - oznacza Europejski Obszar Gospodarczy.

Kodeks cywilny - oznacza ustawe z dnia 23 kwietnia 1964 r. - Kodeks cywilny (tj. Dz. U.z 2019 r. poz. 1145, ze
zmianami).

Komunikat - komunikat Urzedu Komisji Nadzoru Finansowego z dnia 23 stycznia 2020 r., dotyczacy przetwa-
rzania przez podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej.

KNF - Komisja Nadzoru Finansowego.

UKNF - Urzad Komisji Nadzoru Finansowego.

Outsourcing szczegdélny chmury obliczeniowej lub Outsourcing szczegdlny - ma znaczenie nadane
w Komunikacie terminowi ,outsourcing szczegélny chmury obliczeniowej”.

Prawo bankowe - oznacza ustawe z 29 sierpnia 1997 r. - Prawo bankowe (tj. Dz. U.z2 2019 r. poz. 2357).
Rekomendacja D - rekomendacja wydana przez Urzad Komisji Nadzoru Finansowego w styczniu 2013 r.,
dotyczaca zarzadzania obszarami technologii informacyjnej i bezpieczeristwa srodowiska teleinformatycznego
w bankach.

RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).



Standard - niniejsze opracowanie.

Tajemnica bankowa - ma znaczenie nadane w art. 104 Prawa bankowego, a wiec ,wszystkie informacje doty-
czace czynnosci bankowej, uzyskane w czasie negocjacji, w trakcie zawierania i realizacji umowy, na podstawie
ktérej bank te czynnos$¢ wykonuje”.

Ustuga chmury obliczeniowej - ma znaczenie nadane w Komunikacie terminowi ,,ustuga chmury obliczeniowe;j".
Wytyczne EBA - Wytyczne Europejskiego Urzedu Nadzoru Bankowego z dnia 25 lutego 2019 .

Ponizsza tabela prezentuje dodatkowo definicje zawarte w Komunikacie, wraz z ich znaczeniem, w jakim sa
stosowane w niniejszym Standardzie i zgodnie z przyjetymi Zatozeniami, oraz tam, gdzie to stosowne, opatrzone
komentarzem lub wyjasnieniem:

Definicja z Komunikatu

»~chmura obliczeniowa
spotecznosciowa”

sinformacja prawnie
chroniona”

soutsourcing
szczegllny chmury
obliczeniowej”

Znaczenie przyjete w Standardzie lub komentarz/wyjasnienie

Chmura obliczeniowa spotecznosciowa moze mie¢ zaréwno charakter:

a) Chmury obliczeniowe] prywatnej, gdy jest dostepna do wytacznego uzytku
grupy podmiotéw powigzanych kapitatowo lub na mocy wspdlnej umowy
i jest przy tym zarzadzana przez podmiot z grupy albo

b) Chmury obliczeniowe] publicznej, gdy jest dostepna do wytacznego uzytku
grupy podmiotéw powigzanych kapitatowo lub na mocy wspdélnej umowy,
lecz jest przy tym zarzadzana przez Dostawce.

Tajemnica bankowa

Wytacznie pomocniczo, zamieszczamy kryteria (referencje) w zakresie oceny,
czy dana czynnos¢ jest istotna/podstawowa (w oparciu o kryteria zapropono-
wane przez Wytyczne EBA):
a) czy umowa outsourcingu dotyczy bezposrednio czynnosci bankowe;,
b) potencjalny wptyw zaktécenia lub niewykonania przez Dostawce badanej czyn-
nosci na uzgodnionym gwarantowanym poziomie ustug w trybie ciggtym na:
I. krotko- i dtugoterminowa odpornosc i kondycje finansowa, w tym, jezeli
dotyczy, jej aktywa, kapitat, koszty, finansowanie, ptynnos¢, zyski i straty,

Il. ciggtosc dziatania i odpornosé operacyjna,

I1l. ryzyko operacyjne, w tym prowadzenie dziatalnosci, technologie informa-
cyjne i komunikacyjne (ICT) i ryzyko prawne,

IV. ryzyko utraty reputacji,

V. w stosownych przypadkach, planowanie w zakresie dziatarn naprawczych
oraz restrukturyzacji i uporzadkowanej likwidacji, mozliwos$¢ przeprowa-
dzenia skutecznej restrukturyzacji i uporzagdkowanej likwidacji oraz cig-
gtosci operacyjnej w sytuacji wczesnej interwencji, dziatan naprawczych
oraz restrukturyzacji i uporzadkowanej likwidacji,

c) potencjalny wptyw zlecenia badanej czynnosci na zdolno$¢ Banku do:
I. identyfikacji ryzyka, zarzadzania ryzykiem i jego monitorowania,

Il. spetnienia wszystkich wymogdw prawnych i regulacyjnych,

Il. przeprowadzenia stosownych audytéw dotyczacych funkcji bedacych
przedmiotem outsourcingu,



d) potencjalny wptyw na ustugi Swiadczone na rzecz klientow,

e) wszelkie umowy outsourcingu, tagczna ekspozycja Banku na tego samego
Dostawce oraz potencjalny taczny wptyw umoéw outsourcingu w tym samym
obszarze dziatalnosci,

f) rozmiariztozonos$¢ danego obszaru dziatalnosci,

g) mozliwosc rozszerzenia zakresu proponowanej umowy outsourcingu bez za-
stepowania lub zmiany umowy bazowej,

h) zdolnos$¢ do przeniesienia proponowanej umowy outsourcingu na innego
Dostawce, jezeli jest to niezbedne lub pozadane, zaréwno na podstawie
umowy, jak i w praktyce, w tym szacunkowe ryzyko, przeszkody dla ciggtosci
dziatania, koszty i ramy czasowe z tym zwiazane,

i) zdolno$¢ do reintegracji czynnosci zleconej na zasadzie outsourcingu
do Banku, jezeli jest to niezbedne lub pozadane oraz

j) ochrone danych i mozliwy wptyw naruszenia poufnosci lub niezapewnienie
dostepnosci i integralnosci danych na instytucje, lub instytucje ptatnicza i jej
klientéw, w tym miedzy innymi zgodnos$¢ z RODO.

Poddostawcag w rozumieniu Komunikatu jest podmiot, ktéry posiada lub moze
posiada¢ identyfikowany dostep do informacji przetwarzanych przez podmiot
nadzorowany. Przez identyfikowany dostep do informacji przetwarzanych przez
Bank rozumie sie taki dostep, ktéry spetnia nastepujace kryteria:

a) umozliwia poddostawcy identyfikacje Banku-jako zleceniodawcy,

b) dochodzi do ujawnienia przetwarzanych danych (informacji),

przy czym rozumienie tego pojecia, w zaleznosci od dalszych wyjasniet UKNF,
moze ulec zmianie.

»,poddostawca”

»podmiot

) Bank
nadzorowany

Wytacznie pomocniczo, zamieszczamy wyjasnienie zasady proporcjonalnosci,
ktérego brak w Komunikacie. Zgodnie z Wytycznymi EBA celem zasady propor-
cjonalnosci jest zapewnienie, aby zasady zarzadzania, w tym te dotyczace outso-
urcingu, byty spdéjne z indywidualnym profilem ryzyka, charakterem i modelem
biznesowym instytucji lub instytucji ptatniczej oraz skalg i ztozonoscig jej dzia-
talnosci, tak aby skutecznie osiggnac cele wymogdw regulacyjnych.

Banki, w mys| zasady proporcjonalnosci, powinny uwzglednia¢ ztozony cha-
rakter funkcji zlecanych na zasadzie outsourcingu, ryzyko wynikajgce z umowy
outsourcingu, krytyczne lub istotne znaczenie funkcji zlecanej na zasadzie out-
sourcingu oraz potencjalny wptyw outsourcingu na ciggto$¢ wykonywanej dzia-
talnosci.

»Zasada
proporcjonalnosci”

Banki stosujac zasade proporcjonalnosci, powinny uwzglednia¢ kryteria okre-
$lone w tytule i wytycznych EUNB (EBA) w sprawie zarzadzania wewnetrznego
zgodne z art. 74 ust. 2 dyrektywy 2013/36/UE.

Wydaje sie réwniez, ze ,proporcjonalnos¢” moze by¢ utozsamiana z ,,adekwat-
noscig” w zaleznosci od catosciowej sytuacji Banku.



4. ORGANIZACJA DOKUMENTU

1. Standard zostat podzielony na rozdziaty poswiecone regulacjom majacym wptyw na sposéb implementacji
Ustug chmury obliczeniowej w sektorze bankowym.

2. W Rozdziale 5 oraz Rozdziale 6 opisane zostaty rekomendacje i regulacje prawne wraz z odpowiednimi ustan-
daryzowanymi dziataniami, jakie w ocenie Autoréw nalezy podjac celem wdrozenia Ustugi chmury oblicze-
niowej zgodnie z dana regulacja.

3. Kazdy z rozdziatéw zostat opracowany poprzez (o ile ma zastosowanie):
1) zacytowanie w nagtéwku rozdziatu danego punktu regulacji,
2) podsumowanie opisu wymagan wynikajacych z regulacji,
3) wskazanie wymagan (produktow) po stronie Banku,
4) wskazanie wymagan (produktow) po stronie Dostawcy oraz
5) wskazanie szablonéw lub przyktadéw dokumentoéw.



5. KOMUNIKAT

5.1. PKTIV KOMUNIKATU - WYTYCZNE STOSOWANIA”

IV. Wytyczne stosowania

1. W celu zapewnienia prawidtowego funkcjonowania rynku finansowego, jego stabilnosci

oraz bezpieczenstwa, na podstawie art. 4 ust. 1 ustawy o nadzorze nad rynkiem finan-
sowym, Nadzér oczekuje od podmiotéw nadzorowanych stosowania niniejszego modelu
referencyjnego podczas dziatan zwigzanych z przygotowaniem, realizacjg oraz zakoncze-
niem przetwarzania informacji w chmurze obliczeniowej, traktujac go jako sprecyzowanie
istniejacych wymagan prawnych oraz bez uszczerbku dla tych wymagan, jezeli:

1) przetwarzane informacje nalezg do informacji prawnie chronionych w rozumieniu ni-
niejszego komunikatu lub

2) przetwarzanie informacji ma charakter outsourcingu szczegélnego chmury obliczenio-
wej w rozumieniu niniejszego komunikatu i przetwarzanie informacji jest realizowa-
ne w chmurze obliczeniowej publicznej lub hybrydowej (w zakresie jej czesci opartej
o chmure obliczeniowg publiczng).

. Nadrzednym zadaniem podmiotu nadzorowanego podczas przetwarzania informacji
w chmurze obliczeniowej jest zapewnienie bezpieczenstwa przetwarzanych informacji
oraz zgodnosci sposobu i zakresu tego przetwarzania z prawem. Stosowanie tego komu-
nikatu powinno odbywa¢ sie z poszanowaniem zasady proporcjonalnosci przy réwnole-
gtym uwzglednieniu modelu referencyjnego. Zasada proporcjonalnosci powinna znalez¢
swoja konkretyzacje na etapie szacowania ryzyka zwigzanego z planowaniem czynnosci
przetwarzania oraz adekwatnoscig stosowanych zabezpieczen przetwarzanych informa-
cji. UKNF podkresla, ze zasada proporcjonalnosci nie powinna by¢ interpretowana jako
przyzwolenie na zastosowanie przez mniejsze podmioty nadzorowane mniej efektywnych
zabezpieczen przetwarzanych informacji, niz opisane w niniejszym komunikacie.

. Nadzér podkresla, ze opisane w niniejszym komunikacie wymagania powinny by¢ stosowa-
ne przez podmioty nadzorowane przed rozpoczeciem przetwarzania informacji w chmurze
obliczeniowej.

. W celu wtasciwego stosowania postanowien niniejszego komunikatu, podmiot nadzorowa-
ny powinien okresli¢ dla kazdej planowanej do wykorzystania lub wykorzystywanej ustugi
chmury obliczeniowej:

1) czy przetwarzane sg informacje prawnie chronione oraz
2) czy czynnos$c¢ przetwarzania moze by¢ definiowana jako outsourcing szczegdlny chmury
obliczeniowej.

Outsourcing chmury obliczeniowej

Matryca stosowania komunikatu
inny niz szczegdlny szczegblny

inne niz prawnie Komunikat moze
chronione by¢ stosowany

Komunikat powinien

Informacje by¢ stosowany

Komunikat powinien
by¢ stosowany

prawnie chronione



5. W przypadku kwalifikowania czynnosci lub informacji do wiecej niz jednej kategorii we-
dtug powyzszej matrycy, nalezy przyjac¢ do stosowania wymaganie bardziej rygorystyczne.

6. Niezaleznie od powyzszego, komunikatu nie stosuje sie, gdy stosowny, szczegdlny przepis
prawa:

1) wyklucza mozliwos¢ przetwarzania w chmurze obliczeniowej okreslonej informacji
lub wyklucza mozliwos¢ wykonywania w chmurze obliczeniowej okreslonych czynnosci
przetwarzania;

2) naktada wymoég spetnienia okreslonych wymagan technicznych lub organizacyjnych do-
tyczacych przetwarzania okreslonych informacji, ktére wykluczatyby mozliwos¢ spet-
nienia wymagan niniejszego komunikatu.

7. Niniejszy komunikat nie musi by¢ stosowany podczas projektowania i eksploatacji Srodo-
wisk testowych lub rozwojowych w chmurze obliczeniowej, o ile w srodowiskach tych nie
sg przetwarzane informacje prawnie chronione.

8. Komunikat nie dotyczy przetwarzania informacji w chmurze obliczeniowej prywatnej.

OPIS WYMAGAN

1.

Komunikat musi by¢ stosowany w dwdch przypadkach:

a) przetwarzania Tajemnicy bankowej lub

b) Outsourcingu szczegdlnego chmury obliczeniowej.

W kazdym innym przypadku Komunikat moze by¢ stosowany, jesli Bank (rowniez w porozumieniu
z Dostawca) tak postanowi.

Komunikat nie odnosi sie do Chmury obliczeniowej prywatnej, w tym Chmury obliczeniowej spotecznoscio-
wej o charakterze prywatnym.

Bank okresla typ przetwarzanych danych (informacji) dla danej Ustugi chmury obliczeniowe] ze wzgledu
na Tajemnice bankowg oraz typ czynnosci ze wzgledu na Outsourcing szczegdlny chmury obliczeniowej.

W procesie analizy oraz kwalifikacji przetwarzanych danych, Bank powinien odwotywac sie do istniejgcych
w Banku zasobow inwentaryzacji proceséw krytycznych wynikajacych np. z BIA lub Rekomendacji H dotycza-
cej systemu kontroli wewnetrznej w bankach wydanej przez UKNF w kwietniu 2017 roku.

. Jesli Ustugi chmury obliczeniowe] sg wykorzystywane wytacznie do przetwarzania danych (informacji) testo-

wych (zanonimizowanych), komunikatu sie nie stosuje.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1.

Dokument potwierdzajacy przeprowadzenie analizy w zakresie typu przetwarzanych danych (informacji),
planowanej Ustugi chmury obliczeniowe]j oraz rodzaju czynnosci przetwarzania, oraz jej kwalifikacji.

Dokument potwierdzajacy przeprowadzenie analizy w odniesieniu do wymagan Outsourcingu szczegdlnego
chmury obliczeniowej.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY
N/D

SZABLONY
N/D



5.2. PKT V KOMUNIKATU - WYTYCZNE DO KLASYFIKACIJI
I OCENY INFORMACIJI”

V. Wytyczne do klasyfikacji i oceny informacji

1. Podmiot nadzorowany przeprowadza w udokumentowanym procesie klasyfikacje:
1) informacji prawnie chronionych w rozumieniu niniejszego komunikatu;
2) informacji, ktérych ochrona wynika z uregulowan prawnych nieuwzglednionych w ni-
niejszym komunikacie;
3) informacji, ktére nie podlegaja ochronie prawnej.

2. Ocena informacji przeprowadzona jest pod katem dopuszczalnosci ich przetwarzania
w chmurze obliczeniowej, w szczegélnosci biorac pod uwage:
1) zgodnos$¢ z wymaganiami prawa oraz specyficznymi dla danego sektora lub podmiotu
nadzorowanego postanowieniami oraz zobowigzaniami umownymi;
2) zakres klasyfikowanych informacji, ich rodzaj i waznos¢;
3) wartosc¢ informacji dla podmiotu nadzorowanego.

3. Podmiot nadzorowany w procesie klasyfikacji i oceny informacji uwzglednia:

1) skale prowadzonej dziatalnosci;

2) korporacyjne, grupowe lub inne modele lub metody oceny i klasyfikacji, ktére uwzgled-
niajg powyzsze zatozenia i sg wspdlne dla grupy podmiotéw, do ktdrych zalicza sie pod-
miot nadzorowany;

3) odpowiedzialnos¢ podmiotu nadzorowanego za przetwarzane informacje.

4. Podmiot nadzorowany powinien przeprowadzi¢ klasyfikacje i ocene informacji ponownie,
gdy:

1) zamierza przetwarzac nowy rodzaj informacji;

2) zamierza wykorzysta¢ nowg ustuge chmury obliczeniowej;

3) zmiana prawa, regulacji, regulaminéw lub postanowien umoéw, ktérych strong jest pod-
miot nadzorowany, wptywa albo moze wptywaé na zgodnos$é postepowania podmiotu
nadzorowanego w kontekscie przetwarzania informacji w chmurze obliczeniowej;

4) istotnie zwieksza sie albo zmniejsza skala przetwarzania;

5) istotnie zwieksza sie wartos¢ przetwarzanych informacji.

5. Podmiot nadzorowany powinien regularnie (lecz nie rzadziej niz raz w roku) przegladad
i potwierdzac aktualnos¢ stosowanej klasyfikacji i oceny informacji do biezgcych warun-
kéw swojego dziatania.

OPIS WYMAGAN

1. Bank powinien na biezagco monitorowad zmiany w zakresie wymogoéw prawnych oraz regulacyjnych w zakre-
sie, ktory wymagatby ponownej kwalifikacji przetwarzanych informaciji.

2. Bank powinien nie rzadziej nizraz w roku przegladac i potwierdzac aktualnos$é stosowanej klasyfikacji i oceny
informacji w odniesieniu do biezacych warunkéw swojej dziatalnosci.

3. Bank powinien nie rzadziej niz raz w roku zweryfikowac, czy Ustuga chmury obliczeniowej lub przetwarzane
dane (informacje) nie sa przetwarzane w CPD zlokalizowanym w innym regionie, niz w momencie rozpocze-
cia dostarczania Ustugi chmury obliczeniowej lub przetwarzania danych (informacji) w Chmurze obliczeniowej,
przy czym wystarczajace jest tu oswiadczenie Dostawcy zgodnie z wtasciwa reprezentacjg lub umocowaniem.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1. Opisany proces kwalifikacji i oceny informacji przetwarzanych w Chmurze obliczeniowej uwzgledniajacy wytyczne
opisane w punktach 1.1.do 1.3. oraz 3.1.do 3.3. ust. V (Wytyczne do klasyfikacji i oceny informacji) Komunikatu.

2. Udokumentowany standard klasyfikacji danych (informacji) stosowany przez Bank.



3. Udokumentowane wyniki klasyfikacji danych (informacji), ktére powinny zosta¢ uwzglednione w planie prze-
twarzania danych (informacji) w Chmurze obliczeniowe;.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY

1. Poinformowanie Banku o zmianie miejsca przetwarzania danych (informacji) w Chmurze obliczeniowej.

SZABLONY
N/D

5.3. PKT VI KOMUNIKATU - WYTYCZNE DO SZACOWANIA
RYZYKA"

VI. Wytyczne do szacowania ryzyka

1. Podmiot nadzorowany prowadzi w udokumentowanym procesie kompleksowe szacowanie
ryzyka (identyfikacje, analize oraz ocene zagrozen, mozliwosc¢ ich wystapienia oraz wptyw
tego wystapienia na podmiot nadzorowany), zgodnie z wymaganiami aktualnego wydania
normy PN-1SO 27005 (Zarzadzanie ryzykiem w bezpieczenstwie informacji) lub jej odpo-
wiednika w europejskim systemie normalizacji, lub na bazie innego, usystematyzowanego
podejscia. Szacowanie ryzyka jest prowadzone w sposdb ciggty, z uwzglednieniem prak-
tycznej implementacji zasady PDCA (,plan - do - check - act”).

2. Podmiot nadzorowany uwzglednia w procesie szacowania ryzyka, w kontekscie wynikow
przeprowadzonej klasyfikacji i oceny przetwarzanych informacji w chmurze obliczenio-
wej, co najmniej:

1) ogdlne zagrozenia dla stosowania chmury obliczeniowej:

a) rozproszenie geograficzne przetwarzanych informacji, w szczegélnosci w kontek-
$cie zapewnienia zgodnosci procesu przetwarzania informacji z przepisami prawa,
regulacjami wewnetrznymi, zobowigzaniami umownymi oraz deklaracjami i innymi
uregulowaniami;

b) mozliwos¢ utraty zgodnos$ci postepowania podmiotu nadzorowanego z przepisami
prawa (w tym wydanych licencji lub zezwolen) poprzez korzystanie z ustug chmury
obliczeniowej w sposdb niezamierzony albo inny niz zamierzony;

c) dostep do przetwarzanych informacji przez pracownikéw i wspdétpracownikéw
(np. poddostawcow) dostawcy ustug chmury obliczeniowej;

d) dostep do przetwarzanych informacji, gwarantowany przez jurysdykcje kraju, w kto-
rym odbywa sie fizycznie przetwarzanie (lokalizacja centrum przetwarzania danych),
w szczegdblnosci odniesienie do katalogu sytuacji (lub podmiotéw), w ktérej mozliwe
jest zadanie informacji lub dostepu do nich bez wyraznej zgody podmiotu nadzoro-
wanego, zarowno przez organy administracji krajowej, jak i miedzynarodowej;

e) brak zgodnos$ci technologicznej pomiedzy ustugami réznych dostawcéw chmury ob-
liczeniowej powodujacy przywigzanie do jednego dostawcy ustug chmury oblicze-
niowej poprzez ograniczenie albo brak mozliwosci przenoszenia (korzystania z iden-
tycznych) ustug lub przetwarzanych informacji (vendor lock-in);

f) awarie mechanizmoéw izolacji zasobéw uzywanych do $§wiadczenia ustug chmury ob-
liczeniowej;

g) podatnosc¢ interfejsow zarzadzajacych ustugami, ktére sg udostepniane przez do-
stawcéw ustug chmury obliczeniowej;

h) ograniczona mozliwos¢ wptywania na zakres, ksztatt i zmiany ustug, w tym w szcze-
gblnosci na proces retencji przetwarzanych informacji oraz ich usuwania po zakon-
czeniu realizacji ustug przetwarzania;

i) ograniczona mozliwos$¢ kontrolowania dostawcy ustug chmury obliczeniowej



2)

3)

4)

5)

6)

oraz jego poddostawcéw, w tym bezposredniej weryfikacji fizycznych, technicz-
nych oraz organizacyjnych mechanizméw zabezpieczen i kontroli $wiadczenia ustug
chmury obliczeniowej;

j) podziat odpowiedzialnosci za bezpieczenstwo przetwarzanych informacji pomiedzy
dostawce ustug chmury obliczeniowej a podmiot nadzorowany;

specyficzne zagrozenia dla stosowanych konkretnych (nazwanych) ustug chmury obli-

czeniowej:

a) mozliwos¢ korzystania z ustug w sposéb niezgodny z intencjami podmiotu nadzo-
rowanego lub w srodowisku, ktéore nie podlega kontroli podmiotu nadzorowanego
(np. prywatne urzadzenia mobilne, dostep z prywatnych lub publicznych sieci);

b) mozliwos¢ jednostronnej zmiany warunkow technicznych korzystania z ustugi
(w szczegdblnosci jej parametrow lub zasad konfiguracji);

c) stosowanie domysinych lub publicznie dostepnych parametréow konfiguracyjnych
ustug, bez ich nalezytej weryfikacji i oceny adekwatnosci dla potrzeb podmiotu nad-
zorowanego;

d) stosowane mechanizmy uwierzytelniania oraz ich stabosci;

specyficzne zagrozenia zwigzane z zasobami podmiotu nadzorowanego:

a) wymagane i posiadane zasoby, w tym zasoby ludzkie o ustalonych kompetencjach;

b) zgodnos¢ technologiczna posiadanego Srodowiska teleinformatycznego oraz $rodo-
wiska chmury obliczeniowej, a w szczegdlnos$ci mechanizmoéw integracji;

wartos$¢ przetwarzanych informacji dla podmiotu nadzorowanego oraz skutki bezpo-

srednie i posrednie utraty kontroli nad ich przetwarzaniem;

stanowisko nadzoru w sprawie szyfrowania informacji, zgodnie z ktérym:

a) szyfrowanie informacji nie zmniejsza waznos$ci informacji, nie zmienia tez jej klasyfi-
kacji i oceny;

b) szyfrowanie informacji oraz wtasciwe zarzadzanie kluczami szyfrujacymi zapobiega
ujawnieniu informacji;

c) brak jest gwarancji dla uznania danego algorytmu szyfrowania za ,catkowicie bez-
pieczny”. Nadzoér zaleca uzywanie algorytmoéw szyfrowania, ktére - bazujac na do-
stepnych publicznie informacjach (np. opracowaniach merytorycznych, raportach
jednostek zajmujacych sie cyberbezpieczenstwem lub kryptografig) - nie sg uznane
za skompromitowane. W przypadku uzywania algorytmu uznanego za skompromito-
wany, podmiot nadzorowany powinien niezwtocznie podja¢ dziatania w celu zapew-
nienia bezpieczenstwa przetwarzanych informacji;

d) informacje przetwarzane w chmurze obliczeniowej powinny by¢ szyfrowane zawsze,
gdy jest to technologicznie mozliwe i - w ocenie podmiotu nadzorowanego - ekono-
micznie zasadne;

e) informacje prawnie chronione musza by¢ szyfrowane zawsze ,at rest” oraz ,in tran-
sit”. Nadzor dopuszcza sytuacje, w ktérej informacje prawnie chronione sg szyfrowa-
ne ,at rest” natychmiast po ich przestaniu do chmury obliczeniowej przy zatozeniu
jednoczesnego stosowania szyfrowania ,in transit” i nie traktuje takiej sytuacji jako
ujawnienia przetwarzanych informacji;

f) Nadzér dopuszcza sytuacje, w ktdorej podmiot nadzorowany powierza swoje-
mu dostawcy ustug (w tym dostawcy ustug chmury obliczeniowej) generowanie
lub zarzadzanie kluczami szyfrujgcymi, ktére sg uzywane do szyfrowania informacji
przetwarzanej w ustugach chmury obliczeniowej innego dostawcy ustug chmury ob-
liczeniowej, przy czym podmiot nadzorowany powinien w procesie szacowania ryzy-
ka uwzgledni¢ mozliwos$¢ utraty swojego dostepu do kluczy szyfrujacych;

stanowisko nadzoru w sprawie tworzenia tancucha outsourcingowego, zgodnie z ktérym:

a) tworzenie tancucha outsourcingowego powinno by¢ kazdorazowo oceniane przez
podmiot nadzorowany z perspektywy przepiséw szczegdlnych prawa dotyczacych
konkretnie realizowanych czynnosci przetwarzania informacji w chmurze oblicze-
niowej, a w szczegdlnosci:



i. tworzenie tancucha outsourcingowego w zakresie dziatalnos$ci nadzorowanej jest
dopuszczalne wytacznie w granicach przewidzianych przepisami prawa;

ii. tworzenie tancucha outsourcingowego w zakresie innym niz w zakresie dziatalno-
$ci nadzorowanej jest dopuszczalne, o ile nie jest wprost zakazane przez przepisy
prawa lub postanowienia umowne;

b) zakres odpowiedzialnos$ci dostawcy ustug chmury obliczeniowej oraz jego poddo-
stawcoéw wobec podmiotu nadzorowanego moze ulegac ograniczeniu albo wytacze-
niu wytacznie w granicach szczegdlnych przepiséw prawa regulujgcych dziatalnos¢
podmiotu nadzorowanego, przy czym Nadzér krytycznie ocenia takie wytaczenia
albo ograniczenia, jezeli:

i. wramach ustugi chmury obliczeniowej przetwarzane sg informacje prawnie chro-
nione szyfrowane za pomoca kluczy szyfrujagcych dostarczonych lub zarzadzanych
przez dostawce ustug chmury obliczeniowej lub jego poddostawce lub

ii. przetwarzanie ma charakter outsourcingu szczegdlnego chmury obliczeniowej;

7) stanowisko nadzoru w sprawie ustug (dostawcow ustug chmury obliczeniowej), ktére sa
wykorzystywane do swiadczenia wtasnych ustug przez bezposrednich dostawcéw pod-
miotéw nadzorowanych, zgodnie z ktérym:

a) podmiot nadzorowany powinien upewnié¢ sie, w jakim zakresie Swiadczona
przez bezposredniego dostawce ustuga wykorzystuje ustugi chmury obliczeniowej,
a w szczegodlnosci czy dochodzi do przetwarzania informacji prawnie chronionej
w ustudze chmury obliczeniowej;

b) zaleznie od faktycznego wykorzystania ustug chmury obliczeniowej oraz zakresu
przetwarzanych informacji, podmiot nadzorowany powinien zapewnié, ze przetwa-
rzanie informacji jest realizowane z uwzglednieniem postanowien niniejszego komu-
nikatu;

8) stanowisko nadzoru w sprawie prawa wtasciwego umowy pomiedzy dostawca ustug
chmury obliczeniowej a podmiotem nadzorowanym, zgodnie z ktérym:

a) prawem wtasciwym dla umowy jest prawo polskie lub prawo innego panstwa czton-
kowskiego Unii Europejskiej, chyba ze strony umowy poddadza umowe prawu pan-
stwa trzeciego, a prawo panstwa trzeciego pozwala na skuteczne wykonywanie:

i. postanowien umowy;

ii. wszystkich wymogdéw prawa polskiego cigzacych na podmiocie nadzorowanym;

iii. wytycznych organu nadzoru, w tym réowniez w zakresie niniejszego komunikatu;

b) w przypadku poddania umowy prawu panstwa trzeciego podmiot nadzorowany po-
winien posiadac¢ pisemng opinie prawng potwierdzajgca, ze zgodnie z wybranym
prawem wtasciwym umowy wszystkie postanowienia umowy pomiedzy podmiotem
nadzorowanym a dostawcg ustug chmury obliczeniowej spetniajg wymagania prawa
obowigzujace podmiot nadzorowany oraz wymagania niniejszego komunikatu;

9) inneistotne zagrozenia, ktére podmiot nadzorowany identyfikuje w zwigzku z wykorzy-
stywaniem ustug chmury obliczeniowej.

. Podmiot nadzorowany w procesie szacowania ryzyka powinien uwzgledni¢ potencjalng

mozliwosc:

1) korzystania ze zweryfikowanych, aktualizowanych Zrédet informacji o zagrozeniach
specyficznych dla stosowania ustug chmury obliczeniowej, w tym réowniez w odniesie-
niu do konkretnych (nazwanych) ustug;

2) korzystania z pomocy ze strony podmiotéw lub oséb o specjalistycznych kompetencjach
zarowno w obszarze cyberbezpieczenstwa, jak i ustug chmury obliczeniowej, szczegdlnie
w sytuacji braku takich kompetencji wewnatrz wtasnej organizacji podmiotu nadzorowanego;

3) przeanalizowania dostepnych wynikow audytéw zewnetrznych dostawcow ustug chmu-
ry obliczeniowej w odniesieniu do ustug chmury obliczeniowej oraz procesu zarzadza-
nia bezpieczenstwem informacji, poszerzajac zakres analizy o dostepne certyfikaty wy-
stawione dostawcy ustug chmury obliczeniowej potwierdzajace spetnienie wymagan;



4) uprzedniego testowania ustug chmury obliczeniowej, takze przy wykorzystaniu scena-
riuszy warunkéw skrajnych, zaréwno w zakresie sposobu dziatania ustugi, jak i jej kon-
figuracji.

4. Podmiot nadzorowany, na podstawie wynikéw szacowania ryzyka, zarzadza tym ryzykiem,
uwzgledniajgc w szczegdlnosci:

1) wymagania przepiséw prawa, regulacji wewnetrznych oraz postanowien umownych;

2) stopien ztozonosci organizacyjnej, podziat uprawnien i odpowiedzialnos$ci podmiotu
nadzorowanego, zawarte porozumienia, oraz analogiczne czynniki wystepujace w gru-
pie kapitatowej lub organizacji grupowej, lub o charakterze stowarzyszenia, do ktérych
podmiot nadzorowany nalezy;

3) efektywnos$¢ stosowanych mechanizméw kontrolnych i monitorujacych, zwtaszcza
w odniesieniu do:

a) identyfikacji nowych zagrozen;

b) zmian w wykorzystywanej ustudze chmury obliczeniowej lub trybie i zakresie jej wy-
korzystywania;

c) zmian w relacji z dostawcg ustug chmury obliczeniowej, w tym mozliwos¢ réwniez
nieplanowanego zakonczenia wspoétpracy zaréwno przez podmiot nadzorowany, jak
i dostawce ustug chmury obliczeniowej;

4) kompetencje techniczne i zdolnosci organizacyjne podmiotu nadzorowanego, w szcze-
gbélnosci w kontekscie bezpiecznego wykorzystywania ustug chmury obliczeniowe]j
oraz realizacji postanowien umownych;

5) zdolnos$¢ podmiotu nadzorowanego i zgodnos$¢ z przepisami prawa do transferowania
zidentyfikowanego ryzyka lub akceptacji oszacowanego poziomu ryzyka.

5. Wyniki szacowania ryzyka powinny dawac podstawe do twierdzenia, ze Swiadczenie ustugi
chmury obliczeniowej bedzie realizowane zgodnie z wymaganiami prawa obowigzujacymi
podmiot nadzorowany, regulacjami zewnetrznymi i wewnetrznymi oraz przyjetymi przez
podmiot nadzorowany standardami.

6. Wyniki szacowania ryzyka powinny zosta¢ formalnie zatwierdzone oraz podlega¢ okreso-
wej weryfikacji i aktualizacji. Zatwierdzenie powinno obejmowac¢ decyzje podmiotu nad-
zorowanego dotyczaca:

1) ustug chmury obliczeniowej, z ktérych podmiot nadzorowany bedzie korzystat;
2) rodzaju i zakresu przetwarzanych w ramach tych ustug informacji.

OPIS WYMAGAN

1. Bank prowadzi szacowanie ryzyka w udokumentowany sposéb oraz zgodnie z przyjeta przez siebie metodyka.

WYMAGANIA (PRODUKTY) DO OPARCOWANIA PO STRONIE BANKU

1. Udokumentowany proces klasyfikacji i oceny ryzyka pod katem dopuszczalnosci przetwarzania w Chmurze
obliczeniowe;.

2. Dokument ,Wynikioceny ryzyka” dla kazdej wdrozonej Ustugi w chmurze obliczeniowej uwzgledniajacy plan
postepowania z opisanym ryzykiem.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY

1. Udokumentowanie spetnienia wymagan / posiadanego stanu, w szczegélnosci:
1) lokalizacji CPD, obszaru przetwarzania danych (lokalizacji Dostawcy, z ktorych personel uzyskuje dostep
do danych Banku). Dopuszczalne jest okreslenie tego na poziomie kraju/regionu;
2) sposobu kontroli i monitorowania dostepu do przetwarzanych informacji przez personel Dostawcy i jego
poddostawcow;
3) opisu mechanizmdw izolacji zasobow uzywanych do $wiadczenia Ustug chmury obliczeniowej, wraz



z informacja o potencjalnych skutkach awarii mechanizmow izolacji;

4) dokumentacji interfejsow zarzadzajacych Ustugami chmury obliczeniowej, informacji o zabezpieczeniach
interfejséw i ew. o ich podatnosciach;

5) zasad zadania wprowadzania zmian przez Dostawce;

6) mozliwosci kontrolowania Dostawcy oraz jego poddostawcéw, w zakresie bezposredniej weryfikacji fi-
zycznych, technicznych oraz organizacyjnych mechanizméw zabezpieczen i kontroli $wiadczenia Ustug
chmury obliczeniowej;

7) podziatu odpowiedzialnosci za bezpieczenstwo przetwarzanych informacji pomiedzy Dostawce a Bank;

8) mechanizmow kontroli dostepu do ustugi dla uzytkownikéw, w szczegdlnosci metod ograniczenia dostepu
z urzadzen prywatnych;

9) mozliwosci integracji z innymi, wskazanymi przez Bank technologiami;

10) stosu technologicznego w zakresie zapewnienia bezpieczenstwa srodowiska, danych (informacjach)

oraz zasobéw Chmury obliczeniowej, w szczegdlnosci mechanizmoéw szyfrowania;

11) tancucha outsourcingowego oraz procesu kontroli i zapewnienia jakosci.

SZABLONY

1. Zatacznik_1_Szablon szacowania ryzyka.

5.4. PKT VIl KOMUNIKATU - ,MINIMALNE WYMAGANIA
DLA PRZETWARZANIA INFORMACJI W CHMURZE
OBLICZENIOWEJ”

VIl. Minimalne wymagania dla przetwarzania informacji
w chmurze obliczeniowej

1. Niniejsze minimalne wymagania techniczne i organizacyjne dla przetwarzania informa-
cji w chmurze obliczeniowej stanowig referencyjne odniesienie, ktére podmiot nadzoro-
wany powinien weryfikowaé pod katem adekwatnosci do wynikéw oszacowania ryzyka
oraz zapewnic ich spetnienie.

2. Srodki techniczne i zasoby organizacyjne stuzace bezpieczehAstwu przetwarzanych
informacji powinny wynikaé¢ z przeprowadzonego procesu szacowania ryzyka, jednak -
niezaleznie od wynikdéw tego szacowania - nie mogg ostabia¢ wymagan opisanych ponizej.

3. Zapewnienie kompetencji

3.1. Podmiot nadzorowany zapewnia w udokumentowanym procesie wtasciwe kompeten-
cje dla planowanych lub prowadzonych dziatan przetwarzania informacji w $Srodowisku
chmury obliczeniowej. Kompetencje te zawieraja wymagania w odniesieniu do wyksztat-
cenia, wyszkolenia, umiejetnosci i doswiadczenia pracownikéow lub wspoétpracownikow
podmiotu nadzorowanego zaangazowanych w proces planowania, realizacji, testowania
i utrzymywania przetwarzania informacji w chmurze obliczeniowej oraz zawierania i prze-
gladania umowy z tym zwigzanej.

3.2. Podmiot nadzorowany zapewnia rozumienie konsekwencji stosowania okreslo-
nej architektury chmury obliczeniowej, zasad konfiguracji, podziatu odpowiedzialnosci
za bezpieczenstwo przetwarzanych informacji, zaleznie od zakresu i rodzaju planowane-
go lub stosowanego srodowiska chmury obliczeniowej oraz modelu swiadczonej ustugi,
z uwzglednieniem wymagan ciggtosci dziatania podmiotu nadzorowanego oraz posiada-
nej infrastruktury teleinformatycznej. Rozumienie konsekwencji danego wyboru ma od-
niesienie w dokumentacji szacowania ryzyka, zapewnieniu wtasciwych zasobéw zaréw-
no pod wzgledem jakos$ciowym, jak i iloSciowym oraz dodatkowo we wszystkich pracach



(oraz umowach) zwigzanych z tworzeniem lub rozwojem oprogramowania przeznaczonego
do uzywania w chmurze obliczeniowej oraz integracji ustug bazujgcych na zasobach wta-
snych podmiotu nadzorowanego.

3.3. Kompetencje pracownikéw lub wspétpracownikéw podmiotu nadzorowanego odpo-
wiedzialnych za bezpieczenstwo oraz planowanie, konfiguracje i zarzadzanie oraz moni-
toring ustug chmury obliczeniowej powinny by¢ potwierdzone odpowiednig dokumentacja
szkoleniowg lub imiennymi zaswiadczeniami w zakresie odpowiednim do uzywanych ustug
chmury obliczeniowej (lub wynikaé¢ z umiejetnosci i doswiadczenia), w tym réwniez spe-
cyficznych lub specyficznie konfigurowanych dla danego dostawcy ustug chmury oblicze-
niowej. Wymaganie to odnosi sie réwniez do kompetencji oséb odpowiedzialnych za prze-
glad lub weryfikacje dokumentacji audytow, certyfikatow i innych dokumentéw dostawcy
ustug chmury obliczeniowej, w tym umowy na swiadczenie ustug chmury obliczeniowej
oraz dokumentéw o charakterze technicznym.

OPIS WYMAGAN

1.

Bank w celu zapewnienia bezpieczenstwa przetwarzanych w Chmurze obliczeniowej informacji (lub co
do ktérych istnieje zamiar przetwarzania), powinien zapewni¢ wtasciwy poziom wiedzy i umiejetnosci pra-
cownikow i wspétpracownikow, przy czym taki wtasciwy poziom wiedzy i umiejetnosci okresla sie co do zasa-
dy na podstawie wynikéw oszacowania ryzyka. Utrzymanie i systematyczne podnoszenie kwalifikacji (wiedzy
i umiejetnosci) powinno by¢ czescig dobrych praktyk Banku. W przypadku stwierdzenia ewentualnych bra-
kéw, nalezy je zaadresowac poprzez stosowne szkolenia lub skorzystac ze wsparcia firm swiadczacych ustugi
konsultacyjno-doradcze w zakresie Chmury obliczeniowej. Kompetencje pracownikéw i wspdétpracownikow
powinny by¢ udokumentowane, np. w formie certyfikatéw szkoleniowych lub certyfikatéw Dostawcow.

Bank powinien okresli¢ role w organizacji wraz z zakresem gtéwnych zadan podczas wdrozenia lub przy
utrzymaniu rozwiagzan chmurowych oraz dopasowac do nich wymagane obszary kompetencji. Przyktadowy-
mi obszarami rél i dopasowanymi do nich kompetencjami w ramach wdrazania i utrzymania rozwigzan w pu-
blicznej Chmurze obliczeniowej sa:

1) architektura (rola Architekt);

) bezpieczenstwo (rola Inzynier bezpieczenstwa);

) rozwdj (rola Developer, Inzynier DevOps);

) utrzymanie (role Administrator, Administrator sieci, Inzynier DevOps);

)

)

aua b ON

biznes (rola Opiekun biznesowy ustugi); oraz
finanse (rola Kontroler finansowy).

&)

Role i dopasowane do nich kompetencje powinny zapewniac¢ bezpieczenstwo, spéjnosc architektoniczng
oraz dostarczac¢ odpowiednie wsparcie rozwigzan, a takze rozliczalnos¢ i kontrole finansowa wykorzystywa-
nych Ustug chmury obliczeniowej.

Bank w ramach utrzymania produkcyjnych systeméw przetwarzajgcych informacje w Chmurze obliczeniowej
powinien posiadac aktywne wsparcie Dostawcow lub korzystac ze wsparcia firm $wiadczacych ustugi konsul-
tacyjno-doradcze w zakresie Chmury obliczeniowe;j.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1.

Udokumentowany podziat rél i odpowiadajgce im kompetencje w organizacji wraz z zakresem gtéwnych za-
dan na potrzeby wdrozenia lub utrzymania systeméw w Chmurze obliczeniowe;.

Udokumentowane szkolenia lub certyfikaty dla poszczegdlnych rél.

Udokumentowane zapisy potwierdzajgce aktywne wsparcie Dostawcow lub firm $wiadczacych ustugi kon-
sultacyjno-doradcze w zakresie Chmury obliczeniowe;j.



WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY

1. Udokumentowane szkolenia, potwierdzone certyfikatami.
2. Udokumentowane wsparcie personelu Dostawcy na rzecz Banku.

SZABLONY
N/D

4. Umowa z dostawcg ustug chmury obliczeniowej
4.1. Podmiot nadzorowany posiada sformalizowang umowe (oraz inne dokumenty, w tym
oswiadczenia, regulaminy, warunki korzystania z ustug, takze w wersji elektronicznej)

z dostawcg ustug chmury obliczeniowej, ktéra - tam, gdzie to zasadne w odniesieniu

do uzywanych ustug i zakresu przetwarzanych informacji - zawiera lub wskazuje zrodta

informacji, obejmujace:

a) klarowny podziat odpowiedzialnos$ci w odniesieniu do bezpieczehstwa przetwarza-
nych informacji, z uwzglednieniem modelu $wiadczenia ustug, ciggtosci dziatania
ustug (z uwzglednieniem parametrow RTO i RPO tam, gdzie to zasadne) oraz dekla-
rowanego SLA wraz z metodg pomiaru i raportowania;

b) klarownga definicje i wskazanie lokalizacji przetwarzania informacji oraz metod jej
weryfikacji i zabezpieczenia zgodnosci przez co najmniej referencyjne odniesienie
do wtasciwych dokumentéw, opiséw konfiguracyjnych, metod i narzedzi;

c) prawo wtasciwe dla umowy (w tym sad wtasciwy i zasady rozstrzygania sporow);

d) potwierdzenie zgodnosci zasad przetwarzania danych osobowych z prawem Unii Eu-
ropejskiej, o ile ma to zastosowanie;

e) wtasnosc¢ przetwarzanych informacji w trakcie trwania umowy oraz po jej zakoncze-
niu (wygasnieciu, rozwigzaniu), takze w sposéb nieplanowany;

f) gwarancje, rekojmie, ubezpieczenia (polisy ubezpieczeniowe dostawcy ustug chmury
obliczeniowej), kary umowne, okreslenie sity wyzszej, zdarzen objetych zakresem
sity wyzszej oraz zasad postepowania w takich sytuacjach, o ile ma to zastosowanie;

g) okreslenie zakresu odpowiedzialnos$ci za szkody wyrzadzone klientom podmiotu
nadzorowanego (o ile ma to zastosowanie), zgodnie z wymaganiami prawa obowia-
zujacego podmiot nadzorowany;

h) klarowne wskazanie poddostawcéw (nazwa, lokalizacja, zakres czynnosci) dostawcy
ustug chmury obliczeniowej oraz warunkéw nadawania praw dostepu do informacji
przetwarzanych przez podmiot nadzorowany;

i) klarowne wskazanie zasad, zgodnie z ktérymi zadania, zakresy uprawnien i odpowie-
dzialnos$cioraz rozliczalnos$¢ dziatan poddostawcédw dostawcy ustug chmury oblicze-
niowej sg transparentne i jasno identyfikowane przez podmiot nadzorowany;

j) zrédta autoryzowanych informacji o planowanych zmianach w standardach
Swiadczonychustugchmuryobliczeniowej (wtymzmianachocharakterzetechnicznym);

k) zrodta dokumentacji technicznej i deklaracji zgodnos$ci (w tym zgodnosci
z obowigzujacymi przepisami prawa), wraz z instrukcjami dotyczacymi konfiguracji
ustug chmury obliczeniowej;

I) zakres dodatkowych informacjii dokumentacji przekazywanych przez dostawce ustug
chmury obliczeniowej w zwigzku ze Swiadczeniem ustug chmury obliczeniowej;

m) prawo podmiotu nadzorowanego do przeprowadzenia inspekcji w lokalizacjach
przetwarzania informacji, w tym prawo do przeprowadzenia audytu 2-giej lub 3-ciej
strony na zlecenie podmiotu nadzorowanego (o ile taka potrzeba wynika z szacowa-
nia ryzyka);

n) prawo dla nadzoru do wykonania obowigzkéw kontrolnych, w tym kontroli pomiesz-
czen i dokumentacji zwigzanej z przetwarzaniem informacji podmiotu nadzorowane-
go, procesow i procedur, organizacji i zarzadzania oraz potwierdzen zgodnosci;

o) zasady licencjonowania (w tym prawo do aktualizacji bezpieczenstwa uzywanego



oprogramowania lub jego komponentdw) oraz prawa wtasnosci intelektualnej, w tym
- jezeli dotyczg - prawo do dysponowania przetwarzanymi informacjami;

p) zasady zmiany tresci umowy, w tym parametréw technicznych uzywanych ustug
chmury obliczeniowej;

q) zasady rozwigzywania umowy, w tym zasady i terminy zwrotu lub usuniecia przetwa-
rzanych informacji;

r) zasady wsparcia, w tym zakres i okna czasowe (z uwzglednieniem stref czasowych),
tryb i sposéb zgtaszania problemoéw z ustugami chmury obliczeniowej;

s) zasady wymiany informacji, w tym w szczegdlnosci w zakresie bezpieczenstwa
oraz zarzadzania biezacymi incydentami, obejmujgce zaréwno pracownikéw pod-
miotu nadzorowanego, jak i dostawce ustug chmury obliczeniowej, a w przypadku
istotnego narazenia na skutki danego incydentu - rowniez inne strony (np. klientow,
poddostawcéw), w celu zapewnienia adekwatnos$ci postepowania do poziomu istot-
nosci incydentu.

4.2. Bez uszczerbku dla wymagan prawa oraz z uwzglednieniem postanowien niniejszego
komunikatu, podmiot nadzorowany moze korzysta¢ z ramowych umoéw udostepnianych
przez dostawcow ustug chmury obliczeniowej, w szczegdlnosci, gdy dotyczg one ustug
chmury obliczeniowej tworzonych dla grupy podmiotéw (w tym podmiotu nadzoro-
wanego) w ramach umoéw o charakterze korporacyjnym lub grupowym, w tym réwniez
chmury obliczeniowej spotecznosciowej.

W takim przypadku podmiot nadzorowany powinien:

t) zweryfikowaé, w jakim zakresie umowa ramowa oraz powigzane z nig dokumen-
ty, wyniki szacowania ryzyka oraz wymagania prawne, organizacyjne i techniczne
uwzgledniajg postanowienia niniejszego komunikatu oraz s3 adekwatne dla sytuacji
podmiotu nadzorowanego i jego zamiaréow zwigzanych z przetwarzaniem informacji
w chmurze obliczeniowej;

u) oceni¢ koniecznos$¢ lub mozliwos¢ samodzielnego stosowania wymagan niniejszego
komunikatu w zakresie, ktéry nie jest zgodny z umowa ramowg i powigzanymi z nig
dokumentami.

OPIS WYMAGAN

1.

Bank jest zobowigzany do zawarcia pisemnej umowy z Dostawca. Prawem wtasciwym dla umowy powinno
by¢ prawo polskie lub prawo innego panstwa cztonkowskiego Unii Europejskiej, chyba ze strony umowy pod-
dadzg umowe prawu panstwa trzeciego, a prawo panstwa trzeciego pozwala na skuteczne wykonywanie:

1) postanowien umowy;

2) wszystkich wymogow prawa polskiego cigzacych na Banku;

3) wytycznych organu nadzoru, w tym rowniez w zakresie Komunikatu.

Wydaje sie, ze w przypadku przetwarzania Tajemnicy bankowej w Chmurze obliczeniowej oraz Outsourcingu
szczegblnego, a zatem w dwédch przypadkach, gdy zawsze wymagane jest stosowanie Komunikatu Ustuga
chmury obliczeniowej stanowi¢ bedzie w zdecydowanej wiekszosci (a w przypadku przetwarzana Tajemnicy
bankowej zawsze) outsourcing bankowy w rozumieniu art. 6a i nast. Prawa bankowego (z zastrzezeniem dal-
szego odmiennego stanowiska UKNF w tym zakresie). Konieczne zatem bedzie dodatkowo spetnienie wymo-
goéw natozonych przepisami Prawa bankowego.

Zgodnie z Kodeksem cywilnym umowa ma forme pisemna, gdy jest zawarta na pismie, przy czym oswiad-
czenie woli ztozone w formie elektronicznej i opatrzenie go kwalifikowanym podpisem elektronicznym jest
réwnowazne formie pisemne;j.

W przypadku poddania umowy prawu panstwa trzeciego Bank powinien mie¢ pisemng opinie prawna
potwierdzajaca, ze zgodnie z wybranym prawem wtasciwym umowy, wszystkie postanowienia umowy
pomiedzy Bankiem a Dostawca spetniajg wymagania prawa oraz wymagania Komunikatu obowigzujace

Bank.



5. Umowa z Dostawcg powinna zawierac te elementy (katalog zamkniety) lub wskazywac ich zrédta wymienio-
ne w punkcie 4.1. Komunikatu, ktére sg zasadne w odniesieniu do uzywanych ustug i zakresu przetwarzanych
informacji. Dodatkowo, zgodnie z puntem 4.2. Komunikatu, Bank moze korzysta¢ z ramowych uméw udo-
stepnianych przez Dostawcéw, przy zatozeniu braku uszczerbku dla wymagan prawa oraz z uwzglednieniem
postanowien Komunikatu. Objasnienia do wybranych elementéw umowy z Dostawca wskazanych w punkcie
4.1. Komunikatu znajduja sie w Zataczniku 2 Objasnienia i lista wybranych klauzul z przyktadami.

6. W przypadku poddania umowy prawu panstwa spoza EOG - analiza prawna dotyczgca mozliwosci skuteczne-
go wykonywania postanowien umowy, wszystkich wymogoéw prawa polskiego cigzacych na Banku oraz wy-
tycznych organu nadzoru w zakresie Komunikatu.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1. Umowa w formie pisemnej z Dostawca wraz z niezbednymi dokumentami (oswiadczenia, regulaminy, warun-
ki korzystania z ustug, itp.).

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY

1. Podpisanie umowy z Bankiem uwzgledniajgcej wymagania Komunikatu i bezwzglednie obowigzujacych prze-
piséw prawa.

SZABLONY
1. Zatacznik_2_Objasnieniai lista wybranych klauzul z przyktadami.

5. Plan przetwarzania informacji w chmurze obliczeniowej
5.1. Podmiot nadzorowany na podstawie wynikéw szacowania ryzyka opracowuje udokumen-
towany plan przetwarzania informacji w chmurze obliczeniowej, ktéry zawiera co najmnie;j:

a) rodzaj (opis) przetwarzanych informacji oraz informacje, jezeli stosowane, o ich
pseudonimizacji lub anonimizacji;

b) sposdéb szyfrowania informacji oraz miejsce (lub sposéb) zarzadzania kluczami szy-
frujacymi;

c) informacje o tym, kto ma dostep do przetwarzanych informacji oraz jak ten dostep
jest nadawany, zarzadzany, odbierany oraz kontrolowany;

d) date zawarcia umowy z dostawca ustug chmury obliczeniowej i referencje do tej
umowy (numer, okres obowigzywania, date przedtuzenia lub zmiany, daty rozpocze-
cia korzystania z ustug), a w przypadku, gdy umowa nie jest jeszcze zawarta - prze-
widywang date jej zawarcia;

e) prawo wtasciwe, ktéoremu podlega umowa;

f) opis zadania realizowanego za pomocg ustugi chmury obliczeniowej wraz z informa-
Cja, czy jest to outsourcing szczegdlny chmury obliczeniowej w rozumieniu niniejsze-
go komunikatu lub czy przetwarzane sg informacje prawnie chronione.

OPIS WYMAGAN

1. Bank w ramach biezacego i planowanego przetwarzania informacji (uruchomienia inicjatywy) w Chmurze
obliczeniowej powinien posiada¢ udokumentowany plan przetwarzania informacji w Chmurze obliczenio-
wej zgodnie z Zatacznikiem 3 do Standardu. Plan ten w szczegdlnosci powinien zawierac (najlepiej w postaci
szczegbtowej dokumentacji):

1) opis zadania realizowanego za pomoca Ustugi chmury obliczeniowej;

2) rodzaj(chronione, niechronione), klase (publiczne, wewnetrzne, poufne) i typ (produkcyjne, testowe) prze-
twarzanych informacji wraz z informacja, czy przetwarzanie spetnia kryteria Outsourcingu szczegélnego
chmury obliczeniowej;



3) mechanizmy zabezpieczenia informacji (pseudonimizacja, anonimizacja), mechanizmy szyfrowania informa-
cji, wtym zasady zarzadzania i przechowywania kluczy szyfrujacych oraz opis kontroli dostepu do informacji.

2. Plan powinien precyzyjnie okresli¢, jakie dane (informacje) Bank, w ramach konkretnej inicjatywy, przetwarza
w Chmurze obliczeniowe;j.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1. Plan przetwarzania informacji, np. w formie wypetnionego szablonu przedstawionego w Zataczniku 3
do Standardu).

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY
N/D

SZABLONY

1. Zatacznik_3_Plan Przetwarzania informacji w chmurze obliczeniowej.

5.2. Uruchomienie produkcyjne stosowania ustug chmury obliczeniowej powinien poprze-
dzac okres testowy, podczas ktérego na danych testowych (generowanych maszynowo
lub w inny przypadkowy sposéb), w udokumentowanym procesie, testowane sg scena-
riusze adekwatne do oszacowanego ryzyka.

OPIS WYMAGAN

1. Bank powinien przeprowadzi¢ i udokumentowac faze testéw ustugi. Testy powinny by¢ przeprowadzone na
danych testowych; scenariusze testéw powinny by¢ adekwatne do oszacowanego ryzyka (zgodnie ust. VI Ko-
munikatu - Wytyczne do szacowania ryzyka).

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU
1. Udokumentowane scenariusze testowe.

2. Formalne wyniki testow.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY

N/D

SZABLONY

N/D

5.3. Podmiot nadzorowany posiada udokumentowany, przetestowany plan wycofania

swojego zaangazowania w przetwarzanie informacji w ustugach chmury oblicze-
niowej danego dostawcy (rowniez w sytuacji awaryjnej), bez uszczerbku dla zacho-
wania zgodnosci swojego dziatania z wymaganiami prawa i innych regulacji, w tym
w szczegdblnosci zwigzanych z udzielonymi licencjami lub zezwoleniami na prowadze-
nie okreslonej dziatalnosci.

OPIS WYMAGAN

1. Bank posiada plan wycofania sie z Ustugi chmury obliczeniowej zaréwno w sytuacji zmiany strategii, jak

i w sytuacji awaryjnej.



Plan powinien zapewni¢, ze w sytuacji awaryjnej nie dojdzie do uszczerbku dla zachowania zgodnosci dziata-
nia Banku z wymaganiami prawa i innych regulacji, w tym zwigzanych z udzielonymi licencjami lub zezwole-
niami na prowadzenie okreslonej dziatalnosci.

Plan wycofania sie z ustugi moze zaktada¢ powrét do sSrodowiska ,on-premise”, migracje do innego Dostawcy
lub inne uzasadnione biznesowo scenariusze.

Plan powinien by¢ przetestowany, przy czym zakres i podejscie do testéw powinny wynikac z analizy ryzyka
(zgodnie z pkt VI Komunikatu - Wytyczne do szacowania ryzyka) i uwzgledniaé takie kwestie jak wolumeny
danych, wymagane zasoby etc. Dokumentacja testowa powinna zawiera¢ odpowiednie dowody audytowe
np. scenariusze testowe, oczekiwane wyniki, logi czy zrzuty z ekranu potwierdzajgce fakt przeprowadzenia
testéw zgodnie z zatozeniami.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1.
2.

Plan wycofania sie z Ustugi chmury obliczeniowej.

Scenariusze testowe dla planu wycofania sie z Ustugi chmury obliczeniowe;j.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY
N/D

SZABLONY

1
2.

Zatacznik_4_Szablon scenariusza wyjscia z chmury.

Zatacznik_5_Wyjscie z c hmury - gtéwne zagadnienia.

5.4. Podmiot nadzorowany powinien posiada¢ udokumentowany plan ciggtosci dziatania
uwzgledniajacy potencjalng mozliwos$¢ utraty kontroli nad przetwarzanymi informacja-
mi u danego dostawcy ustug chmury obliczeniowej oraz mozliwos$¢ przerwania ciagto-
$ci dziatania ustugi. W przypadku planu ciggtosci dziatania opartego o wykorzystanie
dwoch lub wiecej chmur obliczeniowych lub dwéch lub wiecej dostawcédw ustug chmury
obliczeniowej, podmiot nadzorowany regularnie weryfikuje wtasng zdolnos¢ do utrzy-
mania deklarowanych zatozen, w szczegdlnosci zgodnos¢ konfiguracji ustug i odtwa-
rzalnosci srodowiska teleinformatycznego, zwtaszcza po zmianach technologicznych
u jednego z dostawcoéw ustug chmury obliczeniowej.

OPIS WYMAGAN

1.

Bank powinien rozszerzy¢ posiadane plany ciggtosci dziatania o scenariusz uwzgledniajacy potencjalng moz-
liwosc¢ utraty kontroli nad przetwarzanymi informacjami u danego Dostawcy oraz mozliwos¢ przerwania cia-
gtodci dziatania Ustugi chmury obliczeniowe;j.

Plan ciggtosci dziatania moze by¢ oparty na réznych scenariuszach, w szczegélnosci zaktada¢ wykorzystanie
Srodowiska on-premise, wykorzystanie innego Dostawcy lub tymczasowg alternatywna realizacje proceséw
(np. manualnie).

Bank moze polegac na planach ciggtosci dziatania po stronie Dostawcy pod warunkiem posiadania nadzoru
nad dziataniami Dostawcy w tym zakresie, tj. regularnej weryfikacji adekwatnos$ci planu oraz wynikéw te-
stéw planu ciggtosci dziatania i plandw awaryjnych (np. poprzez weryfikacje wynikéw niezaleznych audytéw,
certyfikacje etc.).

. W przypadku planu ciggtosci dziatania opartego o wykorzystanie dwéch lub wiecej Chmur obliczeniowych

lub dwdch lub wiecej Dostawcéw, Bank powinien regularnie weryfikowac mozliwo$é realizacji tego scenariu-
sza, zwtaszcza po zmianach technologicznych u jednego z Dostawcéw.



WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1.

Plan ciggtosci dziatania dla Ustugi chmury obliczeniowej, zawierajacy jako minimum opisane procesy i proce-
dury w sytuacjach:

1) mozliwosci utraty kontroli nad przetwarzanymi informacjami u danego Dostawcy;

2) mozliwosci przerwania ciggtosci dziatania Ustugi chmury obliczeniowej.

Dokumentacja zwigzana z Planowaniem Ciggtosci Dziatania zgodnie z metodyka przyjeta w Banku (zawiera-
jaca w szczegdlnosci wyniki testdw ciggtosci dziatania).

. W przypadku planu ciggtosci dziatania opartego o wykorzystanie dwéch lub wiecej Chmur obliczeniowych

lub dwéch lub wiecej Dostawcow:

1) dokumentacja weryfikacji mozliwosci realizacji tego scenariusza, np. przeprowadzenie testowej migracji
probki danych lub ustug pomiedzy dwoma Ustugami chmury obliczeniowej;

2) potwierdzenie przeprowadzania okresowej weryfikacji mozliwosci realizacji scenariusza z podpunktu po-
wyzej, w szczegdlnosci dotyczace weryfikacji mozliwosci realizacji scenariusza po zmianach technologicz-
nych u jednego z Dostawcéw.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY
N/D

SZABLONY

1.

Zgodnie z politykg Banku.

6. Wymagania dla dostawcéw ustug chmury obliczeniowej

6.1. W zakresie swiadczonych ustug chmury obliczeniowej i odpowiednio do ich skali do-
stawca ustug chmury obliczeniowej spetnia wymagania zapewnienia zgodnosci swoje-
go dziatania z ponizszymi normami lub ich odpowiednikami w polskim lub europejskim
uktadzie normalizacji, chyba Ze podmiot nadzorowany akceptuje (na podstawie wyni-
kéw szacowania ryzyka) brak koniecznosci spetnienia tego wymagania albo jego czesci:
a) PN-ISO/IEC ISO 20000 dotyczace zarzadzania ustugami IT;

b) PN-EN ISO/IEC 27001 dotyczace zarzadzania bezpieczenstwem informacji;

c) PN-EN ISO 22301 dotyczace zarzadzania ciggtoscia dziatania;

d) ISO/IEC 27017 dotyczace bezpieczenstwa informacji w chmurze obliczeniowej;

e) ISO/IEC 27018 dotyczace dobrych praktyk zabezpieczania danych osobowych
w chmurze obliczeniowe;j.

6.2. CPD dostawcy ustug chmury obliczeniowej spetnia wymagania normy PN-EN 50600
(Wyposazenie i infrastruktura centrow przetwarzania danych) minimum klasy 3
lub ANSI/TIA-942 minimum Tier Ill, lub innego normatywu odpowiedniego i uznanego
do oceny CPD lub zawierajgcego wymagania z nim zwigzane, przy czym podmiot nadzo-
rowany moze zaakceptowac (w uzasadnionych przypadkach i na podstawie szacowania
ryzyka) brak spetnienia czesci wymagan.

(...)

)
)
)
)

6.5. Spetnienie wymagan moze byc¢ poswiadczone odpowiednimi certyfikatami zgodno-
sci wystawionymi przez niezalezne jednostki certyfikujgce, akredytowane w polskim
lub europejskim systemie akredytacji.

OPIS WYMAGAN

1.

Bank, w zaleznosci od oceny ryzyka, podejmuje decyzje o koniecznosci czesciowego lub petnego spetnienia
przez Dostawce:
1) w/wnorm ISO;



2) wymagan w zakresie CPD.

2.
3.

Zakres w/w wymagan dla kazdego wdrozenia powinien by¢ przez Bank udokumentowany.

W zaleznosci od decyzji Banku - Dostawca powinien zobowigzac sie w umowie do zapewnienia zgodno-
$ci Ustugi chmury obliczeniowej zgodnie z w/w normami lub ich odpowiednikami (normami BS, normami
PN-ISO, etc.).

Zapewnienie zgodnosci moze byc realizowane poprzez uzyskanie przez Dostawce niezaleznej certyfikacji
(wydanej przez jednostke certyfikujaca); w przypadku, gdy Dostawca nie posiada formalnej certyfikacji,
powinien on wykazac zgodnos¢ z w/w normami poprzez udokumentowanie realizacji poszczegdlnych wy-
magan norm.

Zakres certyfikacji powinien obejmowac w catosci ustuge swiadczong na rzecz Banku, w szczegolnosci dla
pkt 6.2. Komunikatu, wszystkie CPD w ktorych przetwarzane sg dane (informacje) Banku.

Dokumentacja zwigzana z certyfikacja tj. certyfikat oraz wyniki audytéw certyfikacyjnych lub doku-
mentacja zgodnosci dostarczona przez Dostawce, powinny by¢ przekazane przed zawarciem umowy
oraz co najmniej raz w roku udostepniane Bankowi.

Bank powinien regularnie weryfikowa¢ dokumentacje zwigzang z certyfikacja; w przypadku, gdy w/w do-
kumentacja wykaze istotne niezgodnosci, Bank powinien uzgodni¢ z Dostawca plan naprawczy oraz moni-
torowac jego realizacje.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1.

Udokumentowane wymagania Banku w zakresie w/w norm i standardéw, w szczegdlnosci dokumentacja ak-

ceptacji ryzyka w przypadku rezygnacji z wybranych wymagan.

Pozyskanie certyfikatu Dostawcy lub innej dokumentacji zgodnosci Dostawcy z normami.

Udokumentowany proces regularnej oceny dokumentacji zwigzanej z certyfikacja/zgodnoscia.

Udokumentowany proces zarzadzania planami naprawczymi uzgodnionymi z Dostawcag w przypadku istot-
nych niezgodnosci z normami.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY

1. Certyfikacja zgodnie z w/w normami, obejmujgca zakresem ustuge Swiadczong na rzecz Banku lub dokumen-

tacja zgodnosci z w/w normami przygotowana przez Dostawce.

SZABLONY
1. Zatacznik_6_Szablon dokumentacji kontroli ISO27001.

6.3. Nadzér rekomenduje, aby CPD zlokalizowane byto na terytorium panstwa Europej-
skiego Obszaru Gospodarczego (EOG). Punkt ten stosuje sie z zastrzezeniem, ze pod-
mioty nadzorowane, ktére:

a) zostaty uznane stosowng decyzja za operatoréw ustug kluczowych w rozumieniu
art. 5 ust. 2 ustawy z 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa i ktérzy
wykorzystuja ustuge chmury obliczeniowej w zakresie realizacji ustugi kluczowej lub

b) sg operatoramiinfrastruktury krytycznej w rozumieniu ustawy z 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym i ktérzy wykorzystuja ustuge chmury obliczeniowej
w zakresie realizacji zadan operowania infrastruktura krytyczna,

powinny w pierwszej kolejnosci wykorzystywaé¢ CPD znajdujace sie na terenie Rzeczy-

pospolitej Polskiej, o ile - w ocenie podmiotu nadzorowanego - oferowane warunki

umowne, ekonomiczne, operacyjne, SLA czy funkcjonalne sg nie gorsze od CPD znajdu-
jacych sie poza terytorium Rzeczypospolitej Polskiej.



OPIS WYMAGAN

1.

Rekomendowany jest wybdr Dostawcéw oferujgcych CPD na terenie EOG, co nie wyklucza mozliwosci prze-
twarzania danych ((informacji)) przez Dostawce poza EOG.

JeZeli ustuga ma by¢ swiadczona w CPD na terenie EOG (lub w Polsce zgodnie pkt 6.3. Komunikatu), Bank
korzystajacy z ustug globalnego Dostawcy powinien zdefiniowaé mechanizmy kontrolne zapewniajace,
ze ustugi, ktore wykorzystuje sg Swiadczone w CPD na terenie EOG (lub w Polsce zgodnie z pkt 6.3. Komunikatu).

. W przypadku gdy CPD zlokalizowane jest na terenie EOG, ale ustuga jest réwniez wspierana przez personel

majacy dostep do danych (informacji) zlokalizowany poza EOG, wymagane jest zapewnienie zgodnosci z prze-
pisami w tym zakresie (w szczegdlnosci wymagane jest uzyskanie zezwolenia KNF).

Podmioty bedace operatorami infrastruktury krytycznej lub bedace operatorami ustugi kluczowej powinny
preferowa¢ CPD znajdujace sie na terenie Polski, o ile oferuje ono nie gorsze warunki (bezpieczenstwo, koszt,
SLA itp.) niz ustugi zlokalizowane poza Polska. W zwigzku z tym, Banki bedace w/w operatorami powinny
przed wyborem Dostawcy zweryfikowac dostepnosc analogicznej ustugi korzystajacej z CPD w Polsce i za-
pewni¢ udokumentowane poréwnanie tych ustug - w szczegdlnosci poréwnujac (szacujac zgodnie z Komuni-
katem) ryzyko i koszty dla poszczegdlnych wariantow.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1.
2.

3.

Jednoznaczne wskazanie lokalizacji CPD wykorzystywanych w ustudze.

Dla operatordéw infrastruktury krytycznej lub operatoréw ustugi kluczowej (wiekszo$é Bankéw) dokumenta-
cja lub mechanizmy kontrolne potwierdzajace lokalizacje CPD w Polsce (jesli dotyczy).

W przypadku, gdy uzasadniony jest wybdér CPD poza Polska, udokumentowana analiza uzasadniajgca taka
decyzje (kwestie kosztow lub ryzyka).

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY

1.

Jednoznaczne wskazanie wszystkich lokalizacji CPD (kraj/region) wykorzystywanych w poszczegélnych
ustugach (w formie o$wiadczenia Dostawcy).

SZABLONY
N/D

6.4. Dostawca ustug chmury obliczeniowej zapewnia w swoim postepowaniu udokumento-
wang zasade ochrony przetwarzanych przez podmiot nadzorowanych informacji przed
nieautoryzowanym dostepem lub uzyciem przez swoich pracownikéw lub poddostawcéw
poprzez co najmniej:

a) domyslng zasade braku dostepu do przetwarzanych informacji podmiotu nadzorowanego;
b) domyslng zasade braku konta administracyjnego lub uzytkownika na maszynach wirtualnych
podmiotu nadzorowanego lub w innych uruchamianych ustugach chmury obliczeniowej;

c) zasade ,minimum koniecznego” dla uprawnien serwisowych nadawanych wytacznie
w sytuacji koniecznosci wykonania czynnosci wymaganych przez podmiot nadzorowa-
ny (w tym réwniez usuniecia usterek) oraz na czas ich trwania, przy czym realizacja
czynnosci poprzedzona jest zleceniem podmiotu nadzorowanego, a caty proces obstu-
gi i wykonania czynnosci jest logowany. Obowiazujace w tym zakresie procedury ob-
stugi mogg by¢ dodatkowo potwierdzone stosownym certyfikatem (np. SOC 2 Type 2)
wydanym przez niezalezng jednostke certyfikujagcg akredytowana w europejskim
systemie akredytacji;

d) udostepnienie wytycznych, wzorcowych konfiguracji, opisow zasad itp., ktére w jedno-
znaczny sposob definiujg separacje przetwarzania oraz wskazujg na metody weryfikacji
poprawnosci konfiguracji;



e) domysine uruchamianie nowego $srodowiska (lub ustugi chmury obliczeniowej) separo-
wanego od innych tenantéw, z ustawieniami ,secure-by-default”.

OPIS WYMAGAN

1.

Dostawca powinien przedstawi¢ dokumentacje mechanizméw kontroli dostepu do danych (informacji)
przetwarzanych w Ustudze chmury obliczeniowej, w tym dla swoich pracownikow (wspétpracownikow)
i poddostawcow.

Dostawca nie powinien miec statego dostepu do danych (informacji) ani dostepu administracyjnego, serwiso-
wego etc. na poziomie serwerdw, baz danych, aplikacji czy urzadzen.

. Dostep do danych (informacji) dla Dostawcy powinien by¢ nadawany tymczasowo na podstawie udokumen-

towanego zadania powigzanego z konkretnymi pracami administracyjnymi, rozwojowymi lub wsparciem
uzytkownikéw (zleconymi przez Bank).

Dostawca powinien przekaza¢ dokumentacje potwierdzajgca separacje tenantéw oraz dokumentacje me-
chanizmdw zapewniajacych poprawnosc separacji, tak aby mozliwa byta okresowa weryfikacja konfiguracji.

Nowo uruchamiane ustugi powinny by¢ domysInie odseparowane (od momentu uruchomienia) i skonfiguro-
wane zgodnie z najlepszymi praktykami bezpieczenstwa (hardening).

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1.

Dokumentacja mechanizméw kontroli dostepu, przy zatozeniu, ze jako minimum przyjeto:

1) potwierdzenie domysinego braku dostepu do danych (informacji), kont administracyjnych, serwisowych
etc,;

2) opis mechanizmdw nadawania dostepu administracyjnego.

Dokumentacja mechanizmdw separacji danych (informacji):

1) wytycznych, wzorcowych konfiguracji, opiséw zasad itp., ktére w jednoznaczny sposdb definiujg separacje
przetwarzania;

2) wytycznych, wzorcowych konfiguracji, opiséw zasad weryfikacji poprawnosci konfiguracji.

Dokumentacja konfiguracji bezpieczenstwa nowo uruchamianych serwerow i ustug (,secure-by-default”).

Opcjonalnie, certyfikaty i dokumentacja certyfikacji (wyniki audytu itp.) w zakresie funkcjonowania mechani-
zmow kontroli dostepu.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY
JW.

SZABLONY
N/D

7. Kryptografia
7.1. Podmiot nadzorowany powinien zapewni¢, ze informacje przetwarzane w chmurze ob-
liczeniowej sg szyfrowane zgodnie z zasadami okreslonymi w niniejszym komunikacie.
W szczegdblnosci podmiot nadzorowany powinien upewnic sie, ze:
a) posiada dostep do szczegdtowych i aktualnych instrukcji konfiguracji ustug chmu-
ry obliczeniowej oraz metod weryfikacji poprawnosci ich konfiguracji i dziatania,
w szczegblnosci w zakresie szyfrowania przetwarzanych informacji;



b) zapewnia dostateczne kompetencje w celu realizacji poprawnej konfiguracji ustug
chmury obliczeniowej, zgodnie z wytycznymi dostawcy ustug chmury obliczeniowej,
w tym pod katem stosowania szyfrowania przetwarzanych informacji;

c) uzywa dedykowanych lub zalecanych przez dostawce ustug chmury obliczeniowej
ustawien konfiguracyjnych podnoszacych bezpieczenstwo $wiadczonych ustug
chmury obliczeniowej;

d) informacje prawnie chronione przetwarzane w chmurze obliczeniowej sg szyfrowa-
ne zarowno ,at rest”, jak i ,in transit”.

OPIS WYMAGAN

1.

Wymagane jest szyfrowanie informacji przetwarzanych w Chmurze obliczeniowej. Mechanizmy i zakres wy-

korzystywania zabezpieczen kryptograficznych powinny wynikaé z analizy ryzyka (zgodnie z pkt VI ust. 5.2

Komunikatu). W szczegdlnosci wymagane jest:

1) szyfrowanie, zarowno podczas przesytu, jak i podczas spoczynku (,at rest”, jak i ,in transit”) Tajemni-
cy bankowej;

2) przekazanie Bankowi przez Dostawcéw dokumentacji mechanizméw szyfrowania danych (informacji),
a takze mechanizmoéw weryfikacji poprawnosci konfiguracji i dziatania w/w mechanizmow;

3) posiadanie przez Bank kompetencji w zakresie poprawnej konfiguracji ustug, w tym mechanizmow
szyfrowania;

4) korzystanie przez Bank z zalecanych ustawien podnoszacych bezpieczenstwo (tzw. hardening); ustawie-
nia te powinny zosta¢ udokumentowane.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

. Dokumentacja mechanizmoéw szyfrowania oraz metody weryfikacji poprawnosci konfiguracji szyfrowania.
. Potwierdzenie posiadanych kompetencji - patrz pkt. VII. ust.3 Komunikatu.

1
2
3.
4

Dokumentacja hardeningu ustugi, w szczegdlnosci mechanizméw szyfrowania.

. Potwierdzenie szyfrowania danych (informacji) w spoczynku i podczas przesytu (dokumentacja techniczna,

zrzuty ekranu etc.).

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY
JW.

SZABLONY
N/D

7.2. Podmiot nadzorowany powinien zapewnic¢, ze informacje sg szyfrowane kluczami ge-
nerowanymi oraz zarzadzanymi przez podmiot nadzorowany, chyba ze z oszacowania
ryzyka wynika, iz dopuszczalne lub wskazane jest uzywanie kluczy szyfrujgcych gene-
rowanych lub zarzadzanych przez dostawce ustug chmury obliczeniowej.

(...)

7.4. Podmiot nadzorowany w udokumentowanym procesie zarzadza tworzeniem, wykorzy-
staniem (w tym zasadami dostepu), ochronag, niszczeniem kluczy szyfrujgcych oraz kon-
trolg tego procesu.



7.5. Proces zarzadzania kluczami szyfrujacymi powinien uwzgledniaé¢ przechowywanie
w ramach wtasnej infrastruktury kopii kluczy szyfrujgcych, ktére zostaty wygenerowa-
ne lub s3 zarzadzane przez dostawce ustug chmury obliczeniowej i sg uzywane w pro-
cesie outsourcingu szczegdlnego chmury obliczeniowej, chyba ze z oszacowania ryzyka
wynika uzasadniony brak takiej potrzeby.

OPIS WYMAGAN

1.

O ile ma to uzasadnienie w ocenie ryzyka, Bank powinien zapewni¢, ze informacje sg szyfrowane kluczami
generowanymi oraz zarzadzanymi przez Bank. Brak spetnienia tego wymogu powinien zosta¢ poparty sto-
sowna analiza ryzyka (patrz pkt VI.2. ust. 5.a) Komunikatu).

Proces zarzadzania tworzeniem, wykorzystaniem (w tym zasadami dostepu), ochrona, niszczeniem kluczy
szyfrujacych powinien by¢ udokumentowany i posiada¢ okreslone mechanizmy kontrolne.

. W przypadku wykorzystania kluczy wygenerowanych lub zarzadzanych przez Dostawce, Bank powinien za-

pewnic, ze proces wspomniany w pkt. 2 powyzej zapewnia przechowywanie kluczy w infrastrukturze Banku,
chyba ze analiza ryzyka uzasadnia brak takiego mechanizmu.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1.

Dokumentacja techniczna potwierdzajaca, ze informacje sg szyfrowane kluczami generowanymi/ dostarczo-
nymi oraz zarzadzanymi przez Bank.

W przypadku, gdy pkt 1 powyzej nie jest spetniony, analiza ryzyka, z ktérej wynika dopuszczalnos¢ uzywania
kluczy szyfrujacych generowanych/dostarczonych i zarzadzanych przez Dostawce.
Sformalizowany (udokumentowany) proces zarzadzania tworzeniem, wykorzystaniem (w tym zasadami do-

stepu), ochrona, niszczeniem kluczy szyfrujacych oraz przechowywaniem kopii zapasowych kluczy w infra-
strukturze Banku.

W przypadku, gdy proces zarzadzania kluczami szyfrujacymi nie zapewnia przechowywania kopii kluczy
w infrastrukturze Banku, analiza ryzyka, z ktérej wynika uzasadniony brak takiej potrzeby.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY

1.

Opis procedur i mechanizméw zarzadzania kluczami szyfrujacymi, sformalizowany (udokumentowany)
proces zarzadzania tworzeniem, wykorzystaniem (w tym zasadami dostepu), ochrong, niszczeniem klu-

czy szyfrujacych.

SZABLONY
N/D

7.3. W przypadku, gdy z szacowania ryzyka wynika koniecznos$¢ utrzymywania i zarza-
dzania kluczami szyfrujacymi przy wykorzystaniu sprzetowych rozwigzan (HSM),
to HSM moga by¢ udostepniane przez dostawce ustug chmury obliczeniowej, przy
uwzglednieniu tego elementu w szacowaniu ryzyka. HSM powinny spetnia¢ wymaga-
nia minimum FIPS 140-2 Level 2 lub réwnowazne.

OPIS WYMAGAN

1.

W zaleznosci od wynikow analizy ryzyka (pkt VI. Ust. 2.5 Komunikatu) mozliwe jest stosowanie HSM. HSM
moze byc¢ udostepniony przez Dostawce lub by¢ zarzadzany przez Bank. Bez wzgledu na to, ktéra strona udo-
stepnia HSM, musi on spetnia¢ wymagania FIPS 140-2 Level 2 lub réwnowazne.



WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU
1. Dokumentacja wykorzystywanych HSM potwierdzajaca spetnienie wymagania FIPS 140-2 Level 2 lub réwnowaznego.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY
1. Jak wyzejw przypadku, gdy HSM jest udostepniony przez Dostawce.

SZABLONY
N/D

8. Monitorowanie srodowiska przetwarzania informacji w ustugach chmury obliczeniowej
8.1. Podmiot nadzorowany posiada udokumentowane zasady zbierania logéw zwigzanych
z przetwarzaniem informacji w chmurze obliczeniowej, stosownie do zakresu uzywanych
ustug chmury obliczeniowej, przetwarzanych informacji i wynikéw szacowania ryzyka.

8.2. Podmiot nadzorowany zabezpiecza logi przed nieautoryzowanym dostepem, mody-
fikacjg lub usunieciem przez okres zgodny z ustalonymi zasadami bezpieczenstwa
wynikajacymi z szacowania ryzyka oraz obowigzujgcymi przepisami szczegétowymi
w tym zakresie.

8.3. Uprawniony personel podmiotu nadzorowanego dokonuje przegladu logéw zgodnie
z udokumentowanymi procedurami i zasadami bezpieczenstwa, przy czym - zaleznie
od skalidziatania, rodzajui liczby logowanych zdarzen oraz architektury bezpieczen-
stwa - Nadzor zaleca uzywanie specjalistycznego oprogramowania do korelowania
zapisow ze zdarzen (SIEM) oraz regularny przeglad i aktualizacje regut korelacji.

OPIS WYMAGAN

1. Istotnym elementem zwigzanym z wykorzystaniem ustug przetwarzania informacji w Chmurze obliczeniowej
jest kwestia monitorowania Srodowiska przetwarzania informacji w Ustudze chmury obliczeniowej.

2. Zgodnie z wytycznymi Komunikatu, w zakresie monitorowania srodowiska przetwarzania informacji w Ustu-

dze chmury obliczeniowej Bank powinien:

1) posiada¢ udokumentowane zasady zbierania logdéw zwigzanych z przetwarzaniem informacji w Chmurze
obliczeniowej, stosownie do zakresu uzywanych Ustug chmury obliczeniowej, przetwarzanych informacji
i wynikow szacowania ryzyka;

2) zabezpieczac logi przed nieautoryzowanym dostepem, modyfikacja lub usunieciem przez okres zgodny
z ustalonymi zasadami bezpieczenstwa wynikajgcymi z szacowania ryzyka oraz obowigzujgcymi przepisa-
mi szczegdtowymi w tym zakresie;

3) W zaleznosci od skali dziatania, ilosci logow etc. nalezy rozwazy¢ przekazywanie logéw z Chmury oblicze-
niowe] do systemu SIEM oraz opracowanie regut korelacji pozwalajacych na wykrycie incydentu bezpie-
czenstwa w Chmurze obliczeniowej.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1. Udokumentowane zasady zbierania logéw zwigzanych z przetwarzaniem informacji w Chmurze obliczeniowe;j.

2. Rekomendowane jest uzycie specjalistycznego oprogramowania do korelowania zapiséw ze zdarzen (SIEM).

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY

1. Dokumentacjaw zakresie logowania zdarzen w Chmurze obliczeniowej, a takze mozliwosci integracji mecha-
nizméw logowania w chmurze z systemem SIEM wykorzystywanym w Banku.

SZABLONY
N/D



8.4. Wymagania w stosunku do podmiotu nadzorowanego w zakresie zarzadzania dostawca-
mi ustug majagcymi dostep zdalny do ustug chmury obliczeniowej wykorzystywanych przez
podmiot nadzorowany:

a) podmiot nadzorowany zapewnia, ze wytacznie uprawniony personel dostawcy ustug ma
dostep do wskazanych systeméw teleinformatycznych lub ich wybranych zakreséw;

b) podmiot nadzorowany wymaga uzywania przez personel dostawcy ustug uwierzytelnie-
nia MFA, przy czym rodzaj i zakres uzalezniony jest od wynikéw szacowania ryzyka;

c) podmiot nadzorowany zapewnia, ze dostep administracyjny lub o charakterze uprzywi-
lejowanym realizowany jest z zaufanych sieci podmiotu nadzorowanego lub dostawcy
ustug i pod kontrolg (w tym np. poprzez nagrywanie sesji i jej parametréw, a nastepnie
poprzez analizowanie prawidtowosci i celowosci realizowanych czynnosci), chyba ze
z szacowania ryzyka wynika uzasadniony brak takiej potrzeby.

OPIS WYMAGAN

1.

Bank powinien zapewni¢ poprzez mechanizmy kontrolne lub zapisy umowne, ze dostep do systeméw wyko-
rzystywanych w Ustudze chmury obliczeniowej ma wytacznie uprawniony personel po stronie Dostawcy.

Dostep personelu Dostawcy ustug do systeméw wykorzystywanych w Chmurze obliczeniowej powinien by¢
zabezpieczony przez silne, wielosktadnikowe uwierzytelnienie.

Personel Dostawcy powinien uzyskiwaé dostep wytacznie z bezpiecznych stacji roboczych/terminali, zlokali-
zowanych w bezpiecznej (zaufanej) lokalizacji sieciowe;j.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1

Udokumentowane procedury lub zapisy umowne potwierdzajgce ograniczenie dostepu wytacznie do upraw-
nionego personelu Dostawcy z bezpiecznych lokalizacji sieciowych i stacji roboczych/terminali.

Opis mechanizméw uwierzytelnienia.

Udokumentowane procedury okresowej weryfikacji dostepu Dostawcy do systemoéw wykorzystywanych
w ustudze.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY

1.

Uzywanie przez personel Dostawcy, majacy dostep zdalny do $rodowiska chmury obliczeniowej Banku, uwie-
rzytelnienia MFA oraz bezpiecznych stacji w bezpiecznych lokalizacjach sieciowych.

. W zaleznosci od wynikéw analizy ryzyka przeprowadzanej przez Bank, inne mechanizmy zapewniajgce mo-

nitorowanie dostepu i rozliczalnosé¢ dziatan Dostawcy, np. nagrywanie sesji i jej parametrow w przypadku do-
stepu administracyjnego Dostawcy lub dostepu personelu Banku o charakterze uprzywilejowanym.

SZABLONY
N/D

9. Dokumentowanie dziatan podmiotu nadzorowanego

9.1. Tam, gdzie jest to zasadne, zaleznie od zakresu i rodzaju przetwarzanych informacji,
zasad i regulacji obowigzujacych i przyjetych w organizacji (z uwzglednieniem powia-
zan korporacyjnych i grupowych, jezeli wystepuja) oraz wynikéw szacowania ryzyka
i przy uwzglednieniu zasady proporcjonalnosci, podmiot nadzorowany posiada doku-

mentacje zawierajaca:
a) organizacje pracownikéw lub wspétpracownikow odpowiedzialnych za cyberbezpie-
czenstwo, wtym stanowisk lub funkcji zwigzanych z monitorowaniem, analizowaniem



i raportowaniem incydentéw zwigzanych z informacjami przetwarzanymi w chmurze
obliczeniowej, wraz z opisanymi wymaganymi kompetencjami, uprawnieniami i od-
powiedzialnosciami;

b) architekture sieci, systemow i aplikacji oraz punktéw styku sieci wewnetrznych
podmiotu nadzorowanego z sieciami niezaufanymi, w tym architekture rozwigzania
w chmurze obliczeniowej, takze z uwzglednieniem srodowisk testowych oraz scena-
riuszy awaryjnych;

c) zasady kategoryzacji informacji lub systemoéw pod katem przetwarzania w chmurze
obliczeniowej lub odniesienie do obecnie funkcjonujacych klasyfikacji, jezeli moga
by¢ stosowane;

d) zasady stosowanych zabezpieczen technologicznych i rozwigzan organizacyjnych;

e) zasady zarzadzania ciggtoscia dziatania;

f) zasady biezacego zabezpieczania przetwarzanych informacji oraz w sytuacji plano-
wanego lub nieplanowanego zakonczenia wspdtpracy z dostawca ustug chmury obli-
czeniowej;

g) zasady zarzadzania zgodnoscia z prawem (m.in. procesy licencjonowania oprogra-
mowania), w tym zgodnos$cig z wymogami regulacyjnymi;

h) zasady przegladu i weryfikacji zarzadczej systemu bezpieczenstwa zwigzanego
z uzywaniem ustug chmury obliczeniowej;

i) zasady raportowania, przegladania i weryfikowania parametréw jakosciowych funk-
cjonowania ustug chmury obliczeniowej;

j) umowy z dostawcami ustug chmury obliczeniowej wraz z dodatkowymi oswiadcze-
niami, jezeli to konieczne dla potwierdzenia spetnienia wymagan;

k) procesy, procedury lub instrukcje dotyczace:

I. analizy zagrozen i szacowania ryzyka, w tym zrddta pozyskiwania informacji
o zagrozeniach specyficznych dla stosowanych ustug chmury obliczeniowe]j
oraz sektora finansowego;

II. zarzadzania srodowiskiem teleinformatycznym (sieciami, systemami, aplikacjami,
bazami danych itp.) z uwzglednieniem ustug chmury obliczeniowej, w tym plano-
wanie, rozwdj i utrzymywanie;

Ill.zarzadzania logami;

IV.zarzadzania kluczami szyfrujgcymi;

V. zarzadzania incydentami bezpieczenstwa;

Vl.przeprowadzania audytéw wewnetrznych bezpieczenstwa teleinformatycznego
z uwzglednieniem specyfiki chmury obliczeniowej.

9.2. Dokumentacja jest chroniona przed nieuprawnionym dostepem, nieautoryzowana
zmiang, uszkodzeniem lub zniszczeniem. Zasady zarzadzania dokumentacjg podmiot
nadzorowany definiuje w ramach systemu zarzadzania organizacja.

OPIS WYMAGAN

Punkt VIL.9 Komunikatu okresla wymogi organizacyjne i dokumentacyjne, ktére Bank powinien posiadaé
(np. w charakterze polityk lub innych regulacji) chcac wdrazac Ustugi chmury obliczeniowej.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

1. Udokumentowanie organizacji pracownikéw lub wspétpracownikéw Banku odpowiedzialnych za cyberbez-
pieczenstwo, z uwzglednieniem elementdw z pkt 9 a) Komunikatu.

2. Udokumentowanie architektury sieci, systeméw i aplikacji oraz punktéw styku sieci wewnetrznych Banku
z sieciami niezaufanymi, w tym architektury wdrazanego rozwigzania w Chmurze obliczeniowej z uwzgled-
nieniem srodowisk testowych oraz scenariuszy awaryjnych.

3. Udokumentowanie zasad kategoryzacji informacji lub systeméw pod katem przetwarzania w Chmurze.



4. Udokumentowane zasady (polityka) stosowanych w organizacji zabezpieczen technologicznych i rozwigzan
organizacyjnych w odniesieniu do rozwigzan w Chmurze obliczeniowej.

5. Udokumentowane zasady (polityka) zarzadzania ciggtoscia dziatania.

6. Dla wdrazanej Ustugi chmury obliczeniowej, udokumentowane zasady biezacego zabezpieczania przetwa-
rzanych informacji, jak réwniez dla sytuacji planowanego lub nieplanowanego zakonczenia wspétpracy
z Dostawca.

7. Udokumentowane zasady (polityka) zarzadzania zgodnoscig z prawem (m.in. procesy licencjonowania opro-
gramowania), w tym zgodnoscig z wymogami regulacyjnymi.
8. Udokumentowane zasady (polityka) przegladu i weryfikacji zarzadczej systemu bezpieczenstwa zwigzanego

z uzywaniem Chmury obliczeniowej (np. coroczny przeglad).

9. Udokumentowane zasady (polityka) raportowania, przegladania i weryfikowania parametréw jakosciowych
funkcjonowania Ustug chmury obliczeniowe;j.

10.Umowa z Dostawca wraz z dodatkowymi oswiadczeniami, jezeli to konieczne dla potwierdzenia spetnienia
wymagan.
11.0pis proceséw, procedury lub instrukcje, dotyczace obszarow wskazanych w podpunktach i. do vi. pkt 9.1.

Komunikatu.

12. Udokumentowane zasady zarzadzania politykami i dokumentacjag w ramach systemu zarzadzania organi-
zacja, zapewniajgce ochrone przed nieuprawnionym dostepem, nieautoryzowang zmiang, uszkodzeniem
lub zniszczeniem.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE DOSTAWCY

1. Udokumentowanie architektury rozwigzania w Chmurze obliczeniowej, z uwzglednieniem srodowisk testo-
wych oraz scenariuszy awaryjnych.

SZABLONY
N/D

5.5. PKT VIII KOMUNIKATU - ,ZASADY INFORMOWANIA UKNF
O ZAMIARZE PRZETWARZANIA LUB PRZETWARZANIU
INFORMACJI W CHMURZE OBLICZENIOWEJ”

VIll. Zasady informowania UKNF o zamiarze przetwarzania lub
przetwarzaniu informacji w chmurze obliczeniowej

1. W przypadkach outsourcingu szczegdélnego chmury obliczeniowej lub przetwarzania in-
formacji prawnie chronionej podmiot nadzorowany w terminie 14 dni przed rozpoczeciem
przetwarzania informacji w chmurze obliczeniowej (a w przypadku, gdy przetwarzanie to
juz jest realizowane - nie pdzniej niz 1 sierpnia 2020 r.) informuje UKNF o:

1) rodzaju i zakresie informacji planowanych do przetwarzania / przetwarzanych w chmu-
rze obliczeniowej;

2) nazwie dostawcy ustug chmury obliczeniowej oraz rodzaju planowanych do uzywania /
uzywanych ustug chmury obliczeniowej;



3) dacie podpisania umowy z dostawcg ustug chmury obliczeniowej oraz terminach jej
obowigzywania, a w przypadku, gdy umowa nie jest jeszcze zawarta - przewidywang
date jej zawarcia;

4) lokalizacji (kraj, region albo inne réwnowazne) centrum przetwarzania danych (CPD)
Swiadczgcym ustuge chmury obliczeniowej;

5) spetnieniu wymagan opisanych w niniejszym komunikacie;

6) osobach lub stanowiskach do kontaktu w sprawie stosowania chmury obliczeniowej
w podmiocie nadzorowanym.

2. Powyzszainformacja powinna zostaé podpisana przez uprawnionego przedstawiciela pod-
miotu nadzorowanego oraz dostarczona do UKNF przy wykorzystaniu formularza stano-
wigcego zatacznik nr 1 do niniejszego komunikatu.

OPIS WYMAGAN

1. Komunikat wymaga poinformowania UKNF o zamiarze przetwarzania lub przetwarzaniu informacji w Chmu-
rze obliczeniowej wytacznie w dwoch przypadkach: (i) ustugi Chmury obliczeniowej stanowig Outsourcing
szczegodlny lub (ii) w Chmurze obliczeniowej przetwarzana jest Tajemnica bankowa.

2. Zgtoszenia nalezy dokonac¢ 14 dni przed rozpoczeciem przetwarzania informacji w Chmurze obliczeniowe;j
(lub w trakcie, gdy w dacie Komunikatu ustuga jest juz realizowana), co oznacza, ze znaczenia nie ma samo
zawarcie umowy outsourcingowej, ale przekazanie danych (informacji) Dostawcy, w tym objetych Tajemnica
bankowga (bez wzgledu czy w fazie przedprodukcyjnej, czy juz w fazie produkcyjne;j).

3. Uprawnionym do podpisania informacji, o ktérej mowa pkt VIII. Komunikatu jest zaréwno zarzad Banku
(zgodnie z reprezentacjg w KRS), jak i osoby wtasciwie przez zarzad umocowane. Decyzja moze miec¢ forme
uchwaty zarzadu.

WYMAGANIA (PRODUKTY) DO OPRACOWANIA PO STRONIE BANKU

4. Wypetniony i podpisany przez odpowiednio umocowane osoby Zatacznik 1 Komunikatu.

WYMAGANIA (PRODUKTY) PO STRONIE DOSTAWCY
N/D

SZABLONY
N/D



6.

PRAWO BANKOWE

Ponizszy komentarz do przepiséw Prawa bankowego dotyczy wytacznie sytuacji, gdy Ustuga chmury obliczenio-
wej stanowi jednoczesnie outsourcing bankowy w rozumieniu art. 6a i nast. Prawa bankowego. Jak juz wskazano
w niniejszym Standardzie (oraz tak dtugo jak UKNF nie wypowie sie odmienne w tej sprawie), Ustuga chmury
obliczeniowej, na podstawie ktérej dochodzi do przetwarzania Tajemnicy bankowej, stanowi zawsze outsour-
cing bankowy w rozumieniu art. 6a i nast. Prawa bankowego (tylko zlecanie czynnosci bankowych zwigzane jest
Z ujawnianiem Tajemnicy bankowej). Jesli zas chodzi o Outsourcing szczegdlny, do outsourcingu bankowego do-
chodzi¢ bedzie w przewazajagcym wypadku.

6.1.

ART. 6A. PRAWA BANKOWEGO

6.1.1. UMOWA OUTSOURCINGOWA

1. Umowa o dostawe Ustugi chmury obliczeniowej, ktéra jest umowa outsourcingowa w rozumieniu art. 6a
Prawa bankowego spetnia nastepujace kryteria:

1)
2)

3)

4)

jest zawarta zawsze na pismie;
ma forme umowy agencyjnej uregulowanej przepisami Kodeksu cywilnego od art. 758 do art. 764(9),
jesli dotyczy czynnosci wskazanych w art. 5 oraz art. 6 Prawa bankowego i polega na $wiadczeniu ustug
wskazanych w art. 1 ust. 1) od a) do j) Prawa bankowego (art. 758 § 1 Kodeksu cywilnego: ,Przez umowe
agencyjna przyjmujacy zlecenie (agent) zobowiazuje sie, w zakresie dziatalnosci swego przedsiebiorstwa,
do statego posredniczenia, za wynagrodzeniem, przy zawieraniu z klientami uméw na rzecz dajacego zle-
cenie przedsiebiorcy albo do zawierania ich w jego imieniu”);

jeslidotyczy innych czynnosci niz wskazane w pkt. 2) powyzej, umowa outsourcingowa bedzie miataforme

umowy nienazwanej korzystajacej ze swobody uméw;

umowy z Dostawcami wymaga¢ beda dodatkowo zezwolenia KNF, gdy Ustugi chmury obliczeniowe] po-

legaé beda na:

a) wykonywaniu czynnosci zwigzanych z emitowaniem i przechowywaniem bankowych papieréw war-
tosciowych oraz innych papieréw wartosciowych, a takze wykonywaniu innych czynnosci zleconych
zwigzanych z emisjg i obstuga papieréw wartosciowych,

b) windykacji naleznosci Banku,

c) wykonywaniu innych czynnosci, po uzyskaniu zezwolenia Komisji Nadzoru Finansowego.

6.1.2. PODOUTSOURCING

1. Mozliwos¢ outsourcingu jest ograniczona:

1)
2)

3)

outsourcing tancuchowy wytacznie jeden poziom w déft;

wymagane jest zezwolenie na podoutsourcing w umowie na Ustugi chmury obliczeniowej i dodatkowa
zgoda Banku na zawarcie konkretnego outsourcingu; oraz

brak jest mozliwosci podoutsourcowania przedmiotu ustugi, mozliwos¢ podoutsourcingu tylko czynnosci
pomocniczych i technicznych potrzebnych do realizacji Ustugi chmury obliczeniowe;j.

KOMENTARZ

1. Umowy z Dostawcami ze wzgledu na przedmiot swiadczonej ustugi beda w przewazajacej mierze umowami
nienazwanymi niewymagajacymi zezwolenia KNF (z zastrzezeniem dalszych komentarzy), ktére polegaé
beda na swiadczeniu czynnosci faktycznych zwigzanych z dziatalnoscig bankowa.

2. Wyjasnienie pojecia czynnosci faktycznych zwigzanych z dziatalnos$cig bankowa wskazanych w art. 6a ust 1.
pkt. 2) Prawa bankowego: przez czynnosci faktyczne rozumie sie: wszystkie czynnosci, ktore nie s3 czynno-
$ciami bankowymi wskazanymi w art. 5 oraz art. 6 Prawa bankowego, lecz pozostaj3 z nimi w bezposred-
nim i funkcjonalnym zwiazku.



6.2. ART. 6B. PRAWA BANKOWEGO
6.2.1.0DPOWIEDZIALNOSC WRAMACHUMOWY NAUStUGICHMURY OBLICZENIOWE

1. Odpowiedzialnos¢ Dostawcy wzgledem Banku:
1) petna odpowiedzialnos¢ wobec Banku za szkody wyrzadzone klientom za niewykonanie lub nienalezyte
wykonanie umowy na Ustuge chmury obliczeniowej. Nie mozna wytaczyc ani ograniczyc;
2) mozliwos¢ modyfikacji polegajacej jedynie na rozszerzeniu takiej odpowiedzialnosci (odpowiedzialnos¢ na zasa-
dzie ryzyka, wskazanie mechanizmu obliczania szkody, rozszerzenie odpowiedzialnosci o utracone korzysci).
2. Odpowiedzialnos¢ Banku wzgledem klienta Banku:
1) petnaodpowiedzialnos¢ Banku wobec klienta Banku za szkody wyrzadzone za niewykonanie lub nienale-
zyte wykonanie umowy na Ustugi chmury obliczeniowej. Nie mozna wytaczy¢ ani ograniczyé¢;
2) mozliwos$é modyfikacji polegajacej jedynie na rozszerzeniu takiej odpowiedzialnosci (odpowiedzialno$é
na zasadzie ryzyka, wskazanie mechanizmu obliczania szkody, rozszerzenie odpowiedzialnosci o utra-
cone korzysci).

6.3. ART. 6C. PRAWA BANKOWEGO

6.3.1. WYKONANIE UMOWY O UStUGI CHMURY OBLICZENIOWEJ | EWIDENCJA
uMoOw
1. Umowa na Ustugi chmury obliczeniowej moze zosta¢ zawarta i by¢ wykonywana tylko gdy:

1) bank i Dostawca beda posiada¢ plany dziatania zapewniajgce ciagte i niezaktécone prowadzenie dziatal-
nosci w zakresie objetym umowa;

2) powierzenie wykonywania czynnos$ci w ramach umowy na Ustugi chmury obliczeniowej nie wptynie nie-
korzystnie na prowadzenie przez Bank dziatalnosci zgodnie z przepisami prawa, ostrozne i stabilne zarza-
dzanie Bankiem, skutecznos¢ systemu kontroli wewnetrznej w Banku, mozliwo$é wykonywania obowigz-
kéw przez biegtego rewidenta upowaznionego do badania sprawozdan finansowych Banku na podstawie
zawartej z Bankiem umowy oraz ochrone Tajemnicy bankowe] (zaleca sie uzyskanie opinii prawnej w tym
zakresie);

3) bank uwzgledni ryzyko zwigzane z powierzeniem wykonywania takich czynnosci w systemie zarzadzania
ryzykiem.

KOMENTARZ

1. Bank ma obowigzek wprowadzenia umowy na Ustugi chmury obliczeniowej do ewidencji uméw, okreslajac
W niej co najmniej:
1) dane (informacje) identyfikujagce Dostawce,
2) zakres Ustugi chmury obliczeniowej,
3) miejsce wykonania,
4) okres obowigzywania umowy.

6.4. ART. 6D. PRAWA BANKOWEGO

6.4.1. ZEZWOLENIE NA ZAWARCIE UMOWY NA UStUGI CHMURY OBLICZENIOWE)J

1. Zezwolenia UKNF wymagac beda:
1) zawarcia umowy na Ustugi chmury obliczeniowej z Dostawcg, ktérego siedziba znajduje sie w kraju innym
niz panstwo cztonkowskie UE; lub
2) zawarcia umowy na Ustugi chmury obliczeniowej, ktéra wykonywana bedzie poza panstwem cztonkow-
skim UE (badanie, jaka czes¢ ustug wykonywana jest w UE i poza nig).



7. ZALACZNIKI

ZALACZNIK 1.

ZALACZNIK 2.

ZALACZNIK 3.

ZAtACZNIK 4.

ZAEACZNIK 5.

ZALACZNIK 6.

ZALACZNIK 7.

ZAtACZNIK 8.

ZALACZNIK 9.

Szablon szacowania ryzyka

Objasnieniai lista wybranych klauzul wraz z przyktadami

Plan przetwarzania informacji w chmurze obliczeniowej

Szablon scenariusza wyjscia z relacji z dostawca

Wyjscie z chmury - gtéwne zagadnienia

Szablon dokumentacji kontroli 1ISO27001

Plan wdrozenia chmury

Schemat wdrozenia chmury

Wymagania dla dostawcow



Zagrozenia

Rozproszenie geograficzne
przetwarzanych informacji
(VI.1.a)

Opis ryzyka

Ryzyko zgodnosci procesu przetwarzania
informacji z przepisami prawa, regulacjami
wewnetrznymi, zobowigzaniami umownymi
oraz deklaracjami i innymi uregulowaniami

SZABLON SZACOWANIA RYZYKA

Ocenaryzyka inherentnego
(niski/$redni/wysoki)

Czynniki ograniczajace
ryzyko
Prawdopodo-
bienstwo

Ustuga chmury obliczeniowej
Swiadczona jest w lokaliza-
cjach:

1) e

2) e

Przyktad czynnika ograniczajqg-
cego ryzyko:

Pozyskano opinie prawne
potwierdzajgce mozliwos¢ za-
pewnienia zgodnosci procesu
przetwarzania informacji z prze-
pisami prawa bankowego

Plan po-
stepowa-
nia
zZryzy-
kiem /
Ograni-
czenie
ryzyka

Poziom
ryzyka
rezydual-
nego
(niski/
sredni/
wysoki)

Mozliwosc¢ utraty zgodnosci postepo-
wania podmiotu nadzorowanego

z przepisami prawa (w tym wydanych
licencji i/lub zezwolen)

(VI.1.B)

Korzystanie z ustug chmury obliczeniowej
w sposob niezamierzony albo inny

niz zamierzony.

Dostep do przetwarzanych informacji przez
pracownikéw i wspdtpracownikow

Dostep do przetwarzanych informacji
przez osoby nieuprawnione
(VI1.1.C)

Dostep do przetwarzanych informacji przez
pracownikow i wspétpracownikéw (np. pod-
dostawcéw) dostawcy ustug chmury oblicze-
niowej




Przywiazanie do jednego dostawcy

Brak zgodnosci technologicznej pomiedzy
ustugami réznych dostawcow chmury obli-

4. ustug chmury obliczeniowej ; . . . - X
czeniowej powodujacy przywiazanie do jed-
(VI.1.E) - - .
nego dostawcy ustug chmury obliczeniowe;j
Awarie i podatnosci elementow Awarie mechanizmdw izolacji zasobow
5. technologicznych chmury obliczeniowej | uzywanych do $wiadczenia ustug chmury
(VI.1.F) obliczeniowej
Ograniczona mozliwos¢ wptywania na zakres,
Ograniczona mozliwos¢ wptywania ksztatt i zmiany ustug, w tym w szczegolnosci
6. na zakres, ksztatt i zmiany ustug na proces retencji przetwarzanych informacji
(VI.1.h) oraz ich usuwania po zakonczeniu realizacji
ustug przetwarzania
Ograniczona mozliwosc kontrolowania do-
Ograniczona mozliwosc kontrolowa- stawcy ustug chmury obliczeniowej oraz jego
7 nia dostawcy ustug chmury oblicze- poddostawcow, w tym bezposredniej weryfi-
: niowe;j kacji fizycznych, technicznych oraz organiza-
(VL1.J) cyjnych mechanizméw zabezpieczen i kontro-
li Swiadczenia ustug chmury obliczeniowej
Podziat odpowiedzialnosci za bezpieczenstwo
8 Podziat odpowiedzialnosci przetwarzanych informacji pomiedzy dostaw-
: (VI.1,j) ce ustug chmury obliczeniowej a podmiot
nadzorowany
Mozliwosc¢ korzystania z ustug w sposéb nie-
Mozliwosc¢ korzystania z ustug w spo- zgodny z intencjami podmiotu nadzorowane-
9 so6b niezgodny z intencjami podmiotu g0 lub w srodowisku, ktére nie podlega kon-
: nadzorowanego troli podmiotu nadzorowanego (np. prywatne
(VI1.2.a) urzadzenia mobilne, dostep z prywatnych
lub publicznych sieci)
Mozliwos¢ jednostronnej zmiany Mozliwosc ied N K6
warunkoéw technicznych korzystania ozliwosc j& nostronnfaj Zmiany warun OW,
10. technicznych korzystania z ustugi (w szczegdl-

z ustugi
(V1.2.b)

nosci jej parametréw lub zasad konfiguracji)




11.

Stosowanie domysInych lub publicznie
dostepnych parametrow

Stosowanie domysinych lub publicznie
dostepnych parametréow konfiguracyjnych
ustug, bez ich nalezytej weryfikacji i oceny

z<\(;|n£|gc1)1racyj nych ustug adekwatnosci dla potrzeb podmiotu nadzo-
- rowanego
SFospwane mechanizmy uwierzytel- Stabosc stosowanych mechanizmoéw uwierzy-
12. niania telniania
(V1.2.d)
13 Zasoby ludzkie Wymagane i posiadane zasoby, w tym zasoby
' (VI.3.a) ludzkie o ustalonych kompetencjach
Zgodnos¢ srodowiska technologicz- Zgodnosc _technologlczna posmdgnego s'rodo-
14 . wiska telemform_atycgnego oraz sSrodowiska
: chmury obliczeniowej, a w szczegdlnosci
(V1.3.b) RS -
mechanizméw integracji
15 Szyfrowanie informacji Zgodnosc¢ szyfrowania informacji z wymaga-
: (VL.5) niami nadzoru
Kontrola ,tancucha outsourcingowe- Ocena ,,’rancuchg c3utsourcmgowego zper-
16 g0’ spektywy przepiséw szczegdtowych prawa
: (V1.6) dotyczacych konkretnie realizowanych czyn-

nosci przetwarzania informacji




OBJASNIENIA | LISTA WYBRANYCH
KLAUZUL WRAZ Z PRZYKtADAMI

Zgodnie z pkt VII. 4.1. Komunikatu, umowa z Dostawca powinna zawiera¢ co najmniej postanowienia regulujace:

a) klarowny podziat odpowiedzialnosci w odniesieniu do bezpieczenstwa przetwarza-
nych informacji, z uwzglednieniem modelu $wiadczenia ustug, ciggtosci dziatania ustug
(zuwzglednieniem parametréw RTO i RPO tam, gdzie to zasadne) oraz deklarowanego SLA
wraz z metoda pomiaru i raportowania;

OBJASNIENIE:

1) Nalezy zwrdci¢ uwage nato, by definicje ,RTO” ,RPO” oraz ,SLA” zawarte w umowie byty zgodne z definicjami
zawartymi w Komunikacie.

2) Model odpowiedzialnosci w odniesieniu do bezpieczenstwa przetwarzanych informacji wynika z praktyki
rynkowej - wazne, by umowa jednoznacznie okreslata podziat odpowiedzialnosci.

b) klarownga definicje i wskazanie lokalizacji przetwarzania informacji oraz metod jej wery-
fikacji i zabezpieczenia zgodnosci przez co najmniej referencyjne odniesienie do wtasci-
wych dokumentéw, opiséw konfiguracyjnych, metod i narzedzi;

OBJASNIENIE:

1) Komunikat w swej tresci wskazuje na wymaog podawania adresu CPD (precyzyjne wskazanie lokalizacji). Brak
takiej informacji moze rodzi¢ zagrozenie dla bezpieczenstwa fizycznego przetwarzanych informacji, dlatego
jako minimum wystarczy wskazanie np.: ,strefy dostepu” lub ,regionu”, przy czym wskazanie takie powinno
obejmowac co najmniej kraj i przyblizona lokalizacje CPD (np. miasto lub region geograficzny). CPD powinno,
ale nie musi znajdowac sie w kraju nalezacym do EOG.

2) Zwracamy uwage, ze zgodnie z Komunikatem, Banki, ktére zostaty uznane stosowng decyzjg za operatoréw
ustug kluczowych lub sa operatorami infrastruktury krytycznej, powinny w pierwszej kolejnosci wykorzysty-
wac CPD potozone w Polsce oile - w ocenie Banku - oferowane warunki umowne, ekonomiczne, operacyjne,
SLA czy funkcjonalne sa nie gorsze od CPD znajdujacych sie poza terytorium Rzeczypospolitej Polskie;j.

3) W obowigzujacym prawie brak definicji ,przetwarzania informacji”. W zwiazku z tym, przy stworzeniu przy-
ktadowej definicji przetwarzania informacji wykorzystana zostata definicja przetwarzania danych zawarta
w art. 4 pkt 2) RODO.

PRZYKEADOWE KLAUZULE:

1. [Definicje] ,Przetwarzanie informacji”: operacja lub zestaw operacji na informacjach lub zestawach informa-
cji dokonywanych w sposéb zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglada-
nie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

c) prawo wtasciwe umowy (w tym sad wtasciwy i zasady rozstrzygania sporow);

PRZYKLtADOWE KLAUZULE:
PRAWO WEASCIWE, JURYSDYKCJA

1. Niniejsza Umowa oraz wszelkie zobowigzania pozaumowne z niej wynikajace lub powstajgce w zwigzku

Z nig podlegaja prawu polskiemu.



2. Kazda ze Stron nieodwotalnie wyraza zgode, chyba ze ustawa stanowi o wytgcznej jurysdykc;ji, aby wszelkie
spory, ktére moga powstac w zwiazku z niniejszg Umowa lub ktore sg zwigzane z jej naruszeniem, wypowie-
dzeniem lub niewaznoscig byty rozstrzygane przez sad powszechny, wtasciwy dla [np. Miasta Stotecznego War-
szawy (Warszawa Srédmiescie).]

lub w przypadku poddania umowy prawu innemu niz polskie:

1. Niniejsza Umowa oraz wszelkie zobowigzania pozaumowne z niej wynikajgce lub powstajace z nig podlegaja
prawu [ 1 [prawo paristwa innego niz polskie].

2. Zuwagina okolicznos$é, iz Zamawiajacy [Bank] jest podmiotem nadzorowanym w rozumieniu polskiej Usta-
wy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym (Dz. U. 2019.298), i korzystanie przez Za-
mawiajgcego z ustug, ktore sg Swiadczone przez Dostawce na podstawie niniejszej Umowy jest Scisle re-
gulowane, Dostawca niniejszym o$wiadcza, iz prawo panstwa, ktéremu poddana zostata Umowa, pozwala
na skuteczne wykonywanie postanowien niniejszej Umowy, wymogdéw prawa polskiego cigzacych na Za-
mawiajgcym oraz wytycznych polskiego organu nadzoru, w tym Komunikatu. Szczegétowy opis wymogow
prawa polskiego oraz wytycznych wraz z analizg prawnga dotyczacg mozliwosci ich skutecznego wykonywa-
nia pod prawem [ ] stanowi Zatacznik nr[__] do Umowy.

3. Kazda ze Stron nieodwotalnie wyraza zgode, chyba Ze ustawa stanowi o wytacznej jurysdykcji, aby wszelkie
spory, ktére mogg powstac w zwiazku z niniejszg Umowa lub ktore sg zwigzane z jej naruszeniem, wypowie-
dzeniem lub niewaznoscia byty rozstrzygane przez sad powszechny, wtasciwy dla [ 1.

d) potwierdzenie zgodnosci zasad przetwarzania danych osobowych z prawem Unii Europej-
skiej, o ile ma to zastosowanie;

OBJASNIENIE:

1) W obecnym stanie prawnym chodzi o zgodnos$¢ z RODO. Dla jasnosci, przez zwrot ,0 ile ma zastosowanie”
chodzi o sytuacje, gdy na podstawie umowy outsourcingu w Chmurze obliczeniowej przetwarzane s3g dane
osobowe.

e) wtasnos¢ przetwarzanych informacji w trakcie trwania umowy oraz po jej zakonczeniu
(wygasnieciu, rozwigzaniu), takze w sposdb nieplanowany;

n/d.

f) gwarancje, rekojmie, ubezpieczenia (polisy ubezpieczeniowe dostawcy ustug chmury obli-
czeniowej), kary umowne, okreslenie sity wyzszej, zdarzen objetych zakresem sity wyzszej
oraz zasad postepowania w takich sytuacjach, o ile ma to zastosowanie;

g) okreslenie zakresu odpowiedzialnosci za szkody wyrzadzone klientom podmiotu nadzo-
rowanego (o ile ma to zastosowanie), zgodnie z wymaganiami prawa obowigzujacego pod-
miot nadzorowany;

OBJASNIENIE:

1) W przypadku outsourcingu bankowego zastosowanie ma zakaz ograniczania odpowiedzialnosci w relacji
Bank - klient, Dostawca - Bank. Dla jasnosci, przez zwrot ,0 ile ma zastosowanie” rozumie sie sytuacje, gdy
na podstawie umowy na Ustugi chmurowe przetwarzane s informacje, ktérych utrata lub ujawnienie moze
spowodowac szkode po stronie klientéw Bankow.

PRZYKLtADOWE KLAUZULE:

1. Dostawca ponosi petng i nieograniczong odpowiedzialno$¢ wobec Banku za szkody wyrzadzone klientom
Banku wskutek niewykonania lub nienalezytego wykonania Umowy.



h) klarowne wskazanie poddostawcéw (nazwa, lokalizacja, zakres czynnosci) dostawcy ustug
chmury obliczeniowej oraz warunkéw nadawania praw dostepu do informacji przetwarza-
nych przez podmiot nadzorowany;

OBJASNIENIE:

1)

2)

Aktualizacja listy poddostawcéow wymaga za kazdym razem zmiany (aneksowania) umowy outsourcingu.
Zmiana poddostawcy bez zgody Banku moze by¢ podstawg wypowiedzenia umowy w trybie natychmiasto-
wym przez Bank. Mozliwa jest réwniez sytuacja, w ktérej Dostawca za uprzednim poinformowaniem Banku
jednostronnie aktualizuje liste poddostawcéw. W takim wypadku jednak brak zgody Banku na aktualizacje
zakomunikowang Dostawcy oznacza wypowiedzenie umowy w trybie natychmiastowym.

Proponujemy, aby lista poddostawcéw zostata zatagczona do Umowy w formie zatacznika.

i) klarowne wskazanie zasad, zgodnie z ktérymi zadania, zakresy uprawnien i odpowiedzialnosci
oraz rozliczalnos$¢ dziatan wszystkich poddostawcéw dostawcy ustug chmury obliczeniowej,
ktérzy maja dostep do przetwarzanych informacji, sg transparentne i jasno identyfikowane
przez podmiot nadzorowany;

PRZYKEADOWE KLAUZULE:

1)

[W formie oswiadczenia Banku w sekcji ,Oswiadczenia i zapewnienia”] Bank o$wiadcza i zapewnia, ze zadania, za-
kresy uprawnien i odpowiedzialnosci oraz rozliczalnos$¢ dziatan wszystkich Poddostawcow, sg transparentne
i zostaty jasno zidentyfikowane przez Bank.

j) Zrodta autoryzowanych informacji o planowanych zmianach w standardach swiadczonych
ustug chmury obliczeniowej (w tym zmianach o charakterze technicznym);

OBJASNIENIE:

1)

Woydaje sie, ze celem niniejszego postanowienia jest jednoznaczne wskazanie w umowie kanatéw komuni-
kacji stuzacych do informowania o planowanych zmianach w standardach $wiadczonych ustug np. poprzez
wskazanie dedykowanego adresu strony www lub adresu e-mail upowaznionego pracownika Dostawcy i pra-
cownika Banku do komunikacji.

k) Zrodta dokumentacji technicznej i deklaracji zgodnosci (w tym zgodnosci z obowiagzuja-
cymi przepisami prawa), wraz z instrukcjami dotyczacymi konfiguracji ustug chmury
obliczeniowej;

OBJASNIENIE:

1)

Wydaje sie, ze celem niniejszego postanowienia jest jednoznaczne wskazanie w umowie kanatéw komuni-
kacji stuzacych do przesytania dokumentacji technicznej, deklaracji zgodnosci i instrukcji konfiguracji ustug
np. poprzez wskazanie dedykowanego adresu strony www lub adresu e-mail upowaznionego pracownika
Dostawcy i pracownika Banku do komunikaciji.

I) zakres dodatkowych informacji i dokumentacji przekazywanych przez dostawce ustug
chmury obliczeniowej w zwigzku ze swiadczeniem ustug chmury obliczeniowej;

OBJASNIENIE:

1)

Brzmienie postanowienia bedzie kazdorazowo uzaleznione od rodzaju $wiadczonych ustug i ustalen stron.

m) prawo podmiotu nadzorowanego do przeprowadzenia inspekcji w lokalizacjach przetwa-
rzania informacji, w tym prawo do przeprowadzenia audytu 2-giej lub 3-ciej strony na zle-
cenie podmiotu nadzorowanego (o ile taka potrzeba wynika z szacowania ryzyka);



OBJASNIENIE:

1)

Zgodnie z RODO, administrator w umowie powierzenia zawartej z podmiotem przetwarzajagcym musi za-
wrzec postanowienie dotyczace umozliwienia przeprowadzenia administratorowi lub audytorowi upowaz-
nionemu przez administratora audytow, w tym inspekcji. Konieczne jest zatem zawarcie w umowie na Ustuge
chmurowa mozliwoscii zasad przeprowadzenia inspekcji. Taka mozliwos$¢ nie powinna zostac wytgczona, nie-
zaleznie od wynikéw szacowania ryzyka. Jednakze, w zalezno$ci od jego wynikdw, mozna natomiast uzaleznié
prawo do przeprowadzenia audytu/inspekcji przez Bank (wysokie ryzyko) lub podmiot trzeci ($rednie i niskie
ryzyko). Prawo do inspekcji moze jednak zosta¢ umownie ograniczone np. poprzez wskazanie, ze bedzie $rod-
kiem stosowanym dopiero wéwczas, gdy inne srodki kontroli zawioda, sg niemozliwe do przeprowadzenia
lub bytyby niewystarczajace w okreslonym stanie faktycznym.

n) prawo dla nadzoru do wykonania obowigzkéw kontrolnych, w tym kontroli pomieszczen
i dokumentacji zwigzanej z przetwarzaniem informacji podmiotu nadzorowanego, proce-
sOéw i procedur, organizacji i zarzadzania oraz potwierdzen zgodnosci;

OBJASNIENIE:

1)

Dostawca musi by¢ $wiadomy, ze umowa zawiera uprawnienie dla nadzoru bankowego (UKNF) do wykonania
obowiazkéw kontrolnych.

o) zasady licencjonowania (w tym prawo do aktualizacji bezpieczenstwa uzywanego opro-
gramowania i/lub jego komponentdw) oraz prawa wtasnosci intelektualnej, w tym - jezeli
dotycza - prawo do dysponowania przetwarzanymi informacjami;

p) zasady zmiany tresci umowy, w tym parametréw technicznych uzywanych ustug chmury
obliczeniowej;

n/d.

q) zasady rozwigzywania umowy, w tym zasady i terminy zwrotu i/lub usuniecia przetwarza-
nych informacji;

OBJASNIENIE:

1)

Umowa powinna regulowac termin realizacji tych obowigzkow, a takze sposéb potwierdzenia usuniecia kopii
przetwarzanych informacji.

r) zasady wsparcia, w tym zakres i okna czasowe (z uwzglednieniem stref czasowych), tryb
i sposéb zgtaszania problemoéw z ustugami chmury obliczeniowej;

n/d.

s) zasady wymiany informacji, w tym w szczegdlnos$ci w zakresie bezpieczenstwa oraz zarza-
dzania biezacymi incydentami, obejmujace zaréwno pracownikéw podmiotu nadzorowa-
nego, jak i dostawce ustug chmury obliczeniowej, a w przypadku istotnego narazenia na
skutki danego incydentu - réwniez inne strony (np. klientow, poddostawcéw, itp.), w celu
zapewnienia adekwatnosci postepowania do poziomu istotnosci incydentu.

n/d.



PLAN PRZETWARZANIA INFORMACIJI
W CHMURZE OBLICZENIOWE)J

1. INFORMACIJE O REALIZOWANYCH ZADANIACH
| PRZETWARZANYCH INFORMACJACH

Nazwa systemu / aplikacji,
ktorych informacje sg przetwarzane

Opis zadania realizowanego
za pomocg ustugi

[0 Chronione (tajemnica bankowa)
Rodzaj przetwarzanych informacji O Inne chronione (z innych przepiséw prawa)

O Niechronione

O Publiczne

Klasa przetwarzanych informacji? 0 Wewnetrzne
O Poufne

. .. O Produkcyjne
Typ informacji
[0 Testowe

O Tak

Outsourcing szczegdlny O Nie

Opis formatu i struktury informacji (moze byc¢ referencja do szczegétowej dokumentacji)




2. OCHRONA INFORMACIJI

Mechanizmy zabezpieczenia
informacji

[0 Maskowanie
[0 Pseudonimizacja
0 Anonimizacja

O Inne

Opis mechanizmoéw
zabezpieczenia informacji

Nalezy opisac, jakie pola i w jaki sposéb sq poddawane
ponizszym procesom zabezpieczenia

Opis mechanizmoéw
szyfrowania informacji

(moze by¢ referencja do szczegétowej dokumentacji)

Zarzadzanie i przechowywanie
kluczy szyfrujacych

O Dostawca
O Bank

Opis kontroli dostepu
do przetwarzanych informacji

informacja o tym, kto ma dostep do przetwarzanych
informacji oraz jak ten dostep jest nadawany, zarzg-
dzany, odbierany oraz kontrolowany

3. UMOWA Z DOSTAWCA

Dostawca

Nr umowy

Prawo wtasciwe dla umowy

Okres obowigzywania umowy

Data ostatniej zmiany w umowie

Data rozpoczecia korzystania z ustugi

4. INNE

Data kolejnej weryfikacji planu

Data ostatniej aktualizacji planu

Zakres ostatniej aktualizacji




SCENARIUSZ WYJSCIA Z RELACJI

1. OPIS UStUGI

ZDOSTAWCA

Identyfikator Umowy

Ustuga
(przedmiot umowy)

Dostawca
(nazwa / firma przedsiebiorcy)

Planowana data
zakonczenia przetwarzania
danych w Chmurze:

Okres wypowiedzenia umowy:

a) przez bank
b) przez dostawce

2. SPOSOB POSTEPOWANIA W ZWIAZKU Z WYGASNIECIEM UMOWY

Zatozona strategia

Przedtuzenie relacji z dotychczasowym dostawca:
o Zawarcie / przedtuzenie umowy z dotychczasowym dostawca

Realizacja ustugi przez inny podmiot:
o Wybér nowego dostawcy

Realizacja ustugi przez pozostatych, dotychczasowych dostawcow
o Kontynuacja z dotychczasowymi dostawcami

Powrét dziatalnosci do banku:
o Przejecie dziatalnosci przez jednostke banku

Zaprzestanie dziatalnosci:
o Brak kontynuowania dziatalnosci po wygasnieciu umowy

Inne:

Wskaz wariant preferowany sposréd wymienionych powyzej:




3. KLUCZOWE DZIALANIA UMOZLIWIAJACE REALIZACJE
SCENARIUSZA WYJSCIA

Przedtuzenie relacji

Realizacja ustugi przez
inny podmiot

(powrdt do banku)

Realizacja ustugi przez bank

Zaprzestanie dziatalnosci

bedacej przedmiotem umowy

Inne

przyktady:

SCENRIUSZ WYJSCIA

. ZAANGAZOWANE JEDNOSTKI BANKU REALIZUJACE

Jednostki realizujace
scenariusz

Jednostki wspierajace

Jednostki informowane
o wdrozeniu scenariusza

. HISTORIA DOKUMENTU

Data utworzenia
przegladu / zmiany

Zatwierdzajacy
(Dyrektor / Manager
Zespotu w jednostce

Wtasciciela Funkcjonalnego)

Komentarz / zakres zmian




WYJSCIE Z CHMURY
- GROWNE ZAGADNIENIA

ROZDZIAt |

PLAN WYCOFANIA UStUGI

1. SCENARIUSZE WYCOFANIA
1. Nalezy okresli¢ przewidywane scenariusze wycofania dla ustugi np. migracja on premise, zmiana dostawcy etc.

2. Dopuszczalne jest okreslenie alternatywnych scenariuszy zaleznie od sytuacji - np. nagte zaprzestanie Swiad-

czenia ustugi, rezygnacja z ustugi po zakonczeniu kontraktu etc.

2. WPLYW ZMIANY NA ORGANIZACJE

. Nalezy opisa¢ wptyw zmiany na organizacje, tj. zmiany w procesach krytycznych, wptyw na zasoby ludzkie
i strukture organizacyjng, wymagania szkoleniowe etc.

3. OPIS TRANSFERU UStUGI ORAZ DANYCH

. Wysokopoziomowy opis procesu migracji ustugi oraz danych, wymaganych narzedzi etc.

2. Transfer Ustug to catoksztatt dziatan (w tym czynnosci prawnych) prowadzacych do zwrotu Klientowi sprze-

tu Klienta, oprogramowania Klienta, catosci przetwarzanych na zlecenie Klienta Danych Klienta oraz w zalez-
nosci od okolicznosci prawnych, przeniesienia na Klienta uméw z osobami trzecimi wymaganych do realizacji
Ustug zdefiniowanych w Umowie, w sposdb gwarantujgcy nieprzerwang realizacje Ustug.

4. SCENARIUSZE TESTOWE WYCOFANIA | KRYTERIA AKCEPTACIJI

. Scenariusze testowe dla proceséw migracji.

2. Klient wraz z Dostawcg jest zobowigzany do wykonywania cyklicznych testéw Planu Wyjscia, o rekomendo-

wanej czestotliwosci nie rzadszej niz raz na 12 miesiecy.

5. BACKUP DANYCH | CZASY MIGRACIJI

. Nalezy oszacowad czas potrzebny na przygotowanie projektu przetaczenia, uruchomienie prac operacyjnych,
uzyskanie odpowiednich zgdd i poinformowanie uzytkownikéw ustugi o planowanym przetaczeniu.

. Okreslenie czasu pobrania danych do migracji od Dostawcy. Czas musi uwzgledniac zapisy umowne z dostawca
na wyodrebnienie danych i fizyczne ich przekazanie (w tym warunki sieciowe i czas na zamontowanie danych).

. Okreslenie czasu dla procesu przetaczenia ustugi w wymiarze inicjalnym i docelowym migracji danych, a tak-
ze uruchomienia ustugi na odtworzonych danych. Czas ten nie moze naruszac przyjetego RTO i RPO dla ustugi.

. Dla ustug o znaczeniu krytycznym dla ciggtosci dziatania Banku nalezy przechowywac¢ backup lokalny da-
nych przekazanych do chmury celem minimalizacji czasu przetaczenia ustugi. Zakres backupu i czas retencji
danych powinien zostac zdefiniowany z punktu widzenia ryzyka dla ciggtosci dziatania. Backup ma na celu
jedynie minimalizacje czasu inicjalnego przetaczenia najbardziej krytycznych danych. Catkowity czas migracji
zaktada pozyskanie wszystkich danych od Dostawcy.

6. HARMONOGRAM MIGRACIJI

. Szacunkowy harmonogram migracji na ,on-premise” lub do innej ustugi. Powinien by¢ to harmonogram pro-
jektowy, zawiera¢ wymagane zasoby, zadania i kamienie milowe.

7. ROLE | ODPOWIEDZIALNOSCI

. Okreslenie rél i odpowiedzialnosci w procesie migracji

2. Obowiazki dostawcy



3. W razie wypowiedzenia lub rozwigzania Umowy niezaleznie od przyczyny, Dostawca ustug chmurowych za-
pewni Klientowi, niezwtocznie po wygasnieciu lub rozwigzaniu Umowy mozliwos$¢ transferu Danych Klienta
poprzez:

1) umozliwienie Klientowi pobrania Danych Klienta ze swojej infrastruktury w terminie ustalonym przez
Klienta i Dostawce ustug chmurowych,

2) wydanie logindow i haset zgodnie z Umowa,

3) zapewnienie wtasciwej ochrony danych klienta znajdujacych sie w logach systemow wspotdzielonych,

4) zwrot sprzetu Klienta wniesionego do infrastruktury Dostawcy, jesli taka sytuacja miata miejsce,

5) zwrot dokumentacji w wersji papierowej (o ile taka istniata).

4. Dostawca ustug chmurowych zapewni Klientowi, w zalezno$ci od okolicznosci prawnych, mozliwos$¢ ciggtego,
nieprzerwanego korzystania z licencji niezbednych do podtrzymania ciggtosci dziatania ustug, w tym zapewni
mozliwos¢ przeniesienia, w zaleznosci od okolicznosci prawnych na Klienta licencji, o ktérych mowa w punk-
cie powyzej.

5. Dostawca ustug chmurowych jest zobowigzany do:

1) usuniecia w sposdb nieodwracalny danych Klienta oraz oprogramowania Klienta z zasobéw Dostawcy
oraz podwykonawcéw wspotpracujacych,

2) w szczegolnosci usuniecia w sposdb nieodwracalny danych Klienta z zasobow Dostawcy oraz podwyko-
nawcow wspotpracujgcych majacych charakter danych osobowych, oraz danych objetych tajemnica ban-
kowa lub zawodowa,

3) wspodtpracy z Klientem w zakresie transferu danych do Klienta lub innego podmiotu wskazanego przez
Klienta,

4) zapewnienia wspotpracy jego podwykonawcéw w zakresie realizacji planu wyjscia,

5) okreslenia wspdlnie z Klientem: a) szczegdétowego harmonogramu planu wyjscia, b) szczegdétowego za-
kresu prowadzonych czynnosci, c) szczegétowego sposobu realizacji planu wyjscia, d) odpowiedzialnosci
Stron, e) Srodkéw technicznych niezbednych do realizacji planu wyjscia, jesli sa potrzebne.

8. WYMAGANIA DLA WYCOFYWANIA UStUGI (SPRZET ETC.)
8.1. SCENARIUSZ 1 MIGRACJA ,ON-PREMISE”

1. Nalezy zdefiniowac parametry srodowiska lokalnego w zakresie dostepnosci, wydajnosci i pojemnosci

w celu przejecia ustugi chmurowej, w ktérej sie znajduja.

2. Plan wyjscia powinien w szczegdlnosci obejmowac takze:

1) wyznaczenie dedykowanych manageréw odpowiedzialnych za przeprowadzenie procesu transferu
ustug chmurowych,

2) przygotowanie do transportu w uzgodniony przez Strony sposdb, catosci sprzetu Klienta, jezeli taki byt
elementem $wiadczenia ustug,

3) wydanie Klientowi haset i logindw pozwalajacych na dalsze korzystanie z danych klienta, w tym haset
i logindw do baz danych oraz wszystkich systeméw objetych ustugami,

4) przekazanie przez Dostawce ustug chmurowych wszystkich informacji dotyczacych sposobu dostar-
czania i obstugi Swiadczonych ustug istotnych z punktu widzenia przeniesienia ustug i przekazania
kompetencji utrzymaniowych innemu podmiotowi,

5) zapewnienie po stronie Dostawcy ustug chmurowych bezpiecznego potaczenia teleinformatycznego
platformy, wykorzystywanej do swiadczenia ustug chmurowych, do systemu informatycznego wska-
zanego przez Klienta, z wykorzystaniem bezpiecznej sieci teleinformatycznej, w celu przeprowadzenia
transferu danych klienta,

6) zapewnienie przez Klienta srodkéw technicznych po stronie systemu informatycznego Klienta umozli-
wiajacych zestawienie potaczenia teleinformatycznego,

7) zapewnienie transferu do systemu teleinformatycznego wskazanego przez Klienta catosci danych
klienta, w sposdb zapewniajacy ich petne bezpieczenstwo oraz integralnos¢, i poziom transferu umoz-
liwiajacy sprawne przeniesienie wszystkich danych klienta w czasie uzgodnionym przez Strony, a takze
wydanie wszystkich kopii zapasowych danych klienta (o ile byty sporzadzane zgodnie z Umowa),

8) przekazanie przez Dostawce ustug chmurowych wiedzy specyficznej dla realizowanych ustug chmu-
rowych, w takim zakresie, w jakim bedzie to niezbedne do dalszej realizacji ustug przez Klienta
lub podmiot trzeci wskazany przez Klienta,

9) niezwtocznie po zakonczeniu $wiadczenia ustug chmurowych usuniecie przez Dostawce oraz pod-



wykonawcéw Dostawcy ustug chmurowych, w sposdéb trwaty oraz zgodny z najlepszymi praktykami
w tym zakresie, catosci ewentualnie posiadanych kopii danych klienta (po uprzednim transferze ta-
kich danych do Klienta lub podmiotu wskazanego przez Klienta) oraz wszystkich danych i informacji
(np. plikdow konfiguracyjnych specyficznie wykorzystywanych dla danego Klienta, a niestanowigcych
cze$¢ Ustug Chmurowych Dostawcy) wykorzystywanych do konfiguracji, obstugi, backupu i archiwiza-
cji systemu lub poszczegdlnych jego elementéw.

3. Wymagania uwzgledniaja:

1) odpowiednig ilo$¢ serwerdw wraz z okresleniem ich lokalizacji w centrach danych,

2) przewidujg wolne miejsce w centrach danych wraz z zapewnieniem fizycznej mozliwosci wpiecia w in-
frastrukture,

3) odpowiednig konfiguracje serwerdw, zapewniajaca odpowiednig wydajnosé, (odpowiednia ilos¢ proce-
soréw, odpowiednia ilos¢ pamieci RAM, odpowiednie potaczenia sieciowe, odpowiednie zasoby dysko-
we),

4) odpowiednia ilos¢ przestrzeni dyskowej, ktéra jest niezbedna do przejecia danych przechowywanych
w ustudze chmurowej. Przestrzen ta musi zostac przewidziana na okres jednego roku i aktualizowana
raz do roku w planie przetaczenia.

4. Zdefiniowane srodowisko jest dostepne w jednym z ponizszych podejsc:

1) fizycznie zakupione i skonfigurowane na potrzeby migracji,

2) niezakupione, ale dostepne u producenta w podanej konfiguracji. Taka dostepno$¢ potwierdzona jest
listemintencyjnym lub umowa z dostawca, w ktérej okreslony jest czas pozyskaniaidostarczeniainfra-
struktury,

3) posiadana jest infrastruktura wykorzystywana do innych celéw, ktéra moze zostac w razie uruchomienia
planu zwolniona i w okresie przej$ciowym do zakupu, moze zostac uzyta celem wykonania przetaczenia.

8.2. SCENARIUSZ 2 MIGRACJA DO INNEGO DOSTAWCY UStUG

1. Alternatywne ustugi chmurowe wraz z dostawcami, czasem uruchomienia i kosztem.

Kluczowe Czas uruchomienia
Ustuga . D .
funkcjonalnosci niedostepne | ustugi / Szacunkowy czas Koszt
alternatywna . . ..
w ustudze alternatywnej migracji

2. Okreslenie minimalnych wymagan bezpieczenstwa dla wycofania ustugi:
1) wymagania bezpieczenstwa dla docelowego rozwigzania po wycofaniu,
2) wymagania bezpieczenstwa dla procesu migracji.

3. Proces migracji danych i przetaczenia ustugi.

4. Proces musi uwzglednia¢ ponizsze punkty wraz z ich operacyjnym rozwinieciem i technicznym uszczegé-
towieniem. Na potrzeby opisu procesu powinny zosta¢ opracowane instrukcje wykonawcze dla wszyst-
kich rél zdefiniowanych w procesie.

1) formalna decyzja o wycofaniu lub przetgczeniu. Okreslenie zasad wydania takiej decyzji i jej trybu,

2) poinformowanie uzytkownikéw o uruchomieniu planu przetaczenia, wraz z podaniem przewidywa-
nych czaséw i skutkow dla uzytkownikéw,

3) pozyskanie i skonfigurowanie infrastruktury,

4) wyodrebnienie danych od dostawcy i fizyczne ich przekazanie,

5) zamontowanie danych z backupu w $rodowisku Banku i poinformowanie o inicjalnym uruchomieniu ustugi,
6) zamontowanie danych od Dostawcy i poinformowanie o petnym przetaczeniu ustugi.

5. Klient moze podja¢ decyzje o wytaczeniu realizacji niektérych zobowigzan wynikajacych z planu wyjscia.
W przypadku podjecia takiej decyzji przez Klienta, Strony dostosowujg plan wyjécia do zmian wprowa-
dzonych przez Klienta - w szczegdlnosci w zwigzku z rezygnacja z okreslonych zadan Klient moze zada¢
skrécenia harmonogramu realizacji planu wyjscia.



Strony w czasie realizacji planu wyjscia zapewnig personel techniczny o kompetencjach i wiedzy umozli-
wiajacej realizacje uzgodnionego przez Strony planu wyjscia w uzgodnionym terminie.

Strony zapewnia dostep do informacji niezbednych do wykonania powierzonych zadan w ramach planu
wyijscia, w tym szczegdty dotyczace odpowiedniego systemu informatycznego.

Strony w trakcie trwania umowy przygotowujg szczegétowe plany wyjscia dla poszczegdélnych ustug
oraz zobowiazujg sie do ich czesciowego lub catosciowego przetestowania w trakcie trwania umowy.
Caty proces wyjscia powinien zakonczy¢ sie podpisaniem protokotu, w ktérym jedna strona potwierdza
przejecie sprzetu, licencji, oprogramowania itp., druga strona potwierdza usuniecie danych klienta.

10.Strony w trakcie trwania umowy dokonaja przyblizonej oceny kosztéw planu wyjscia.

ROZDZIAt II

1. PLAN NAGLEGO ZAPRZESTANIA SWIADCZENIA UStUGI

1.

W przypadku nagtego i dtugotrwatego braku dostepu do ustugi z powodu probleméw po stronie dostawcy
ustugi (dtuzsze niz zaktada SLA), przewidujac przywrdcenie ustugi w przeciagu [] godzin, nalezy wykonac plan
znajdujacy sie w tym punkcie.

Wymagania techniczne zbiezne z rozdziatem |, przy zatozeniu powrotu do wykorzystywanej ustugi chmurowe;j.

1)
2)

3)

4)

Okreslenie, jakie konta i jakie uprawnienia zostang uzyte do przetaczenia,

Przetaczenie ustugi zaktada dostep tylko do wybranego zakresu danych w trybie nagtym. Nalezy podac za-
kres i typ danych, jaki bedzie dostepny i jak zostanie pozyskany. Przyjmuje sie zatem ryzyko nieposiadania
dostepu do catosci danych i uruchomienia funkcjonalnosci przesytania wiadomosci biezacych,
Udokumentowane instrukcje dla Administratoréw Systemow wraz przygotowanymi zgtoszeniami serwi-
sowymi (RFC) dla wszystkich zadan przetaczenia,

W przypadku problemoéw na poziomie CRITICAL powiadamiany jest odpowiedni dziat w ramach struktury
IT Banku oraz uruchamiany jest Dostawca w ramach wykupionej ustugi wsparcia. Rdwnolegle rejestrowa-
ny jest problem, ktérego obstuga realizowana jest w ramach oddzielnego procesu problem managementu
Banku,

Jezeli Bank nie ma zdefiniowanego procesu problem management, nalezy opracowac takze dedykowana
instrukcje, role i zadania dla koordynatora przetaczenia ustugi. Instrukcja taka zawiera przede wszystkim
zasady poinformowania uzytkownikéw o przetaczeniu ustugi,

Powrét do ustugi chmurowej jest opisany jako powyzej poprzez instrukcje dla administratoréw i rozpisane
zadania.
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Plany
naprawcze
. 2 2 Opis Testowanie i s
ID zabezpieczenia Cel stosowania . . 5 . | Zasady (przy braku
| > Zabezpieczenie implementacji audytowanie . o
(zat. A) zabezpieczen . . 5 > testowania  zgodnosci lub
zabezpieczenia zabezpieczen o
zgodnosci
czesciowej)
Polityki Zabezpieczenie
Przyktado Przyktadow
A5.1.1. bezpieczenstwa Zbiér polityk bezpieczenstwa informacji powinien by¢ opracowany, zatwierdzony przez kierownictwo, Tak YO s s Yo i v Samoocena
informacji opublikowany i zakomunikowany pracownikom i wtasciwym stronom zewnetrznym 2 i
Przeglad polityk Zabezpieczenie
A5.1.2. bezpieczenstwa Polityki bezpieczenstwa informacji nalezy poddawac przegladom w zaplanowanych odstepach czasu Tak Samoocena
informacji lub wtedy, gdy wystapia istotne zmiany, aby zapewnic, ze nadal sa wtasciwe, adekwatne i skuteczne
Role
i odpowiedzialnos¢ Zabezpieczenie
A6.1.1. ? X . - L, . . X 2 . . , , . . Tak Samoocena
za bezpieczenstwo Odpowiedzialnos¢ za bezpieczenstwo informacji powinna by¢ okreslona i przypisana
informacji
. . Zabezpieczenie
Rozdzielanie R L L. . S . C . .
A6.1.2. obowiazkéw Obowiazki i odpowiedzialnosci pozostajace w konflikcie ze soba nalezy rozdzieli¢, celem ograniczenia Tak Samoocena
3 okazji do nieuprawnionej lub nieumysinej modyfikacji lub naduzycia organéw organizacji
Kontakty z organami Zabezpieczenie
A6.1.3. yaey . , A L. . . Tak Samoocena
wiadzy Nalezy utrzymywac stosowne kontakty z wtasciwymi organami wtadzy
Kontakty z grupami Zabezpieczenie
A.6.1.4. zainteresowanych Nalezy utrzymywac stosowne kontakty z grupami zainteresowanych specjalistéw lub innymi Tak Samoocena
specjalistow specjalistycznymi forami oraz stowarzyszeniami zawodowymi z obszaru bezpieczenstwa




Bezpieczenstwo

Zabezpieczenie

informacji
A.6.1.5. wzarz dzaJniu Bezpieczenstwo informacji nalezy uwzgledni¢ w zarzadzaniu projektami, niezaleznie od rodzaju Tak Samoocena
. & . projektu
projektami
Polityka stosowania Zabezpieczenie
A6.2.1. urz Zilzer‘l mobilnvch Nalezy wprowadzi¢ polityke oraz wspierajace ja zabezpieczenia w celu zarzadzania ryzykami, Tak Samoocena
3 Y wynikajacymi z uzytkowania urzadzen mobilnych
Zabezpieczenie
A6.2.2. Telepraca Nalezy wdrozy¢ polityke oraz wspierajace ja zabezpieczenia w celu ochrony infromacji pobieranych, Tak Samoocena
przetwarzanych i przechowywanych w miejscach wykonywania telepracy
Zabezpieczenie
Postepowanie Historie wszystkich kandydatéw do pracy nalezy zweryfikowac zgodnie z odpowiednimi przepisami
A7.1.1. X . L N . ) ) o Tak Samoocena
sprawdzajace prawnymi, regulacjami i zasadami etycznymi oraz proporcjonalnie do wymagan biznesowych,
klasyfikacji informacji, do ktérych bedzie potrzebny dostep oraz dostrzezonych ryzyk
Zabezpieczenie
A7.12. Warunki zatrudnienia Umowy z pracownikami i kontrahentami powinny okresla¢ odpowiedzialno$¢ stron w obszarze Tak Samoocena
bezpieczenstwa informacji
Odpowiedzialno$¢ Zabezpieczenie
A7.21. kri)erownictwa Kierownictwo powinno wymagac, aby wszyscy pracownicy i kontrahenci stosowali zasady Tak Samoocena
bezpieczenstwa informacji zgodnie z obowigzujacymi w organizacji politykami i procedurami
Uswiadamianie, . .
ksztatcenic Zabezpieczenie
. . WSszyscy pracownicy organizacji oraz w stosownych wypadkach kontrahenci, powinni przejs¢
A7.2.2. i szkolenia z zakresu L . . . , L R Tak Samoocena
R ) stosowne ksztatcenie i szkolenie uswiadamiajace oraz regularnie otrzymywac aktualizacje polityk
bezpieczenstwa R . . s
R .. i procedur zwiazanych z ich stanowiskiem pracy
informacji
. Zabezpieczenie
Postepowanie . . S . . . . .
A7.2.3. Postepowanie dyscyplinarne wobec pracownikéw naruszajacych zasady bezpieczenstwa informacji Tak Samoocena

dyscyplinarne

nalezy prowadzi¢ na podstawie ustalonych i przedstawionych im zasad




Zakoniczenie
zatrudnienia

Zabezpieczenie
Nalezy okresli¢ i przedstawi¢ pracownikowi lub kontrahentowi, ktére odpowiedzialnosci i obowigzki

A7.3.1. . . . ) . .. B X L L Tak Samoocena
lub zmiana zakresu w zakresie bezpieczenstwa informacji pozostang aktualne po zakonczeniu lub zmianie zatrudnienia,
obowiazkow a nastepnie egzekwowac je
Inwentaryzacia Zabezpieczenie
A8.1.1. akt WZW 1 Nalezy identyfikowac aktywa zwiazane z informacjami i Srodkami przetwarzania informacji Tak Samoocena
Y oraz sporzadzi¢ i utrzymywac ewidencje tych aktywow
L, , Zabezpieczenie
A8.1.2. Whasnos¢ aktywow - . . " . L. . Tak Samoocena
Aktywa znajdujace sie w ewidencji nalezy przypisac ich wtascicielom
Akceptowalne uzycie Zabezpieczenie
A8.1.3. pakt oW v Nalezy zidentyfikowa¢, udokumentowac i wdrozyc¢ zasady akceptowalnego uzycia informacji Tak Samoocena
4 oraz aktywow zwigzanych z informacjami i Srodkami przetwarzania informacji
Zabezpieczenie
A8.1.4. Zwrot aktywow Wszyscy pracownicy i uzytkownicy podmiotéw zewnetrznych, w momencie zakornczenia zatrudnienia, Tak Samoocena
umowy lub porozumienia, powinni zwrdcic¢ wszystkie posiadane aktywa organizacji
X Zabezpieczenie:
Klasyfikowanie . . , - . -
A8.2.1. informadii Informacje powinny by¢ sklasyfikowane z uwzglednieniem wymagan prawnych, wartosci, Tak Samoocena
! krytycznosci i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje
Zabezpieczenie
A8.2.2. Oznaczanie informacji Nalezy opracowac i wdrozy¢ odpowiedni zbiér procedur oznaczania informacji, zgodnych Tak Samoocena
z przyjetym w organizacji schematem klasyfikacji informacji
. Zabezpieczenie
Postepowanie 5 L. ., . . . .
A.8.2.3. 5 aktywami Nalezy opracowac i wdrozy¢ procedury postepowania z aktywami, zgodnie z przyjetym Tak Samoocena
yw przez organizacje schematem klasyfikacji informacji
Zarzadzanie no$nikami Zabezpieczenie
A8.3.1. . Organizacja powinna wdrozy¢ procedury zarzadzania nosnikami wymiennymi, zgodnie Tak Samoocena

wymiennymi

ze schematem klasyfikacji przyjetym w organizacji




Zabezpieczenie

Wycofywanie
A.8.3.2. :oénmw Nosniki, ktére nie beda dtuzej wykorzystywane, nalezy bezpiecznie wycofa¢, zgodnie z formalnymi Tak Samoocena
procedurami
. Zabezpieczenie
Przekazywanie . N . . . .. . N _
A.8.3.3. nognikéw Nosniki zawierajace informacje nalezy chroni¢ przed nieuprawnionym dostepem, naduzyciem Tak Samoocena
oraz utratg integralnosci podczas transportu
) A Zabezpieczenie
Polityka kontroli . R . .. L. , .
A9.1.1. dostenu Polityke kontroli dostepu nalezy ustanowi¢, udokumentowac i poddawac przegladom zgodnie Tak Samoocena
P z wymaganiami biznesowymi i wymaganiami bezpieczenstwa informacji
Dostep do sieci i ustu Zabezpieczenie
A9.1.2. es[i)ecicw ch E Uzytkownicy powinni mie¢ dostep wytacznie do tych sieci i ustug sieciowych, do ktérych otrzymali Tak Samoocena
Y wyrazne uprawnienia
Rejestrowanie Zabezpieczenie
A.9.2.1. i wyrejestrowanie W celu umozliwienia przydzielania praw dostepu nalezy wdrozy¢ formalny proces rejestrowania Tak Samoocena
uzytkownikow i wyrejestrowywania uzytkownikéw
Przydzielanie dostepu Zabezpieczenie
A9.22. Y . . & Nalezy wdrozy¢ formalny proces przydzielania dostepu uzytkownikom w celu nadawania Tak Samoocena
uzytkownikom K X . .. . R . L
lub odbierania praw dostepu do wszystkich systeméw i ustug wszystkim kategoriom uzytkownikow
Zarzadzanie prawami ) A
I Zabezpieczenie
A9.2.3. uprzywilejowanego . . . o . . | Tak Samoocena
dostepu Przydzielanie i wykorzystanie praw uprzywilejowanego dostepu nalezy ograniczyc¢ i nadzorowac
Zarzadzanie poufnymi
'él p . 4 Zabezpieczenie
informacjami . . . L .. . . .
A9.24. R o R Przydzielanie poufnych informacji uwierzytelniajacych powinno podlegac formalnemu procesowi Tak Samoocena
uwierzytelniajacymi .
. S zarzadzania
uzytkownikow
Przeglad praw dostepu Zabezpieczenie
A.9.2.5. gladp &P Wihasciciele aktywdw powinni przegladac prawa dostepu uzytkownikéw w regularnych odstepach Tak Samoocena

uzytkownikow

Czasu




Odbieranie lub

Zabezpieczenie
Przydzielone pracownikom i uzytkownikom zewnetrznym prawa dostepu do informacji i srodkéw

A.9.2.6. dostosowywanie praw . . . L S . L o Tak Samoocena
e przetwarzania informacji nalezy odbierac po zakonczeniu zatrudnienia, umowy lub porozumienia,
& lub dostosowywac do zaistniatych zmian
Stosowanie Zabezpieczenie
A.9.3.1. poufnych informacji Uzytkownicy powinni mie¢ obowiazek przestrzegania przyjetych w organizacji zasad stosowania Tak Samoocena
uwierzytelniajacych poufnych informacji uwierzytelniajacych
Ograniczenie dostepu Zabezpieczenie
A9.4.1. g do informadii & Dostep do informacji oraz funkcji systemu aplikacyjnego nalezy ograniczac¢ zgodnie z polityka Tak Samoocena
L kontroli dostepu
Procedury Zabezpieczenie
A9.4.2. bezpiecznego Tam, gdzie polityka kontroli dostepu tego wymaga, dostep do systemdw i aplikacji powinien by¢ Tak Samoocena
logowania kontrolowany przez procedure bezpiecznego logowania
System zarzadzania Zabezpieczenie
A.9.4.3. v Z za. zan . . . L. S . L, , L Tak Samoocena
hastami Systemy zarzadzania hastami powinny byc interaktywne i zapewnia¢ wybor haset dobrej jakosci
Uzycie
ubrz WiIZ(:'c:wan ch Zabezpieczenie
A9.4.4. P pyrogr;méw ¥ Wykorzystanie programéw narzedziowych, umozliwiajacych obejscie zabezpieczen systemow Tak Samoocena
i aplikacji, powinno podlegac ograniczeniom i $cistemu nadzorowi
narzedziowych P P P gacoe
Kontrola dostepu Zabezpieczenie
A.9.4.5. do koddéw zrédtowych L. p B . , X Tak Samoocena
, Dostep do kodu Zrédtowego programéw powinien by¢ ograniczony
programow
Polityka stosowania Zabezpieczenie
A.10.1.1. zabezpieczen Nalezy opracowac i wdrozy¢ polityke stosowania zabezpieczen kryptograficznych do ochrony Tak Samoocena
kryptograficznych informacji
Zabezpieczenie
A.10.1.2. Zarzadzanie kluczami Nalezy opracowac polityke dotyczaca korzystania, ochrony i okreséw waznosci kluczy Tak Samoocena

kryptograficznych i wdrozy¢ jg na wszystkich etapach cyklu zycia kluczy




Fizyczna granica

Zabezpieczenie

A.11.1.1. ) Nalezy okresli¢ granice bezpieczenstwa i wykorzystac je do zabezpieczenia obszaréw zawierajacych Tak Samoocena
obszaru bezpiecznego " . . . . . .
wrazliwe lub krytyczne informacje oraz srodki przetwarzania informacji
Fizvezne Zabezpieczenie
A.11.1.2. . 4 N L, Bezpieczne strefy nalezy chroni¢ odpowiednimi zabezpieczeniami wej$¢ zapewniajacymi dostep Tak Samoocena
zabezpieczenie wejs¢ R i
wytacznie osobom uprawnionym
Zabezpieczenie biur, . X
. B} Zabezpieczenie
A11.1.3. pomieszczen X X L. , ) L . L Tak Samoocena
L, Nalezy zaprojektowac i stosowac fizyczne zabezpieczenia biur, pomieszczen i obiektow
i obiektow
Ochrona przed . .
L. Zabezpieczenie
zagrozeniami . . - . . . . . .
A11.14. A Nalezy zaprojektowac i stosowac fizyczne zabezpieczenia przed katastrofami naturalnymi, wrogim Tak Samoocena
L e. u . atakiem lub wypadkami
i Srodowiskowymi
Praca w obszarach Zabezpieczenie
A11.1.5. W Z . . L. ) zpieczent . Tak Samoocena
bezpiecznych Nalezy zaprojektowac i stosowac procedury pracy w obszarach bezpiecznych
Zabezpieczenie
Obszary dostaw Nalezy sprawowac nadzér nad punktami dostepu takimi jak obszary dostaw i zatadunku oraz innymi
A.11.1.6. K . | ) ) L | L L. . ) Tak Samoocena
i zatadunku punktami, przez ktére nieuprawnione osoby moga wejs¢ do pomieszczen i jesli to mozliwe, odizolowac
je od srodkéw przetwarzania informacji, aby zapobiec nieuprawnionemu dostepowi
Lokalizacja i ochrona Zabezpieczenie
A11.2.1. s :z t Sprzet nalezy umiescic i chronic¢ w taki sposéb, aby zredukowac ryzyka wynikajace z zagrozen Tak Samoocena
pree i niebezpieczenstw srodowiskowych oraz okazje do nieuprawnionego dostepu
System Zabezpieczenia
A.11.2.2. Y y Sprzet nalezy chronic przed awariami zasilania oraz innymi przerwami spowodowanymi awariami Tak Samoocena
wspomagajace ) .
systemdéw wspomagajacych
Bezpieczefstwo Zabezpieczenie
A.11.2.3. P Okablowanie zasilajace oraz telekomunikacyjne, przenoszace dane lub wspomagajace ustugi Tak Samoocena

okablowania

informacyjne nalezy chroni¢ przez przechwyceniem, zaktéceniem lub uszkodzeniem




Zabezpieczenie

A11.24. Konserwacja sprzetu . . ) L . . L. L. Tak Samoocena
Sprzet nalezy prawidtowo konserwowac w celu zapewnienia jego ciagtej dostepnosci i integralnosci
Zabezpieczenie
A.11.2.5. Wynoszenie aktywow Sprzetu, informacji i programoéw nie nalezy wynosi¢ poza siedzibe organizacji bez uzyskania Tak Samoocena
wczesdniejszego zezwolenia
Bezpieczenstwo Zabezpieczenie
A.11.2.6. sprzetu i aktywow Aktywa wynoszone poza siedzibe organizacji nalezy zabezpieczyc¢ przed wystapieniem réznych ryzyk Tak Samoocena
poza siedziba zwigzanych z praca poza siedziba
. . Zabezpieczenie
Bezpieczne zbywanie . . . . .. .
) Przed zbyciem lub przekazaniem sprzetu do ponownego uzycia nalezy sprawdzi¢ wszystkie jego
A.11.2.7. lub przekazywanie L. L J .. L. . - Tak Samoocena
.. sktadniki zawierajace nosniki informacji, dla zapewnienia, ze wszystkie wrazliwe dane
do ponownego uzycia . X R . . X
i licencjonowane programy zostaty usuniete lub bezpiecznie nadpisane
Pozostawianie sprzetu Zabezpieczenic
A.11.2.8. uzytkownika bez A ) L ., . p X . Tak Samoocena
opieki Uzytkownicy powinni zapewnic¢ odpowiednig ochrone sprzetu pozostawianego bez opieki
. Zabezpieczenie
Polityka czystego . [ . . . . . s
A11.2.9. biurka i ekranu Nalezy wprowadzic¢ polityke czystego biurka dla dokumentéw papierowych i przenosnych nosnikéw Tak Samoocena
pamieci oraz polityke czystego ekranu dla Srodkéw przetwarzania informacji
Dokumentowanie Zabezpieczenie
A.12.1.1. procedur Procedury eksploatacyjne powinny by¢ udokumentowane i udostepniane wszystkim potrzebujacym Tak Samoocena
eksploatacyjnych ich uzytkownikom
Zabezpieczenie
A.12.1.2. Zarzadzanie zmianami | Zmiany w organizacji, procesach biznesowych, Srodkach przetwarzania informacji i systemach, ktére Tak Samoocena
maja wptyw na bezpieczenstwo informacji, powinny by¢ nadzorowane
N Zabezpieczenie
Zarzadzanie . R L. . . . o .
A.12.1.3. Nalezy monitorowac i dostosowywac wykorzystanie zasobéw oraz przewidywac¢ wymagana Tak Samoocena

pojemnoscia

pojemnos¢ w przysztosci dla zapewnienia wtasciwej wydajnosci systemu




Oddzielanie srodowisk

Zabezpieczenie

rozwojowych, . L . . . . . .
A.12.1.4. teston c);m i Nalezy oddzieli¢ Srodowiska rozwojowe, testowe i produkcyjne celem redukcji ryzyk zwigzanych Tak Samoocena
y. z nieuprawnionym dostepem lub zmianami w srodowisku produkcyjnym
produkcyjnych
Zabezpieczenia Zabezpieczenie
A.12.2.1. przed szkodliwym Nalezy wdrozy¢ zabezpieczenia wykrywajace, zapobiegajace i odtwarzajace, ktére stuza ochronie Tak Samoocena
oprogramowaniem przed szkodliwym oprogramowaniem, w potaczeniu z wtasciwym uswiadamianiem uzytkownikow
. Zabezpieczenie
Zapasowe kopie L .. .. . . . . .
A.12.3.1. informacii Zapasowe kopie informacji, oprogramowania i obrazow systeméw nalezy regularnie wykonywac Tak Samoocena
g i testowac zgodnie z ustalona polityka kopii zapasowych
Zabezpieczenie
A.12.4.1. Rejestrowanie zdarzen | Nalezy tworzyc, przechowywac i systematycznie przegladac¢ dzienniki zdarzen rejestrujace dziatania Tak Samoocena
uzytkownikéw, wyjatki, usterki oraz zdarzenia zwigzane z bezpieczenstwem informacji
Ochrona informacji Srodki stuzace rejestrowaniu zdarzer oraz informacje w dziennikach zdarzen nalezy chronic przed
A.12.4.2. - , . o K Tak Samoocena
w dziennikach zdarzen manipulacja i nieuprawnionym dostepem
Rejestrowanie dziatan Zabezpieczenie
A.12.4.3. administratorow Dziatania administratoréw i operatoréw systeméw nalezy rejestrowac, a dzienniki chronié Tak Samoocena
i operatorow i systematycznie przegladac
L Zabezpieczenie
Synchronizacja L , .. .. - .
A.12.4.4. Jegarow Zegary wszystkich istotnych systemoéw przetwarzania informacji w organizacji lub domenie Tak Samoocena
€ bezpieczenstwa nalezy zsynchronizowac z jednym wzorcowym Zrédtem czasu
Instalacja
oprogramowania Zabezpieczenie
A.12.5.1. e . . . p . . . Tak Samoocena
w systemach Nalezy wdrozy¢ procedury nadzoru nad instalacja oprogramowania w systemach produkcyjnych
produkcyjnych
. Zabezpieczenie
Zarzadzanie . L. . L. . .
L. Informacje o podatnosciach technicznych wykorzystywanych systeméw informacyjnych nalezy
A.12.6.1. podatnosciami Tak Samoocena

technicznymi

niezwtocznie pozyskiwaé, oceniac stopien narazenia organizacji na te podatnosci i podejmowac
odpowiednie srodki w celu przeciwdziatania zwigzanemu z nimi ryzyku




Ograniczenia

Zabezpieczenie

A.12.6.2. w instalowaniu 5 . L . R . 5 L Tak Samoocena
. Nalezy ustanowic i wdrozy¢ zasady instalowania oprogramowania przez uzytkownikéw
oprogramowania
Zabezpieczenia Zabezpieczenie
A.12.7.1. audytu systemow Nalezy starannie zaplanowac i uzgodni¢ wymagania audytu oraz dziatania obejmujace weryfikacje Tak Samoocena
informacyjnych systeméw produkcyjnych, w celu zminimalizowania zaktécen w procesach biznesowych
. L Zabezpieczenie
A.13.1.1. Zabezpieczenia sieci L. . , . . . . Tak Samoocena
Sieci powinny by¢ zarzadzane i nadzorowane, w celu ochrony informacji w systemach i aplikacjach
Zabezpieczenie
Bezpieczenstwo ustug Umowy dotyczace wszystkich ustug sieciowych, $wiadczonych wewnetrznie lub zlecanych
A.13.1.2. L . . . R B X L. X Tak Samoocena
sieciowych na zewnatrz, powinny zawierac zidentyfikowane mechanizmy zabezpieczen, poziomy $wiadczenia
ustug i wymagania dotyczace zarzadzania
Zabezpieczenie
A.13.1.3. Rozdzielanie sieci Grupy ustug informacyjnych, uzytkownikéw i systeméw informacyjnych powinny by¢ rozdzielone Tak Samoocena
w strukturze sieci
L Zabezpieczenie
Polityki i procedury . . o . " . . .
A.13.2.1. rzesytania informadii Nalezy wdrozy¢ formalne polityki przesytania informacji, procedury i zabezpieczenia w celu ochrony Tak Samoocena
P Y ! informacji przesytanych przy uzyciu wszystkich rodzajéw srodkéw tacznosci
Porozumienia Zabezpieczenie
A.13.2.2. dotyczace przesytania Porozumienia powinny uwzgledniac bezpieczne przesytanie informacji biznesowych miedzy Tak Samoocena
informacji organizacja i podmiotami zewnetrznymi
Wiadomosci Zabezpieczenie
1.13.2.3. . i L L. p ) ) , Lo . Tak Samoocena
elektroniczne Informacje przekazywane w formie wiadomosci elektronicznych powinny by¢ odpowiednio chronione
Zabezpieczenie
Umowy o zachowaniu Nalezy zidentyfikowad, regularnie przegladac i dokumentowac wymagania odnoszace sie do umoéw
A.13.2.4. L. ) o L. . . , L. . Tak Samoocena
poufnosci o zachowaniu poufnosci ku nieujawnianiu informacji, w sposéb odzwierciedlajacy potrzeby
organizacji w zakresie ochrony informacji
Analiza i specyfikacja N X
Wymagar Zabezpieczenie
Al14.1.1. bez :aczeghstwa Wymagania dotyczace bezpieczenstwa informacji nalezy wtaczy¢ do wymagan stawianych nowym Tak Samoocena
.p . systemom informacyjnym lub rozbudowie systemoéw istniejacych
informacji
. . Zabezpieczenie
Zabezpieczenie ustug Informacje przesytane w sieciach publicznych, zwiazane z ustugami Swiadczonymi przez aplikacje
A.14.1.2. aplikacyjnych e s VAo 28I g pan (s > s Tak Samoocena

w sieciach publicznych

nalezy chronic przed nieuczciwymi dziataniami, sporami dotyczacymi uméw oraz nieuprawnieniem
i zmianami




Ochrona transakgji

Zabezpieczenie
Informacje zwiazanie z transakcjami dokonywanymi w ramach ustug swiadczonych przez aplikacje

A.14.13. . . . ., X R . L R . Tak Samoocena
ustug aplikacyjnych nalezy chronic, aby zapobiec przerwaniu transmisji, btedom w trasowaniu, nieuprawnionym zmianom
wiadomosci, nieuprawnionemu ujawnieniu, nieuprawnionemu powieleniu lub odtworzeniu
Polityka Zabezpieczenie
A.14.2.1. bezpieczenstwa prac Nalezy ustanowic zasady prac nad rozwojem oprogramowania i systeméw oraz stosowac je Tak Samoocena
rozwojowych w pracach rozwojowych prowadzonych wewnatrz organizacji
. Zabezpieczenie
Procedury kontroli . L. X . L
A.14.2.2. . Nalezy nadzorowac zmiany w systemach podczas ich cyklu rozwojowego, przy uzyciu formalnych Tak Samoocena
zmian w systemach .
procedur kontroli zmian
Przeglad techniczny Zabezpieczenie
aplikacji po zmianach Po dokonaniu zmian w platformach produkcyjnych nalezy przeprowadzic przeglad krytycznych
A.14.2.3. . I . , . R o . Tak Samoocena
w platformie aplikacji biznesowych lub przetestowac je, aby uzyska¢ pewnosc, ze zmiany nie miaty niekorzystnego
produkcyjnej wptywu na dziatalnosc organizacji lub bezpieczeristwo
Ograniczenia . .
R Zabezpieczenie
dotyczace zmian " . . . , . N .
A.14.2.4. w systemach Modyfikacji w pakietach oprogramowania nalezy dokonywac z rozwaga i ograniczac sie do zmian Tak Samoocena
¥ . niezbednych, a wszystkie takie zmiany scisle nadzorowac
oprogramowania
Zasady projektowania Zabezpieczenie
A.14.2.5. bezpiecznych Nalezy ustanowi¢, udokumentowac i utrzymywac zasady projektowania bezpiecznych systeméw Tak Samoocena
systeméw oraz stosowac je do wszystkich prac implementacyjnych nad systemami informacyjnymi
Zabezpieczenie
Bezpieczne Organizacje powinny ustanowic i odpowiednio chronic bezpieczne srodowiska rozwojowe
A.14.2.6. | X . K , . K . L, Tak Samoocena
$rodowisko rozwojowe przeznaczone do rozwoju systemdw oraz prac integracyjnych obejmujacych catosc cyklu
rozwojowego procesoéw
Prace rozwojowe Zabezpieczenie
A.14.2.7. zlecane podmiotom Organizacja powinna nadzorowac i monitorowac prace rozwojowe nad systemami zlecone Tak Samoocena
zewnetrznym podmiotom zewnetrznym
Testowanie Zabezpieczenie
A.14.2.8. bezpieczenstwa P Tak Samoocena

systeméw

Funkcje bezpieczenstwa nalezy testowac w czasie prac rozwojowych




Zabezpieczenie

Testy akceptacyjne
A.14.2.9. Z ster:éww Dla nowych systeméw informacyjnych, ich modernizacji i nowych wersji systeméw nalezy ustanowic Tak Samoocena
Y programy testéw akceptacyjnych i kryteria z nimi zwigzane
Ochrona danych Zabezpieczenie
A.14.3.1. 4 . .p L, . , Tak Samoocena
testowych Dane testowe nalezy starannie wybierac, chroni¢ i nadzorowac
Polityka . .
. ) Zabezpieczenie
bezpieczenstwa . ., . , . . . . ..
A.15.1.1. . . X Nalezy uzgodnic z dostawca i udokumentowaé wymagania bezpieczenstwa informacji celem Tak Samoocena
informacji w relacjach zmniejszenia ryzyk zwiazanych z dostgpem dostawcy do aktywdw organizacji
RS e ) yzy gzany ep! Y Y g )
L. Zabezpieczenie
Uwzglednianie . ., - R . . .
. ) Nalezy ustanowic wszystkie istotne wymagania dotyczace bezpieczenstwa informacji i uzgodnié je
bezpieczenstwa . . . . . . .
A.15.1.2. W porozumieniach z kazdym dostawca, ktéry moze uzyskac dostep, przetwarzac, przechowywac, przesytac Tak Samoocena
P . lub dostarczac elementy infrastruktury teleinformatycznej dla przetwarzania informacji nalezacych
z dostawcami -
do organizacji
tancuch dostaw Zabezpieczeni
technologii Porozumienia z dostawcami powinny uwzglednia¢ wymagania odnoszace sig do ryzyk
A.15.1.3. . .g . L. > . .y et U . d . 2 € . g Tak Samoocena
informacyjnych w bezpieczenstwie informacji, zwiazanych z ustugami technologii informacyjnych
i telekomunikacyjnych i telekomunikacyjnych oraz tancuchem dostaw produktéw
Monitorowanie . .
. Zabezpieczenie
i przeglad ustug N . . . . . . .
A.15.2.1. L. Organizacje powinny regularnie monitorowad, przegladac i audytowac dostarczanie ustug Tak Samoocena
Swiadczonych przez
. zewnetrznych
dostawcow
. Zabezpieczenie
Zarzadzanie . R . L . , .
. X Nalezy zarzadza¢ zmianami w zakresie Swiadczenia ustug przez dostawcéw, w tym utrzymaniem
zmianami w ustugach . T X . . . . . 5 p
A.15.2.2. . i doskonaleniem istniejacych polityk bezpieczenstwa informacji, procedur i zabezpieczen, Tak Samoocena
Swiadczonych przez Lo I . i orDtl 2
dostawcow z uwzglednieniem krytycznosci informacji, systemoéw i proceséw biznesowych, ktérych dotycza
oraz ponownego szacowania ryzyka
L L, Zabezpieczenie
Odpowiedzialnosé¢ . ., L. P . .
A.16.1.1. i brocedur Nalezy ustanowic¢ odpowiedzialnos¢ kierownictwa oraz procedury zapewniajace szybka, skuteczna Tak Samoocena
P Y i zorganizowana reakcje na incydenty zwiazane z bezpieczerstwem informacji
Zgtaszanie zdarzen . X
Jwiazanych Zabezpieczenie
A.16.1.2. RPEILY Zdarzenie zwigzane z bezpieczenstwem informacji nalezy zgtasza¢ odpowiednimi kanatami Tak Samoocena

z bezpieczenstwem
informacji

zarzadczymi tak szybko, jak tylko to jest mozliwe




Zgtaszanie stabosci

Zabezpieczenie

zwigzanych Nalezy zobowiazac pracownikéw oraz kontrahentéw korzystajacych z systeméw ustu
A.16.1.3. . 3 y . Y . dzacp R L X Y Ja, v v s Tak Samoocena
z bezpieczenstwem informacyjnych organizacji do odnotowania i zgtaszania wszelkich zaobserwowanych
informacji lub podejrzewanych stabosci zwigzanych z bezpieczenstwem informacji w systemach lub ustugach
Ocena i podejmowanie
decyzji w sprawie Zabezpieczenie
A.16.1.4. zdarzen zwigzanych Zdarzenia zwiazane z bezpieczenstwem informacji nalezy ocenic i podjac decyzje w sprawie Tak Samoocena
z bezpieczenstwem zakwalifikowania ich jako incydentéw zwiazanych z bezpieczeristwem informacji
informacji
Reagowanie na
inc degnt zwiazane Zabezpieczenie
A.16.1.5. v . Y , 3 Reakcja na incydenty zwigzane z bezpieczeristwem informacji powinna byc¢ zgodna Tak Samoocena
z bezpieczenstwem X .
X . z udokumentowanymi procedurami
informacji
Wyciaganie wnioskow
Y a.g ) Zabezpieczenie
zincydentéow . . . L. . . . .
K Wiedze zdobyta podczas analizy i rozwigzywania incydentéw zwiagzanych z bezpieczerstwem
A.16.1.6. zwigzanych . . R , . L, L. ) Tak Samoocena
. , informacji nalezy wykorzystac do zredukowania prawdopodobienstwa wystapienia lub skutkow
z bezpieczenstwem . .
. .. przysztych incydentow
informacji
Gromadzenie Zabezpieczenie
A.16.1.7. materiatu Organizacja powinna okresdli¢ i stosowac procedury identyfikacji, gromadzenia, pozyskiwania Tak Samoocena
dowodowego i utrwalania informacji, ktére moga stanowi¢ materiat dowodowy
L L. Zabezpieczenie
Planowanie ciagtosci L . s K . , . - L.
. . Organizacja powinna okresli¢ wymagania dotyczace bezpieczenstwa informaciji i ciggtosci
A.17.1.1. bezpieczenstwa . A ) A i . ) A Tak Samoocena
informadii zarzadzania bezpieczenstwem informacji w niekorzystnych sytuacjach np. w czasie kryzysu czy
katastrofy
s L. Zabezpieczenie
Widrozenie ciggtosci L . ., . s p
X B Organizacja powinna ustanowic, udokumentowac, wdrozyc¢ i utrzymywac procesy, procedury
A.17.1.2. bezpieczenstwa X , ) L. R ) . R X . Tak Samoocena
informadji i zabezpieczenia dla zapewnienia w niekorzystnej sytuacji wymaganego poziomu ciagtosci
bezpieczenstwa informacji
Weryfikowanie, . .
Zabezpieczenie
przeglad - . ) S . ) B o
. - L. Organizacja powinna weryfikowac ustanowione i wdrozone zabezpieczenia ciggtosci bezpieczenstwa
A.17.1.3. i ocena ciggtosci R . R . . Tak Samoocena
bezpieczenstwa informacji w regularnych odstepach czasu celem zapewnienia ich aktualnosci i skutecznosci
.p .. w niekorzystnych sytuacjach.
informacji
Dostepnos¢ srodkow Zabezpieczenie
A.17.2.1. przetwarzania Srodki przetwarzania informacji nalezy wdrazac z nadmiarem wystarczajacym do spetnienia Tak Samoocena

informacji

wymagan dostepnosci




Zabezpieczenie

Okreslenie . . . s .
, Wszystkie istotne wymagania prawne, regulacyjne, umowne oraz podejscie organizacji do ich
A.18.1.1. stosownych wymagan . . ) L. ) ) . Tak Samoocena
. przestrzegania nalezy zidentyfikowac, udokumentowac i aktualizowac dla kazdego systemu
prawnych i umownych . R - -
informacyjnego oraz catosci organizacji
Prawa whasnosci Nalezy wdrozy¢ odpowiednie procedury zapewniajace zgodnos$¢ z wymaganiami prawnymi,
A.18.1.2. intelektualnei regulacyjnymi i umownymi, zwigzanymi z prawami wtasnosci intelektualnej i uzytkowaniem prawnie Tak Samoocena
! zastrzezonego oprogramowania
Zabezpieczenie
Zapisy nalezy chronic przed utrata, zniszczeniem, fatszowaniem, nieuprawnionym dostepem
A.18.1.3. Ochrona zapiséw _ - . v ‘p R . . , - . i e Tak Samoocena
i nieuprawnionym opublikowaniem, stosownie do wymagan prawnych, regulacyjnych, umownych
i biznesowych
Prywatnosc Zabezpieczenie
A.18.1.4. iochrona danych Nalezy zapewni¢ prywatnos¢ i ochrone danych identyfikujacych osobe stosownie do odpowiednich Tak Samoocena
identyfikujacych osobe przepiséw prawa i regulacji
Regulacje dotyczace Zabezpieczenie
A.18.1.5. zabezpieczen Zabezpieczenia kryptograficzne nalezy stosowac zgodnie z odpowiednimi umowami, przepisami Tak Samoocena
kryptograficznych iregulacjami
Zabezpieczenie
Niezalezny przeglad Podejscie organizacji do zarzadzania bezpieczenstwem informacji oraz jego wdrozenie (tzn. cele
A.18.2.1. bezpieczenstwa stosowania zabezpieczen, zabezpieczenia, polityki, procesy i procedury dotyczace bezpieczenstwa Tak Samoocena
informacji informacji) nalezy poddawac niezaleznemu przegladowi w zaplanowanych odstepach czasu lub wtedy,
gdy nastapia istotne zmiany
.. . . Zabezpieczenie
Zgodnos¢ z politykami ) i L . B . . .
A j Kierownicy powinni regularnie dokonywac przegladu zgodnosci przetwarzania informacji i procedur
A.18.2.2. bezpieczenstwa o K R i . R L. Rk Tak Samoocena
i standardami z odpowiednimi politykami bezpieczenstwa, standardami i innymi wymaganiami dotyczacymi
bezpieczenstwa, w zakresie przydzielonej im odpowiedzialnosci
. Zabezpieczenie
Sprawdzanie . . , . . . - . .
A.18.2.3. Nalezy regularnie przegladac systemy informacyjne celem sprawdzenia ich zgodnosci z politykami Tak Samoocena

zgodnosci technicznej

bezpieczenstwa informacji i standardami obowigzujacymi w organizacji




KROKI WDROZENIA UStUGI
PRZETWARZANIA DANYCH W CHMURZE
OBLICZENIOWEJ W BANKOWOSCI

WSTEP

Niniejszy dokument opisuje kroki wdrozenia ustugi przetwarzania danych w Chmurze obliczeniowej. Proces opi-

suje kroki wdrozenia przy zatozeniu, ze Ustuga Chmurowa obliczeniowa stanowi outsourcing szczegdlny chmury

obliczeniowej. Proces wdrozenia w przypadku kwalifikacji innej niz outsourcing szczegdlny chmury obliczenio-

wej jest poza zakresem niniejszego dokumentu.
Opisane kroki stanowig uzupetnienie standardowych proceséw funkcjonujacych w Bankach o niezbedne dziata-
nia bedace realizacja wymagan okreslonych w Komunikacie Urzedu Komisji Nadzoru Finansowego dotyczacym

przetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowej o charakterze publicznym
lub hybrydowym (,Komunikat Chmurowy”).

1.ZIDENTYFIKOWANIE POTRZEBY BIZNESOWE)J

1.

Na tym etapie identyfikowana i dokumentowana jest potrzeba biznesowa, zgodnie z procesami obowigzuja-
cymi w Banku.

Otwierany jest formalny ,projekt” lub inna inicjatywa, ktéra pozwala na alokacje prac zwigzanych z krokami
opisanymi ponizej.

Jednostki odpowiedzialne za architekture, technologie oraz cyberbezpieczeristwo okreslajg zasadnos¢ dal-
szej analizy niniejszej potrzeby pod katem mozliwosci realizacji w chmurze obliczeniowe;j.

Opis wymagan biznesowych.

Formalny ,Projekt/charter” otwierajacy projekt.

. WSTEPNA OCENA POD KATEM MOZLIWOSCI REALIZACJI
POTRZEBY W UStUDZE CHMUROWE)J

Na tym etapie dokonywana jest wstepna ocena (,pre-assessment”) potrzeby pod katem realizacji w chmurze

obliczeniowej, tj.:

1) pordéwnanie rozwigzan w ustudze chmurowej vs. on-premise - wstepna ocena realizacji wymagan i kosz-
téw, w tym analiza potencjalnych dostawcéw ustug chmurowych;

2) architektura, integracja, docelowa konfiguracja - zgodnos¢ z docelows architekturg Banku;

3) wstepne PoC rozwigzania, jesli planowane jest wykorzystanie catkowicie nowych dla Banku technologii;

4) inwentaryzacjaiklasyfikacja danych, klasyfikacja istotnosci ustugi - w zaleznosci od wynikéw podejmowa-
na jest wstepna decyzja pod katem outsourcingu nadzorowanego;

5) zbadanie mozliwosci pozyskania kompetencji dla ustugi chmurowej i on-premise;

6) zgodnosc ze strategiag Banku;

7) zgodnosc z regulacjami wewnetrznymi.

Wstepna analiza wykonalnosci pod katem ustugi chmurowej vs. on-premise.



3. PUNKT DECYZYJNY/DECYZJA O DOPUSZCZALNOSCI WDROZE-
NIA ROZWIAZANIA CHMUROWEGO

1. Natym etapie podejmowana jest decyzja o dalszym procesowaniu potrzeby; mozliwe scenariusze:
1) Brak mozliwosci/zasadnosci wykorzystania rozwigzania chmurowego;
2) Dopuszczalne rozwigzanie chmurowe - wymagany outsourcing nadzorowany;
3) Dopuszczalne rozwigzanie chmurowe - niewymagany outsourcing nadzorowany.

2. Dalsze kroki bedg opisywane tylko dla scenariusza 2.

1. Udokumentowana decyzja o mozliwosci wdrozenia rozwigzania chmurowego (osoby umocowane zgodnie
z regulaminem organizacyjnym Banku).

4. OPRACOWANIE WYMAGAN - OUTSOURCING NADZOROWANY

1. Natym etapie tworzony jest zestaw wymagan biznesowych, formalnych, cyberbezpieczenstwa i innych. Wy-
magania sg okreslane na podstawie wymagan wewnetrznych przepiséw Banku oraz Komunikatu Chmurowe-
go regulatora.

2. Przy tworzeniu wymagan nalezy uwzglednié ponizsze kwestie:

1) Czyistniejg narynku rozwigzania chmurowe posiadajace referencje w branzy finansowej?

2) Czy potencjalni oferenci moga zapewni¢ CPD na terenie EOG?

3) W przypadku, gdy Bank jest operatorem ustugi kluczowej (zgodnie z ustawa o Krajowym Systemie Cyber-
bezpieczenstwa) - czy potencjalni oferenci moga zapewni¢ CPD na terenie RP?

4) Czy mozliwe jest zapewnienie odpowiednich kompetencji po stronie Banku? Czy sa wymagane dodatko-
we szkolenia dla pracownikéw? Jakie sg mozliwosci na rynku? Z jakimi kosztami nalezy sie liczy¢?

5) Czy zostata potwierdzona zgodnosc ze standardami wewnetrznymi i przepisami (V11.4.1ppkt d)?

6) Czy chmura bedzie w stanie zapewni¢ wymagana pojemnosc¢ i wydajnosc?

7) Zasady przekazywania informacji odnosnie zdarzen naruszenia bezpieczenstwa informacji, rozumianego
jako poufnosé, integralnosc i dostepnosc przetwarzanych informacji i zasobéw, ze szczegdlnym uwzgled-
nieniem Informacji Poufnych w rozumieniu umowy o poufnosci zawartej przez Strony,

8) Zasady bezpiecznego i trwatego niszczenia danych w chmurze,

9) Monitorowanie parametréow dziatania ustug w chmurze, z ktérych korzysta Bank,

10) Zasady zakoniczenia wspétpracy z dostawca ustug w chmurze,

11) Wykonywanie zobowigzan wynikajacych z Umowy, w ustalonym zakresie i terminie, z zachowaniem na-
lezytej starannosci, z uwzglednieniem zawodowego charakteru prowadzonej dziatalnosci gospodarczej
oraz aktualnego stanu wiedzy z dziedziny bankowosci i technologii informatycznych.

3. Wymagania wynikajace z Komunikatu Chmurowego s3 zdefiniowane w Matrycy wymagan bedacej czescia
Standardu Chmurowego.

1. Zatwierdzony dokument wymagan.

5. OPRACOWANIE | DYSTRYBUCJA ZAPYTANIA OFERTOWEGO

1. Przeduruchomieniem procesowania zapytania nalezy zweryfikowac, czy istnieja w Banku Umowy adresujace
wymagania z pkt. 4 w zakresie mozliwosci ich wykorzystania.

2. Na tym etapie dokument zapytania ofertowego jest opracowywany i wysytany do dostawcéw ustug chmu-
rowych. Odpowiedzi na zapytanie powinny zawierac informacje o spetnieniu wymagan okreslonych w pkt. 4
powyzej.

1. Zapytanie ofertowe.

2. Odpowiedzi na zapytanie.
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OCENA RYZYKA ZWIAZANEGO Z UStUGA CHMUROWA

Na podstawie odpowiedzi dostawcow, w szczegélnosci odpowiedzi na wymagania wynikajgce z Komunikatu
Chmurowego zdefiniowane w Matrycy wymagan, przeprowadzana jest ocena ryzyka dla kazdego z oferowa-
nych rozwigzan. Matryca wymagan okresla takze minimalne wymagania, ktorych spetnienie jest bezwzgled-
nie wymagane, aby wdrozy¢ ustuge chmurowa. Dla pozostatych wymagan, mozliwe jest zaproponowanie roz-
wigzan tymczasowych lub tzw. compensating controls zapewniajgcych akceptowalny poziom ryzyka.

Oferty, ktére nie spetniajg minimalnych wymagan powinny zostac¢ odrzucone.

Wynik analizy ryzyka, tacznie z wymaganiami funkcjonalnymi, aspektami finansowymi etc., jest podstawa
do podjecia decyzji o wyborze dostawcy ustug chmurowych dla danego przedsiewziecia.

Ocenaryzyka (dla poszczegdlnych ofert, ktére nie zostaty odrzucone).

Proponowany plan postepowania ze zidentyfikowanymi ryzykami (compensating controls etc.).

. OCENA OFERT | AKCEPTACJA OFERTY

Na tym etapie, obok kwestii biznesowych, dokonywany jest wybor oferty oraz finalna ocena ryzyka dla wy-
branej oferty.

Dokonywane sa tez uzgodnienia wspdlnie z Dostawca co do srodkéw postepowania z ryzykiem i opracowany
jest finalny plan postepowania ze zidentyfikowanymi ryzykami.

WYybor oferty wraz z uzasadnieniem.
Zaktualizowana ocena ryzyka (dla wybranej oferty).

Uzgodniony z Dostawca plan postepowania ze zidentyfikowanymi ryzykami.

. PODPISANIE UMOWY

Podpisanie umowy zgodnej z wymaganiami Komunikatu Chmurowego. Zaadresowanie zidentyfikowanych
ryzyk poprzez wprowadzenie zapiséw umownych, formalnych, planéw naprawczych etc.

Podpisana umowa (zgodnie z reprezentacj3). Zalecane jest, aby decyzja o wejscie w technologie chmurowa
byta poprzedzona udokumentowang zgoda Zarzadu.

Aktualizacja statusu planu postepowania ze zidentyfikowanymi ryzykami.

. WDROZENIE PRZEDPRODUKCYJNE - KONFIGURACJA UStUGI

W ramach wdrozenia realizowane s3 kluczowe kamienie milowe wynikajgce z Komunikatu Chmurowego,
w szczegolnosci:

1) dokumentacja ustugi;

2) dostosowanie procedur;

3) pozyskanie kompetenc;ji;

4) opracowanie planu przetwarzania w chmurze;

5) opracowanie planu wyijscia;

6) modyfikacja planéw BCP/DRP;

7) wdrozenie zabezpieczen i mechanizméw monitorowania (m.in. integracja ze SIEM etc.);

8) testy (funkcjonalne, akceptacyjne, bezpieczenstwa, wydajnosciowe, etc.).

Na tym etapie nie jest jeszcze dokonywana migracja danych produkcyjnych.

Po zakonczeniu wdrozenia dokonywana jest aktualizacja statusu planéw naprawczych i oceny ryzyka w celu
potwierdzenia, ze zidentyfikowane uprzednio ryzyka zostaty zaadresowane zgodnie z zatozeniami.

Okresdlany jest tez termin migracji danych i uruchomienia produkcyjnego.



Dokumentacja ustugi i mechanizmoéw kontrolnych.

Aktualizacja statusu planu postepowania ze zidentyfikowanymi ryzykami.
Plan przetwarzania w chmurze.

Plan wyjscia z ustug chmurowych.

Zaktualizowane plany DRP/BCP.

Wyniki testow i ich formalna akceptacja.

Plan migracji i wdrozenia produkcyjnego.

Zaktualizowana ocena ryzyka (aktualizacja istniejacej).

W o N o Uk w N R

Dokumentacja szkolen / pozyskania kompetencji dla uzytkownikéw i innych kluczowych rél.

10. ZGLOSZENIE DO KNF

1. Zgtoszenie do UKNF, zgodnie z wymaganiami Komunikatu Chmurowego.

1. Zgtoszenie do UKNF.

11. MIGRACJA DANYCH PRODUKCYJNYCH DO UstuUGlI CHMUROWEJ

1. Po zgtoszeniu do UKNF mozliwe jest rozpoczecie przetwarzania danych w Ustudze Chmurowej, a zatem roz-
poczecie migracji danych produkcyjnych. Po migracji danych wymagane sg testy akceptacyjne.

1. Dokumentacja migracji danych.

2. Wyniki testéw potwierdzajace jako$¢ danych, zabezpieczenia szyfrujace zgodnie z Komunikatem, procedury
Disaster Recovery etc.

12. URUCHOMIENIE PRODUKCYJNE

1. Po zakonczeniu i przetestowaniu migracji danych mozliwe jest formalne uruchomienie produkcyjne, poprze-
dzone formalna decyzja w tym zakresie i komunikacja do uzytkownikéw i innych interesariuszy.

1. Formalna decyzja o uruchomieniu ustugi.
2. Komunikacja wewnetrzna w Banku.



SCHEMAT WDROZENIA CHMURY

Wstepna analiza
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WYMAGANIA DLA DOSTAWCOW

Wymaganie

Opis wymagania

Wymagania po stronie dostawcy

Produkty (odnosz3 sie do wymagan

po stronie dostawcy)

V.1-5 Wytyczne do Podmiot nadzorowany 1. Dostawca powinien okresli¢ 1. Dokumentacja w zakresie
klasyfikacji przeprowadza lokalizacje CPD, w ktérych lokalizacji CPD oraz obszaru
ioceny w udokumentowanym przetwarzane s3 informacje Banku przetwarzania danych (informacje
informacji procesie klasyfikacje (kraj, region) o tym, jakie ustugi Swiadczone s

i ocene informacji pod 2. Wszelkie zmiany obszaru w poszczegolnych lokalizacjach)
katem dopuszczalnosci przetwarzania danych wymagaja 2. Proces informowania o zmianie
ich przetwarzania uprzedniej zgody Banku obszaru przetwarzania danych

w chmurze

obliczeniowej

VI.1-6 Wytyczne do Podmiot nadzorowany Dostawca powinien dostarczy¢ 1. Patrz V.1-5.
szacowania przeprowadza Bankowi ponizsze informacje: 2. Patrz VII.3.2.
ryzyka w udokumentowanym 1. Informacje o rozproszeniu 3. Opinie prawne w zakresie

procesie kompleksowe
szacowanie ryzyka

geograficznym przetwarzanych
informacji

2. Informacje o zasadach dostepu
do przetwarzanych informacji przez
pracownikéw i wspotpracownikow
(np. poddostawcéw) dostawcy ustug
chmurowych

3. Dostep do przetwarzanych
informacji, gwarantowany przez
jurysdykcje kraju, w ktérym odbywa
sie przetwarzanie, w szczegdlnosci
odniesienie do katalogu sytuacji
(lub podmiotéw), w ktérej mozliwe
jest zadanie informacji lub dostepu
do nich bez wyraznej zgody
podmiotu

4.Informacje o mechanizmach
izolacji zasobow uzywanych

do $wiadczenia ustug chmury
obliczeniowej, w tym informacje

o incydentach bezpieczenstwa
zwigzanych z naruszeniem
mechanizmow izolacji

5. Informacje o mozliwosci migracji
ustugi/danych do innych dostawcéw
chmurowych w celu mitygacji
przywiazania do jednego dostawcy
ustug chmury obliczeniowej

6. Informacje o interfejsach
zarzadzajacych ustugami,

ktore sa udostepniane przez
dostawcow ustug chmurowych iich
podatnosciach

mozliwosci pozaumownego
dostepu do przetwarzanych
informacji, gwarantowanego przez
jurysdykcje kraju, w ktérym odbywa
sie przetwarzanie danych;

4. Patrz VII.3.2.

5.Patrz VIL.3.2.

6.Patrz VII.3.2.

7.Zasady zadania i wprowadzania
zadanych zmian

8. Zasady kontroli dostawcy,

w szczegoblnosci:

a) zasady dostepu do dokumentacji
certyfikacyjnej

b) zasady dostepu do wynikéw
audytow i testow bezpieczenstwa
c) zasady prowadzenia kontroli
posredniej i bezposredniej

9. Docelowe SLA oraz zasady
nadzoru nad jakoscig $wiadczonych
ustug

10. Patrz VI1.3.2.

11. Mechanizmy kontroli
uzytkownikéw i urzadzen przy
dostepie do ustugi chmurowej

12. Zasady zmiany warunkdéw ustugi
13. Lista poddostawcéw wraz

z zakresem $wiadczonych przez nich
zadan i inf. o dostepie do danych
Banku




8. Informacje o mozliwosci
kontrolowania dostawcy ustug
chmury obliczeniowej

oraz jego podwykonawcoéw,

w tym bezposredniej weryfikacji
fizycznych, technicznych

oraz organizacyjnych mechanizméw
zabezpieczen i kontroli Swiadczenia
ustug chmury obliczeniowej

9. Informacje o mozliwosci
kontrolowania jakosci ustug chmury
obliczeniowej

10. Informacje o podziale
odpowiedzialnosci za
bezpieczenstwo przetwarzanych
informacji pomiedzy dostawca
ustug chmury obliczeniowej

a podmiotem nadzorowanym

11. Mozliwosci kontroli dostepu

i urzadzen dostepowych
uzytkownikéw koncowych

12. Zasady zmiany warunkow
umowy

13. Informacje o wykorzystywanych
poddostawcach i zakresu
$wiadczonych przez nich ustug

oraz informacja o ich dostepie do

danych
VIL.3.1 Minimalne Zapewnienie 1. Okreslenie wymaganych 1. Lista wymaganych i zalecanych
wymagania dla kompetencji kompetencji przy korzystaniu szkolen / certyfikatéw przy
przetwarzania z ustugi, okreslenie Sciezek korzystaniu z ustugi dla
informacji szkoleniowych i certyfikacyjnych poszczegdlnych rél oraz lista
w chmurze rekomendowanych przez
obliczeniowej dostawce rél wynikajaca z podziatu
odpowiedzialnosci pomiedzy
bankiem a dostawca
VII.3.2 Minimalne Podziat obowigzkéw 1. Jasne okreslenie podziatu 1. Dokumentacja okreslajaca
wymaganiadla i konsekwencje odpowiedzialnosci za podziat odpowiedzialnosci za
przetwarzania stosowania bezpieczenstwo przetwarzanych bezpieczenstwo informacji
informacji informacji przy korzystaniu z ustugi. | pomiedzy Bankiem a dostawca
w chmurze 2. Umozliwienie Bankowi ustug

obliczeniowe;j

zrozumienia konsekwencji
stosowania okreslonej architektury
$rodowiska chmury obliczeniowej
oraz zasad jej konfiguracji

2. Dokumentacja okreslajaca zasady
konfiguracji ustugi.

2.1. Architektura ustugi

2.2. Dokumentacja kluczowych
kwestii bezpieczenstwa ustugi,
w szczegblnosci:

a) opis i zakres przetwarzanych
informacji oraz informacja, jezeli
stosowane, o ich pseudonimizacji
lub anonimizacji

b) sposdb szyfrowania

informacji oraz miejsce i/lub
sposob przechowywania kluczy
szyfrujacych, zaréwno at rest,
jakiintransit




c) potwierdzenie, ze uzywane
algorytmy szyfrowania nie

sg powszechnie uwazane za
skompromitowane

d) informacja o tym, kto ma dostep
do przetwarzanych informacji
oraz jak ten dostep jest nadawany,
zarzadzany, odbierany

oraz kontrolowany

e) dokumentacja dedykowanych
i/lub zalecanych przez dostawce
ustawien konfiguracyjnych
podnoszacych bezpieczenstwo
$wiadczonych ustug,

w szczegolnosci w zakresie
szyfrowania przetwarzanych
informacji

f) szczegdtowe i aktualne instrukcje
konfiguracji ustug

oraz metod weryfikacji poprawnosci
ich konfiguracji i dziatania,

w szczegolnosci w zakresie
szyfrowania przetwarzanych
informacji

g) opis mechanizmow logowania
oraz mozliwosc¢ przekazywania
logéw do SIEM po stronie Banku
h) informacje o mechanizmach
izolacji zasobow uzywanych

do $wiadczenia ustug chmury
obliczeniowej

i) dokumentacja wytycznych,
wzorcowych konfiguracji, opisow
zasad itp., ktére w jednoznaczny
sposdb definiuja separacje
przetwarzania oraz wskazuja na
metody weryfikacji poprawnosci
konfiguracji

j) informacje o interfejsach
zarzadzajacych ustugami,

ktore sg udostepniane przez
dostawcow ustug chmurowych
iich podatnosciach (wyniki
badania podatnosci lub testéw
bezpieczenstwa)

k) dokumentacja potwierdzajaca
natywne uruchamianie nowego
$rodowiska i/lub ustugi
separowanego od innych tematéw,
z ustawieniami ,secure-by-default”
2.3. Opis mechanizmoéw dostepu
zdalnego dostawcy uwzgledniajacy
ponizsze wymagania:

a) uwierzytelnienie
dwusktadnikowe przy dostepie
zdalnym do $rodowiska
chmurowego




b) mozliwos¢ dostepu zdalnego

z bezpiecznych lokalizacji sieciowych
c) mozliwos$¢ nagrywania sesji
administracyjnych oraz wglad przez
personel Banku w nagrania sesji

Vil.4 Minimalne Umowa z dostawcg 1. Podpisanie umowy outsourcingu 1-2. Potwierdzenie zgody na
wymaganiadla ustug chmury zgodnie z Prawem Bankowym zawarcie umowy zgodnej
przetwarzania obliczeniowej 2. Zawarcie w umowie wymagan z zatagczonymi klauzulami umownymi
informacji okreslonych w pkt VI1.4.1 3. Informacja o prawie wtasciwym
w chmurze komunikatu chmurowego dla umowy (w tym sad wtasciwy
obliczeniowej 3. Informacja o prawie wtasciwym i zasady rozstrzygania sporow)

dla umowy (w tym sad wtasciwy 3.1 W przypadku poddania umowy

i zasady rozstrzygania sporow) prawu panstwa trzeciego analiza
prawna dotyczgca mozliwosci
skutecznego wykonywania
postanowien umowy, wszystkich
wymagan prawa polskiego
cigzacych na Banku
oraz wytycznych organu nadzoru
w zakresie komunikatu

VILS Minimalne Plan przetwarzania 1. Informacje o architekturze Patrz VII.3.2.
wymaganiadla informacji w chmurze i konfiguracji ustugi stanowiace
przetwarzania obliczeniowej (5.1) wktad do opracowania planu
informacji przetwarzania informacji
w chmurze w chmurze obliczeniowej
obliczeniowej

VII.6.1- Wymagania Zgodnos$¢ dostawcy W zakresie Swiadczonych Dokumentacja potwierdzajaca

2,5 dla dostawcow z normami ustug dostawca ustug chmury zgodnos¢ z normami (o ile dotyczy):

ustug chmury
obliczeniowej

obliczeniowej spetnia tacznie
wymagania zapewnienia zgodnosci
swojego dziatania z normami

lub ich odpowiednikami

w polskim lub europejskim uktadzie
normalizacji, chyba ze podmiot
nadzorowany akceptuje

(na podstawie wynikéw szacowania
ryzyka) brak koniecznosci
spetnienia tego wymagania albo
jego czesci.

1. PN-ISO/IEC ISO 20000
dotyczace zarzadzania ustugami IT
2.PN-EN ISO/IEC 27001 dotyczace
zarzadzania bezpieczenstwem
informacji

3.PN-EN ISO 22301 dotyczace
zarzadzania ciggtoscia dziatania
4.1SO/IEC 27017 dotyczace
bezpieczenstwa informacji

w chmurze obliczeniowej
5.1SO/IEC 27018 dotyczace
dobrych praktyk zabezpieczania
danych osobowych w chmurze
obliczeniowej

1. PN-ISO/IEC ISO 20000 dotyczace
zarzadzania ustugami IT

2.PN-EN ISO/IEC 27001 dotyczace
zarzadzania bezpieczenstwem
informacji

3.PN-EN ISO 22301 dotyczace
zarzadzania ciggtoscia dziatania
4.1SO/IEC 27017 dotyczace
bezpieczenstwa informacji

w chmurze obliczeniowej
5.1SO/IEC 27018 dotyczace
dobrych praktyk zabezpieczania
danych osobowych w chmurze
obliczeniowej

6. PN-EN 50600 minimum klasy 3
lub ANSI/TIA-942 minimum Tier .
Dopuszczalne dokumenty:

- Certyfikaty potwierdzajace
zgodnos$¢ z normami

- Oswiadczenie dostawcy

o spetnieniu wymogoéw norm




6. CPD dostawcy ustug chmury
obliczeniowej spetnia wymagania
normy PN-EN 50600 minimum
klasy 3 lub ANSI/TIA-942 minimum
Tier lll, lub innego normatywu
odpowiedniego i powszechnie
uznanego do oceny CPD, przy czym
Bank moze zaakceptowac

(w uzasadnionych przypadkachina
podstawie szacowania ryzyka) brak
spetnienia czesci wymagan

VI.6.3 Wymagania Lokalizacja CPD 1. Zaleca sie, aby CPD byto 1. Patrz V.1-4
dla dostawcéw zlokalizowane na terenie EOG (o ile
ustug chmury jest to uzasadnione z perspektywy
obliczeniowej kosztowej, jakosciowej, ryzyka etc.)
2. Banki bedace operatorami ustugi
kluczowej powinny preferowac
CPD w Polsce
VIl.6.4 Wymagania Ochrona informacji Wymagania w zakresie ochrony Potwierdzenie spetnienia wymagan
dla dostawcow i kontrola dostepu informacji: w zakresie ochrony informacji
ustug chmury 1. Domyslna zasada braku dostepu poprzez opis mechanizméw

obliczeniowej

do przetwarzanych informacji
podmiotu nadzorowanego

2. Brak konta administracyjnego
lub uzytkownika na maszynach
wirtualnych podmiotu
nadzorowanego i/lub w innych
uruchamianych ustugach

3. Zasada ,minimum koniecznego”
dla uprawnien serwisowych
nadawanych wytacznie

w sytuacji koniecznosci wykonania
czynnosci wymaganych przez
podmiot nadzorowany

oraz naczas ich trwania, przy czym
realizacja czynnosci poprzedzona
jest zleceniem podmiotu
nadzorowanego, a caty proces
obstugi i wykonania czynnosci jest
logowany. Obowiazujace w tym
zakresie procedury obstugi moga
byc¢ dodatkowo potwierdzone
stosownym certyfikatem

(np. SOC 2 Type 2) wydanym przez
niezalezna jednostke certyfikujaca
akredytowana w europejskim
systemie akredytacji

4. Udostepnienie wytycznych,
wzorcowych konfiguracji, opiséw
zasad itp., ktére w jednoznaczny
sposéb definiuja separacje
przetwarzania oraz wskazuja na
metody weryfikacji poprawnosci
konfiguracji

lub wskazanie zapiséw umownych/
proceduralnych zapewniajacych
ponizsza funkcjonalnos¢:

1. Domyslna zasada braku dostepu
do przetwarzanych informacji przez
dostawce

2. Brak konta administracyjnego

lub uzytkownika na maszynach
wirtualnych podmiotu
nadzorowanego i/lub w innych
uruchamianych ustugach

3. Realizacja zasady ,minimum
koniecznego” dla uprawnien
serwisowych nadawanych
wytacznie w sytuacji koniecznosci
wykonania czynnosci wymaganych
przez podmiot nadzorowany oraz na
czas ich trwania, logowanie zdarzen,
przy czym realizacja czynnosci
poprzedzona jest zleceniem
podmiotu nadzorowanego,

a caty proces obstugi i wykonania
czynnosci jest logowany.
OPCJONALNIE: Stosowny
certyfikat (np. SOC 2 Type 2)
wydany przez niezalezna jednostke
certyfikujaca akredytowana

w europejskim systemie akredytacji
dla mechanizmu kontroli dostepu
serwisowego




5. Natywne uruchamianie

nowego srodowiska i/lub ustugi
separowanego od innych tematéw,
z ustawieniami ,secure-by-default”

VIL7

Wymagania
dla dostawcow
ustug chmury
obliczeniowej

Kryptografia

Informacje w chmurze
obliczeniowej musza by¢
szyfrowane. Wymagania:

1. Dostarczenie szczegétowych

i aktualnych instrukcji konfiguracji
ustug oraz metod weryfikacji
poprawnosci ich konfiguracji

i dziatania, w szczegélnosci

w zakresie szyfrowania
przetwarzanych informacji

2. Uzywanie dedykowanych

i/lub zalecanych przez dostawce
ustawien konfiguracyjnych
podnoszacych bezpieczenstwo
Swiadczonych ustug,

w szczegolnosci w zakresie
szyfrowania przetwarzanych
informacji

3. Szyfrowanie zaréwno ,at rest”,
jaki,in transit” informacji prawnie
chronionych przetwarzanych

w chmurze obliczeniowej

4. Informacje sa szyfrowane
kluczami generowanymi i/lub
dostarczonymi oraz zarzadzanymi
przez podmiot nadzorowany

5. Uzywane algorytmy szyfrowania
nie sg powszechnie uwazane za
skompromitowane

6. W przypadku, gdy z szacowania
ryzyka wynika koniecznosc
utrzymywania i zarzadzania
kluczami szyfrujacymi przy
wykorzystaniu sprzetowych
rozwiazan (HSM), to HSM moga by¢
udostepniane przez dostawce ustug
chmurowych, przy uwzglednieniu
tego elementu w szacowaniu
ryzyka. HSM powinny spetniac¢
wymagania minimum FIPS 140-2
Level 2 lub réwnowazne

7. Proces zarzadzania kluczami
szyfrujgcymi powinien uwzgledniac
przechowywanie w ramach
wtasnej infrastruktury kopii
kluczy szyfrujacych, ktére

zostaty wygenerowane lub sa
zarzadzane przez dostawce ustug
chmury obliczeniowej, chyba ze

z 0szacowania ryzyka wynika
uzasadniony brak takiej potrzeby

1-3 Patrz VII.3.2.

4. Mozliwosc¢ szyfrowania kluczami
generowanymi i/lub dostarczonymi
oraz zarzadzanymi przez podmiot
nadzorowany, opis techniczny
rozwigzania

5.Patrz VII.3.2.

6. Mozliwos¢ wykorzystania
wtasnego HSM lub HSM od
dostawcy - opis techniczny
rozwigzania; potwierdzenie
dostawcy, ze HSM spetnia
wymagania FIPS 140-2 Level 2 lub
réwnowazne

7.W przypadku, gdy klucze
zostaty wygenerowane lub sa
zarzadzane przez dostawce ustug
chmury obliczeniowej, mozliwos¢
przechowywania w ramach
wtasnej infrastruktury kopii kluczy
szyfrujacych Banku




VI8 Monitorowanie Logowanie zdarzen Dostawca zapewnia mechanizmy Patrz VI1.3.2.
Srodowiska logowania zdarzen oraz dostep
przetwarzania Banku do logow:
informacji 1. Logi moga by¢ przekazywane
w ustugach do Banku, w szczegdlnosci do SIEM.
chmury 2. Logi sg zabezpieczone przez
obliczeniowej przed nieautoryzowanym
dostepem, modyfikacja lub
usunieciem.
VIl.8.4 Monitorowanie Dostep zdalny Dostep zdalny do srodowiska Patrz VI1.3.2.

sSrodowiska
przetwarzania
informacji

w ustugach
chmury
obliczeniowej

do $rodowiska
chmurowego

chmurowego:

1. Jest mozliwy tylko dla
uprawnionego personelu dostawcy
2. Wymaga stosowania MFA.

3. Jest inicjowany z okreslonych,
bezpiecznych lokalizacji sieciowych
4. Jest realizowany pod nadzorem
Banku (np. poprzez nagrywanie
sesji)
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