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Stanowisko Urzedu Komisji Nadzoru Finansowego dotyczgce identyfikacji klienta
instytucjonalnego? i weryfikacji jego tozsamosci w sektorze finansowym podlegajacym
nadzorowi Komisji Nadzoru Finansowego w oparciu o metode wideoweryfikaciji

Prezentujemy dobre praktyki w zakresie wypetniania obowigzkdw wynikajgcych z ustawy z dnia
1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2021 r.
poz. 1132, ze zm.), zwanej dalej: ustawq, dotyczacych zapewnienia srodkéw bezpieczenstwa
finansowego, w szczegdlnosci identyfikacji klienta instytucjonalnego (zwanego dalej takze: klientem)
i weryfikacji jego tozsamosci w instytucjach obowigzanych, podlegajgcych nadzorowi KNF (zwanych
dalej: podmiotami nadzorowanymi), w oparciu o metode wideoweryfikacji.

Praktyki te powinny znalez¢ zastosowanie w biezacej dziatalnosci podmiotow nadzorowanych,
wykorzystujgcych metode wideoweryfikacji (dotyczy nawigzania stosunkéw gospodarczych lub
przeprowadzenia transakcji okazjonalnych bez fizycznej obecnosci klienta).

W zakresie zarowno wdrozenia, jak i funkcjonowania modelu identyfikacji i weryfikacji tozsamosci
klientébw w oparciu o rozwigzania technologiczne, majg zastosowanie standardy zawarte
w przeznaczonych dla podmiotow nadzorowanych rekomendacjach KNF i wytycznych w zakresie T,
np. W Rekomendacji D dotyczqcej zarzqdzania obszarami technologii informacyjnej
i bezpieczenstwa srodowiska teleinformatycznego w bankach, Rekomendacji D-SKOK dotyczqcej
zarzqdzania obszarami technologii informacyjnej i bezpieczeristwa srodowiska teleinformatycznego
w spotdzielczych kasach oszczednosciowo-kredytowych.

Zgodnie z art. 33 ust. 4 ustawy ,,instytucje obowigzane stosujg Srodki bezpieczenstwa finansowego
w zakresie i z intensywnoscig uwzgledniajgcymi rozpoznane ryzyko prania pieniedzy oraz
finansowania terroryzmu zwigzane ze stosunkami gospodarczymi lub z transakcja okazjonalng
oraz jego ocene”. Powyzsze oznacza, ze to na podmiotach nadzorowanych cigzy wymag ustalenia
poziomu ryzyka (w tym profilu ryzyka klienta wynikajgcego m.in. z branzy prowadzonej dziatalnosci
gospodarczej, ryzyka kraju, itd.). W przypadku, gdy nawigzywanie albo utrzymywanie stosunkow
gospodarczych lub przeprowadzanie transakcji okazjonalnej nastepuje bez fizycznej obecnosci
klienta, to od zidentyfikowanego przez podmiot nadzorowany poziomu i profilu ryzyka klienta
oraz przeprowadzonej przez niego oceny tego ryzyka zalezy, w jakim zakresie i jak szczegétowo

! Klient instytucjonalny - rozumiany jako osoba fizyczna prowadzaca dziatalno$¢ gospodarczy, osoba prawna
lub jednostka organizacyjna nieposiadajgca osobowosci prawnej.

2 Stanowisko uwzglednia postanowienia Wytycznych Generalnego Inspektora Informacji Finansowej w sprawie
identyfikacji klienta instytucji obowigzanej i weryfikacji jego tozsamosci w sytuacji braku jego fizycznej obecnosci
- opublikowanych dnia 22 sierpnia 2018 r. oraz Komunikatu nr 4 w sprawie korekty komunikatu Generalnego
Inspektora Informacji Finansowej z dnia 22 sierpnia 2018 r. w sprawie identyfikacji klienta instytucji obowigzanej
i weryfikacji jego tozsamosci z dnia 18 kwietnia 2019 r.
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podmiot nadzorowany zastosuje konieczne srodki bezpieczenstwa finansowego wobec swojego
klienta, w tym identyfikacje klienta oraz weryfikacje jego tozsamosci.

Proces identyfikacji klienta instytucjonalnego, oséb upowaznionych do dziatania w jego imieniu
oraz beneficjenta rzeczywistego klienta instytucjonalnego polega na ustaleniu przez podmiot
nadzorowany:

— w przypadku osoby fizycznej prowadzacej dziatalno$¢ gospodarczg - nazwy (firmy), numeru
identyfikacji podatkowej (NIP) oraz adresu giéwnego miejsca wykonywania dziatalnosci
gospodarczej (art. 36 ust. 1 pkt 1 lit. f ustawy),

— w przypadku osoby prawnej lub jednostki organizacyjnej nieposiadajgcej osobowosci prawnej -
nazwy (firmy), formy organizacyjnej, adresu siedziby lub adresu prowadzenia dziatalnosci, NIP,
a w przypadku braku takiego numeru - panstwa rejestracji, nazwy wtasciwego rejestru
oraz numeru i daty rejestracji (art. 36 ust. 1 pkt 2 lit. a-d ustawy), a takze

— danych identyfikacyjnych, tj. imienia i nazwiska oraz numeru PESEL lub daty urodzenia -
w przypadku gdy nie nadano numeru PESEL oraz panstwa urodzenia osoby reprezentujgcej/
0s6b reprezentujgcych osobe prawng lub jednostke organizacyjng nieposiadajgcg osobowosci
prawnej (art. 36 ust. 1 pkt 2 lit. e ustawy),

— danych identyfikacyjnych beneficjenta rzeczywistego obejmujgcych imie i nazwisko,
w przypadku posiadania informacji przez instytucje obowigzang - rdowniez danych,
o ktdrych mowa w art. 36 ust. 1 pkt 1 lit. b-e ustawy?, (art. 36 ust. 2 ustawy),

— danych identyfikacyjnych, tj. imienia i nazwiska, obywatelstwa, oraz numeru PESEL lub daty
urodzenia - w przypadku gdy nie nadano numeru PESEL oraz panstwa urodzenia, a takze serii
i numeru dokumentu stwierdzajgcego tozsamos¢ osoby upowaznionej/ oséb upowaznionych
do dziatania w imieniu klienta (art. 36 ust. 3 ustawy),

— danych osoby oséb upowaznionych do dziatania w imieniu klienta oraz ich umocowania (art. 34
ust. 2 ustawy).

Zgodnie z art. 34 ust. 4 ustawy, podmioty nadzorowane na potrzeby stosowania Srodkow
bezpieczenstwa finansowego mogg przetwarzac informacje zawarte w dokumentach tozsamosci
klienta i osoby upowaznionej do dziatania w jego imieniu oraz sporzgdzac ich kopie.

Podmiot nadzorowany ma obowigzek rowniez przeprowadzi¢ weryfikacje tozsamosci (tj. dokonaé

potwierdzenia ustalonych danych identyfikacyjnych):

— klienta,

— osoby upowaznionej/ oséb upowaznionych do dziatania w imieniu klienta oraz

— beneficjenta rzeczywistego/ beneficjentéw rzeczywistych (ktéra nie moze polegac jedynie
na informacjach z Centralnego Rejestru Beneficjentéw Rzeczywistych lub rejestru, o ktorym

3 To jest danych dotyczacych: obywatelstwa, numeru Powszechnego Elektronicznego Systemu Ewidencji
Ludnosci (PESEL) lub daty urodzenia - w przypadku gdy nie nadano numeru PESEL, oraz panistwa urodzenia, serii
i numeru dokumentu stwierdzajgcego tozsamosc¢ osoby, adresu zamieszkania.
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mowa w art. 30 lub art. 31 dyrektywy 2015/849, prowadzonego we witasciwym panstwie

cztonkowskim),
do ktdrej zgodnie z art. 37 ust. 1 ustawy niezbedne s3: dokument stwierdzajacy tozsamos¢ osoby
fizycznej, dokument zawierajacy aktualne dane z wyciggu z wiasciwego rejestru lub inne dokumenty,
dane lub informacje pochodzace z wiarygodnego i niezaleznego zrdodta, w tym, o ile sg dostepne,
ze Srodkow identyfikacji elektronicznej lub z odpowiednich ustug zaufania okreslonych
w rozporzgdzeniu 910/2014 Parlamentu Europejskiego i Rady (UE) z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajgcym dyrektywe 1999/93/WE (Dz. Urz. L 257 z 28.08.2014 r. (zwanego
dalej: rozporzqdzeniem 910/2014).

W zakresie weryfikowania tozsamosci klienta lub osoby upowaznionej/ oséb upowaznionych
do dziatania w imieniu klienta, bez fizycznej obecnosci — instrumentami najbardziej pewnymi
w zastosowaniu sg S$rodki identyfikacji elektronicznej oraz ustugi zaufania umozliwiajgce
identyfikacje elektroniczng w rozumieniu rozporzgdzenia nr 910/2014.

W przypadku braku mozliwosci wykorzystania srodkéw identyfikacji elektronicznej oraz ustug
zaufania, podmiot nadzorowany powinien rozwazy¢ zastosowanie — zgodnie z art. 43 ust. 1
w zwigzku z ust. 2 pkt 7 ustawy — wzmozonych srodkéw bezpieczenstwa finansowego. Nalezy przy
tym uwzgledni¢ dyspozycje art. 43 ust. 1 w zwigzku z ust. 2 pkt 9 ustawy dotyczacg objecia
(albo oferowania) stosunkami gospodarczymi lub transakcjami nowych produktéw lub ustug
przy wykorzystaniu nowych kanatéw dystrybucji lub nowych rozwigzan technologicznych. Tak
okreslone normy przenoszg na podmiot nadzorowany konieczno$¢ ustalenia jakimi dokumentami,
danymi oraz informacjami (tj. materiatami weryfikacyjnymi) bedzie sie postugiwacé w celu weryfikac;ji
(w rozumieniu ustawy) tozsamosci klienta instytucjonalnego lub osoby upowaznionej/ oséb
upowaznionych do reprezentowania klienta, a takze jakie sposoby uzyskiwania dostepu
do materiatow weryfikacyjnych bedzie stosowad.

W zakresie weryfikacji tozsamosci osoby fizycznej prowadzacej dziatalno$¢ gospodarczg, osoby
prawnej lub jednostki organizacyjnej nieposiadajgcej osobowosci prawnej (pamietajac, ze w imieniu
klienta instytucjonalnego zawsze wystepuje osoba fizyczna/ osoby fizyczne), podmiot nadzorowany
powinien postuzy¢ sie dokumentem zawierajacym aktualne dane z wtasciwego rejestru - w Polsce:
KRS, CEIDG oraz m.in. zaswiadczeniem o numerze identyfikacyjnym REGON, decyzjg w sprawie
nadania numeru identyfikacji podatkowej NIP, umowg spotki, zaswiadczeniami ZUS i US
oraz innymi dokumentami. W przypadku obcej jurysdykciji, niezbedne sg odpisy z innych wiasciwych
rejestrow dotyczgcych klienta (kopie poswiadczenia rejestracji uwierzytelnione przez instytucje
do tego powotang, takg jak np. notariusz).

Niezbedna jest réwniez weryfikacja tozsamosci osoby fizycznej upowaznionej/ oséb fizycznych
upowaznionych do dziatania w imieniu klienta oraz ich umocowania. W przypadku watpliwosci,
wtym dotyczacych prawidtowego umocowania takiej osoby, konieczne jest odestanie jej
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do placowki instytucji obowigzanej celem osobistego nawigzania stosunkow gospodarczych
lub przeprowadzenia transakcji okazjonalnej.

Do weryfikacji tozsamosci klienta instytucjonalnego lub osoby upowaznionej/ 0séb upowaznionych
do dziatania w imieniu klienta, dokonywanej bez fizycznej obecnosci tych osdb, podmiot
nadzorowany powinien rozwazy¢ postuzenie sie roznymi materiatami  weryfikacyjnymi
pochodzacymi z wiarygodnych i niezaleznych zrodet®.

Jako dodatkowy srodek bezpieczeristwa, mozna uznaé przeprowadzenie pierwszej transakgji
za pomocy przelewu bankowego z rachunku klienta (prowadzonego w innej instytucji) na rzecz
podmiotu nadzorowanego weryfikujgcego jego tozsamosé. Nie nalezy jednak traktowac ww. sSrodka
jako podstawowego sposobu weryfikowania tozsamosci klienta, pamietajgc, ze z uwagi na
minimalny zakres danych dotyczacych zleceniodawcy przelewu (zawartych w informacji
przekazywanej

wraz z przelewem), dane te mogg stuzy¢ jedynie pomocniczo do weryfikacji tozsamosci klienta,
przeprowadzonej na podstawie innych materiatéw weryfikacyjnych.

Nalezy réwniez zwrdci¢c uwage na obowigzek przechowywania przez instytucje obowigzane,
przez okres 5 lat od dnia zakonczenia stosunkéw gospodarczych z klientem lub od dnia
przeprowadzenia transakcji okazjonalnej, uzyskanych w wyniku stosowania srodkéw
bezpieczenstwa finansowego kopii dokumentéw i informacji, w tym informacji uzyskanych
za pomoca $rodkéw identyfikacji elektronicznej oraz ustug zaufania umozliwiajgcych identyfikacje
elektroniczng w rozumieniu rozporzgdzenia 910/2014 (art. 49 ust. 1 pkt 1 ustawy).

Przy rozwazaniu sposobow uzyskiwania dostepu do materiatdow weryfikacyjnych podmiot
nadzorowany powinien dokfadnie przeanalizowaé rodzaje ryzyka z tym zwigzane, zwilaszcza
odnoszace sie do mozliwosci wprowadzenia w btagd co do prawdziwosci materiatéw
weryfikacyjnych.

Wymogi dotyczgce stosowania wideoweryfikacji

Podmiot nadzorowany powinien przeprowadzi¢ analize ryzyka w odniesieniu do wprowadzanej
metody wideoweryfikacji, bioragc pod uwage m.in. model jej funkcjonowania, mozliwe
do zastosowania technologie i dostosowane do nich mechanizmy kontrolne zapewniajgce
odpowiedni poziom bezpieczenstwa. Dotyczy to w szczegdlnosci mitygowania ryzyk zwigzanych
z nieprawidtowg identyfikacjg i weryfikacjg tozsamosci klienta lub osoby upowaznionej/ oséb

4 Rodzaje materiatow weryfikacyjnych pochodzacych z wiarygodnych i niezaleznych Zrédet zostaty szczegétowo
okreSlone w Stanowisku UKNF dotyczgcym identyfikacji klienta i weryfikacji jego toZzsamosci
w bankach oraz oddziatach instytucji kredytowych w oparciu o metode wideoweryfikacji (z dnia 5 czerwca
2019r.).
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upowaznionych do dziatania w imieniu klienta (np. ryzyka kradziezy tozsamosci),
w tym odnoszacych sie do wiarygodnosci materiatdow weryfikacyjnych.

Podmiot nadzorowany moze uzyskiwaé dostep do materiatdw weryfikacyjnych za pomoca
wideorozmowy, w sposéb uwzgledniajgcy réwniez kwestie reprezentacji tacznej klienta.

Podczas wideorozmowy podmiot nadzorowany uzyskuje mozliwos¢ blizszej obserwacji klienta
lub osoby upowaznionej/ oséb upowaznionych do dziatania w imieniu klienta i oryginatow
dokumentéw przedstawionych przez osobe/ osoby uczestniczace w wideoweryfikacji,
a takze mozliwos$é upewnienia sie, ze materiaty weryfikacyjne nie zostaty sfatszowane, poprzez
w szczegdlnosci poréwnanie fotografii w dokumencie tozsamosci klienta lub osoby upowaznionej/
0s6b upowaznionych do dziatania w imieniu klienta z wyglagdem osoby, z ktérg nawigzano
wideorozmowe oraz sprawdzenia, czy klient lub osoba upowazniona/ osoby upowaznione
do dziatania w imieniu klienta wystepuja w wiarygodnych bazach danych. W przypadku
reprezentacji f3cznej klienta instytucjonalnego wideoweryfikacja nastepuje w trakcie odrebnych
sesji dla kazdej z 0s6b upowaznionych. Niezaleznie od powyzszego podmiot nadzorowany powinien
wzig¢ pod uwage czynniki behawioralne, ktére mogg wskazywag, ze klient lub osoba upowazniona
do dziatania w imieniu klienta, np.:
— znajduje sie pod wptywem srodkéw odurzajacych,
— nie dziata samodzielnie (obecnos¢ osdb trzecich),
— nie jest Swiadoma, ze nawigzuje relacje z podmiotem nadzorowanym (tzn. nie ma Swiadomosci,
ze podjete dziatania oznaczajg zawarcie umowy, np. o prowadzenie rachunku).

W przypadku wdrozenia metody wideoweryfikacji, podmiot nadzorowany powinien rozwazy¢
zastosowanie wzmozonych srodkow bezpieczenstwa finansowego minimalizujgcych ryzyko btednej
weryfikacji tozsamosci klienta lub osoby upowaznionej/ oséb upowaznionych do dziatania w imieniu
klienta.

Ponizej przedstawiono przyktfadowe mechanizmy kontrolne, majgce na celu mitygowanie ryzyk
zwigzanych z nieprawidiowg identyfikacja i weryfikacjg tozsamosci klienta oraz osoby
upowaznionej/ 0sdb upowaznionych do dziatania w imieniu klienta, ktére mogga by¢ zastosowane
zaréwno na etapie wdrazania, jak i na etapie funkcjonowania metody wideoweryfikac;ji:

e wprowadzenie rozwigzan w zakresie wideoweryfikacji powinno by¢ poprzedzone
przeprowadzeniem wszechstronnej analizy ryzyka oraz opiniowaniem i konsultacjami
w aspekcie przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu (AML/CFT),
przez stosowne osoby, zespoty lub jednostki organizacyjne podmiotu nadzorowanego;

e posiadanie przez podmiot nadzorowany formalnie wprowadzonej procedury dotyczacej
procesu wideoweryfikacji, zawierajacej, m.in.:

— okreslenie podmiotowych ograniczen ryzyka (tzw. mitygantdéw ryzyka) — w tym zwigzanych

z ryzykiem geograficznym w odniesieniu do mozliwosci nawigzania relacji z klientem przy
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pomocy wideoweryfikacji, np. ograniczenie takiej mozliwosci wytgcznie do obywateli
i podmiotéw polskich, rezydentéw w Polsce, rezydentéw w UE i/lub EOG. Wymdg
lub mozliwos¢ wyfaczenia podmiotdéw zarejestrowanych w krajach wysokiego ryzyka
oraz ewentualnie powigzanych z osobami zajmujgcymi eksponowane stanowiska polityczne
— PEP. Odestanie do osobistego nawigzania relacji z podmiotem nadzorowanym (oraz
ewentualne nadawanie dodatkowych punktdéw ryzyka w ramach systemu oceniania/
kryteridow punktacji/ matrycy ryzyka ML/FT dotyczacej klienta) w przypadku nietypowe;j
formy prawnej, nietypowej lub nadmiernie ztozonej struktury wtasnosciowe;j klienta, biorgc
pod uwage rodzaj i zakres prowadzonej przez niego dziatalnosci gospodarczej, podmiotéw
w fazie organizacji albo rozpoczynajgcych dziatalnos¢, powigzanych z PEP, cech klienta, ktére
wskazujg na korzystanie z okreslonych ustug niezgodnie z jego profilem,
jezeli zarejestrowanie podmiotu nastgpito w innej jurysdykcji niz dopuszczalna
proceduralnie dla metody wideoweryfikacji,

okreslenie przedmiotowych mitygantéw ryzyka — m.in. okresowego (np. w ciggu 6 miesiecy
od nawigzania relacji) ograniczenia oferty do wybranych produktéw, wykluczenia
udzielenia kredytu, limitéw kwotowych operacji (dziennych i/lub miesiecznych), posiadania
tylko 1 kanatu dystrybucji (dostarczania ustug), korzystania wytgcznie z elektronicznej
metody transferu Srodkow, wytgczenia transakcji gotowkowych, itd.,

okreslenie sposobu weryfikacji tozsamosci klientow oraz osoby upowaznionej/ osdb
upowaznionych do dziatania w imieniu klienta, polegajgcego na zebraniu i potwierdzeniu
dokumentow stuzacych do identyfikacji i weryfikacji tozsamosci klienta oraz osoby
upowaznionej/ oséb upowaznionych do dziatania w imieniu klienta (w zaleznosci od formy
prawnej i typu dziatalnosci wnioskodawcy). Sprawdzenie klienta i oséb upowaznionych
do dziatania w imieniu klienta oraz oséb reprezentujgcych klienta na okreslonych
przez podmiot nadzorowany listach (w tym sankcyjnych) i w bazach danych
(wtym dotyczacych PEP). W odniesieniu do beneficjenta rzeczywistego, ocena czy jego dane
sy zgodne z zebranymi informacjami, czy beneficjent posiada status PEP,
lub czy znajduje sie na listach sankcyjnych. Dokonywanie innych dziatan weryfikacyjnych, np.
dostepnych w ramach serwiséw informacyjnych (np. PAP, Reuters, Bloomberg),
na stronach internetowych klientow, w komercyjnych bazach danych (dotyczacych
informacji gospodarczych),

okreslenie precyzyjnych warunkéw odmowy nawigzania relacji z klientem przy pomocy
wideoweryfikacji lub wezwania go do bezposredniego spotkania w siedzibie albo placéwce
podmiotu nadzorowanego,

okreslenie wymogdw sprzetowych po stronie klienta (okreslenie minimalnych wymogéw
jakosciowych sprzetu, np. rozdzielczosci kamery, itp.) oraz wymaganych narzedzi (np. stacja
robocza, notebook, smartfon, tablet),
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— okreslenie rozwigzan, ktdére zmniejszajg ryzyko zatozenia rachunku w drodze
wideoweryfikacji w sposdb pozorny, z wykorzystaniem tozsamosci osoby trzeciej, ktéra nie
ma faktycznego zwigzku z danym klientem instytucjonalnym?,

— zapewnienie, aby otwarcie rachunku byto poprzedzone otrzymaniem i sprawdzeniem petnej
dokumentacji na temat klienta wedtug listy kontrolnej podmiotu nadzorowanego (checklist)
i zatwierdzone przez zwierzchnika zespotu procesujgcego badz inne wyznaczone zespoty
lub osoby,

— wymog biezgcego monitorowania portfela klientow pozyskanych za pomocg
wideoweryfikacji w aspekcie wykorzystania rachunkéw do prania pieniedzy lub innych
dziatan niezgodnych z prawem, w tym réwniez w zakresie:

o obserwacji przeptywow srodkéw przez rachunek klienta (m.in. czy wptywy pochodzg
z wiarygodnych instytucji sektora finansowego i czy sg przekazywane z rachunku klienta
jedynie do wiarygodnych instytucji sektora finansowego) oraz kierunkéw
geograficznych transferéw pienieznych (zwtaszcza pod katem krajéw wysokiego ryzyka,
krajow podlegajgcych sankcjom), wykorzystywanych walut transakgiji, itd.,

o celu, regularnosci transakcji i przeznaczenia rachunku — m.in. czy przeprowadzane
transakcje odpowiadajg ustalonemu profilowi klienta odnosnie celu przeprowadzanych
operacji,

o rodzaju produktdw, ustug i sposobdw ich dystrybucji — np. realizacja jednorazowych
transakcji, odbiegajgcych sposobem realizacji i wartoscig od typowej dla danej operacji,

o 7rodet i poziomu wartosci majgtkowych deponowanych przez klienta oraz wartosci
przeprowadzanych transakcji — np. wystepowanie transakcji przewyzszajgcych wartosé¢
oczekiwang ze wzgledu na ustalony profil klienta i charakter danej ustugi,

o stwierdzonych utrudnien w kontakcie osobistym z osobg upowazniong/ osobami
upowaznionymi do dziatania w imieniu klienta - np. nieudane préby kontaktu w celu
potwierdzenia danych, zwtaszcza dotyczacych transakgji,

— precyzyjne okreslenie procesu eskalacji i decyzji w przypadku koniecznosci modyfikacji
poziomu ryzyka klienta lub zgtoszenia podejrzenia do Generalnego Inspektora Informacji
Finansowej — GIIF, wzglednie innych organow lub stuzb w przypadku podejrzenia innych
przestepstw niz pranie pieniedzy lub finansowanie terroryzmu,

— wymédg dokonania przegladu i ewentualnie modyfikacji procedury (z odpowiednig
czestotliwoscig), w tym pod katem skutecznosci przyjetych kryteriow oceny ryzyka
i stosowanych srodkéw bezpieczenstwa finansowego,

5 Szczegdtowo opisano w Stanowisku UKNF dotyczqcym identyfikacji klienta i weryfikacji jego tozsamosci
w bankach oraz oddziatach instytucji kredytowych w oparciu o metode wideoweryfikacji (z dnia 5 czerwca
2019r.).
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— wymog archiwizowania zapisow wideo (zaréwno dzwieku jak i obrazu) z rozmowy
z klientem, osobg upowazniong/ osobami upowaznionymi do dziatania w imieniu klienta.
W procedurze podmiotu nadzorowanego powinny znajdowac sie odpowiednie przepisy
dotyczace nagrywania i przechowywania zapiséw wideo. Okres przechowywania powinien
spetnia¢ wymogi ustawy;

dokonywanie przez wtasciwe komorki organizacyjne okresowych analiz/ regularnych

przegladédw poziomu ryzyka zwigzanego z wykorzystaniem metody wideoweryfikacji

oraz przekazywanie ich wynikow do odpowiednich szczebli zarzadczych i decyzyjnych,

w tym m.in. dokonywanie analizy:

— przypadkdw odmowy nawigzania relacji z klientem przy pomocy wideoweryfikacji
dotyczacej gtownych przyczyn tego rodzaju odmowy i sposobOw zakoriczenia sprawy
(nawigzanie relacji poprzez osobistg wizyte klienta lub osoby upowaznionej/oséb
upowaznionych do dziatania w imieniu klienta, w placdwce podmiotu nadzorowanego,
skierowanie informacji do GlIF, badZ zawiadomienia do prokuratury, itd.),

— portfela klientow pozyskanych za pomocg wideoweryfikacji w aspekcie wykorzystania
rachunkéw, np. do prania pieniedzy, naduzyé, lub innych dziatan niezgodnych z prawem
oraz czy klienci pozyskani w drodze wideoweryfikacji byli przedmiotem zapytan organdw
Scigania, UKNF lub GIIF;

prowadzenie szkolen dla pracownikdw operacyjnych podmiotu nadzorowanego,
w szczegOlnosci w zakresie identyfikacji i weryfikacji tozsamosci klienta oraz osoby
upowaznionej/ 0sdb upowaznionych do dziatania w imieniu klienta, a takze szkoler dotyczacych
weryfikacji autentycznosci dokumentéw tozsamosci oséb fizycznych;

objecie rozwigzan w zakresie wideoweryfikacji systemem kontroli wewnetrznej oraz systemem
informacji zarzadczej;

za wzmozone Ssrodki bezpieczenstwa, o ktérych mowa w ustawie, w przypadku

wideoweryfikacji, nalezy uznac¢ w szczegdlnosci:

— sprawdzenie klienta, w tym informacji zawartych w jego dowodzie osobistym
(lub paszporcie) w przypadku oséb fizycznych prowadzacych dziatalnosé¢ gospodarcza;
sprawdzenie osoby upowaznionej do dziatania w imieniu klienta/ oséb upowaznionych
do dziatania w imieniu klienta bedgcego osobg prawng lub jednostkg organizacyjng
nieposiadajgcg osobowosci prawne] oraz informacji zawartych w ich dowodach osobistych
(lub paszportach) w bazach danych, jak np.:

o Baza Dokumentdw Zastrzezonych,

o Rejestr Dowoddéw Osobistych,

o PRADO (Publiczny rejestr on-line autentycznych dokumentow tozsamosci
i dokumentéw podrézy),

o Rejestr Dtuznikdéw Biura Informacji Gospodarcze;j,
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Biuro Informacji Kredytowej,

Baza Numerow PESEL,

Lista Oséb Poszukiwanych,

Ognivo,

System Wymiany Ostrzezen o Zagrozeniach,

o O O O O O

wewnetrzne bazy danych podmiotu nadzorowanego i/lub grupy kapitatowej, zrzeszen
Bankdw Spétdzielczych, itd. (tzw. ,czarne listy”)°®.

Jednoczesnie, jako uzupetniajgce techniki, ktore potwierdzajg nalezytg starannos¢, uznaje sie np.:

— wykorzystanie za zgodgy klienta, osoby upowaznionej/ oséb upowaznionych do dziatania
w imieniu klienta - geolokalizacji,

— ocene zgodnosci rodzaju stosowanej na urzadzeniu mobilnym aplikacji, z aplikacjami uzywanymi
w  kraju zamieszkania  klienta, osoby upowaznionej/ o0séb  upowaznionych
do dziatania w imieniu klienta lub kraju zarejestrowania,

— ocene szybkosci/ sprawnosci obstugi aplikacji klienta oraz aplikacji podmiotu nadzorowanego’.

Majac na wzgledzie istotny poziom ryzyka zwigzanego z identyfikacjg i weryfikacjg tozsamosci
klienta i osdb upowaznionych do jego reprezentowania, w przypadku nawigzania albo
utrzymywania stosunkow gospodarczych lub przeprowadzenia transakcji okazjonalnych bez ich
fizycznej obecnosci, oczekuje sie, ze podmioty nadzorowane beda stosowaty dobre praktyki
zwigzane

z oferowaniem ustugi wideoweryfikacji.

Jednoczesnie informujemy, ze zaprezentowane Stanowisko nie uchyla oraz nie zmienia Stanowiska
UKNF dotyczgcego identyfikacji klienta i weryfikacji jego toZsamosci w bankach oraz oddziatach
instytucji kredytowych w oparciu o metode wideoweryfikacji opublikowanego 5 czerwca 2019 r.

6 Pozostate wzmozone $rodki bezpieczeristwa w przypadku wideoweryfikacji opisano w Stanowisku UKNF dotyczgcym
identyfikacji klienta i weryfikacji jego toZzsamosci w bankach oraz oddziatach instytucji kredytowych w oparciu o metode
wideoweryfikacji (z dnia 5 czerwca 2019 r.).

7 Pozostate uzupetniajgce techniki, ktdre potwierdzajg nalezyta staranno$é, opisano w Stanowisku UKNF
dotyczqgcym identyfikacji klienta i weryfikacji jego tozsamosci w bankach oraz oddziatach instytucji kredytowych
w oparciu o metode wideoweryfikacji (z dnia 5 czerwca 2019 r.).
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