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WSTEP

Mamy zaszczyt przedstawic¢ Panstwu Raport Roczny 2023, stanowigcy analize
zagrozen dotyczacych cyberbezpieczenstwa w obszarze rynku finansowego,
opracowany z perspektywy sektorowego zespotu CSIRT KNF. W raporcie tym
prezentujemy roznorodne aspekty zagrozen, z ktorymi mierzyli sie zarowno
profesjonalni jak i nieprofesjonalni uczestnicy rynku finansowego. Wierzymy, ze
raport bedzie stanowit cenne zrodto wiedzy dla wszystkich zainteresowanych
zagadnieniami zwigzanymi z zagrozeniami | cyberbezpieczenstwem
W obszarze finansow.

W minionym, 2023 roku obserwowalismy liczne ataki, ktorych celem byty
srodki finansowe uczestnikow rynku finansowego. Grupy przestepcze rok do
roku doskonalg wykorzystywane przez siebie mechanizmy socjotechniki
i manipulacji, przez co moga skutecznie wptywac¢ na zachowania
uzytkownikoéw. Bardzo powazny problem w 2023 roku stanowity réznego
rodzaju oszustwa dystrybuowane za posrednictwem nosnikow reklamowych w
popularnych serwisach spotecznosciowych, wyszukiwarkach internetowych
czy tez serwisach informacyjnych. Warto rowniez wskaza¢ na znaczacy wzrost
zainteresowania cyberprzestepcow technologia wykorzystujagca mechanizmy
sztucznej inteligencji w tym narzedzia i techniki pozwalajace na generowanie
tresci deepfake ll np. w réznego rodzaju oszustwach inwestycyjnych.

W poszczegdlnych czesciach raportu przedstawiamy opisy najistotniejszych
zagrozen, z ktoérymi mielismy do czynienia w 2023 roku, informacje nt. dziatan

edukacyjnych podejmowanych przez CSIRT KNF, a takze analizy techniczne
publikowane na przestrzeni catego roku.

1] https://cyberpolicy.nask.pl/wpcontent/uploads/2023/09/Cyberbezpieczenstwo-Al.-Al-w-cyberbezpieczenstwie.pdf
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WYBRANE STATYSTYKI
Z DZIRLALNOSCI CSIRT KNF

Jednym z zadan zespotu CSIRT KNF jest analiza aktualnych trenddw oraz
zagrozen w obszarze cyberbezpieczenstwa, w tym ukierunkowanych na ataki
na klientow rynku finansowego. Zebrane informacje wykorzystywane s3a
zarowno do dziatan ograniczajacych ryzyka wystgpienia incydentu
w podmiotach rynku finansowego czy ryzyko strat finansowych klientéw, ale
rowniez do dziatan edukacyjnych. Powyzsze dziatania obejmuja m.in. wczesne
wykrywanie oraz ograniczanie dostepu (w tym blokowanie) do stron
internetowych o charakterze oszukanczym. Takie strony internetowe
zidentyfikowane przez CSIRT KNF zgtaszane sg do CSIRT NASK, w celu ich
zablokowania poprzez wpisanie na liste ostrzezenk. Realizowane jest to
W Sciste] wspotpracy z podmiotami rynku finansowego jak i podmiotami
szeroko rozumianego obszaru technologicznego, co pozwala na efektywna
i sprawna reakcje w przypadku wykrycia potencjalnych zagrozen.

Zespot CSIRT KNF w 2023r. zgtosit do zablokowania 30 140 domen
phishingowych.

[2] https://cert.pl/lista-ostrzezen/
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Domeny zgtoszone do CSIRT NASK przez CSIRT KNF
w 2023 roku w poszczegdlnych miesigcach
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Wykres 1. Domeny zgtoszone do CSIRT NASK przez CSIRT KNF w 2023 roku w poszczegdolnych
miesigcach

Rosnaca skale zagrozen czyhajacych na uzytkownikdw Internetu obrazuje
wzrost liczby wykrywanych przez nas domen phishingowych. Liczba domen
phishingowych zidentyfikowanych przez CSIRT KNF wzrosta z 11468 w roku
2021 do 17200 w 2022 roku oraz do 30 140 w 2023 roku.
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Liczba zgtoszonych domen phishingowych w latach
202212023 przez CSIRT KNF
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Wykres 2. Liczba zgtoszonych domen phishingowych w latach 2022 i 2023 przez CSIRT KNF

Az 26 781 zgtoszonych domen, zgtoszonych przez CSIRT KNF na liste ostrzezen
prowadzong przez CSIRT NASK w 2023, byto zwigzanych z fatlszywymi
inwestycjami.

Wykrywane przez CSIRT KNF reklamy fatszywych inwestycji sg jednymi
Z najczestszych atakow na uzytkownikdw rynku finansowego w Polsce.
Oszustwo ,na fatszywa inwestycje” polega na naktonieniu ofiary do
,Zainwestowania” srodkow finansowych w nieistniejace projekty lub produkty
inwestycyjne. O szczegodtach zwigzanych z tym oszustwem piszemy na stronie
10.
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W 2023 CSIRT KNF zgtosit do zablokowania 7963 oszukancze reklamy
w mediach spotecznosciowych.

Reklamy zgtoszone do zablokowania w 2023 roku
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Wykres 2. Reklamy zgtoszone do zablokowania w 2023 roku

Najwiece] przypadkdw oszustw wigzato sie z wykorzystywaniem wizerunku
projektu Baltic Pipe, natomiast druga najczesciej wykorzystywana nazwa
wiasng byto PGNIG. Duzg czesc reklam fatszywych inwestycji stanowity takze
oszustwa zwigzane z wykorzystaniemn marki Tesla. Na wykresie nr. 4
zaprezentowano statystyki oszustw, w ktorych wykorzystywano wizerunki
instytucji bankowych, politykow, kryptowalut, brokeréw oraz sztucznej
inteligenciji.
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Wykorzystywane wizerunki w oszukanczych
reklamach w 2023 roku
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Wykres 3. Wykorzystywane wizerunki w oszukanczych reklamach w 2023 roku

Warto tutaj takze wskazac, ze cyberprzestepcy w 2023 roku coraz czesciej
wykorzystywali ztosliwe strony internetowe nie tylko do wytudzen loginow
i haset do bankowosci elektronicznej, ale takze do réznego rodzaju manipulacji
zachecajacej uzytkownikow do realizacji przelewow na podstawione przez nich
konta. Dziatania majace na celu identyfikacje i ograniczenie dostepu ztosliwych
stron s3 istotnym elementem dziatalnosci zespotu CSIRT KNF. Dzieki temu
mozliwe jest ograniczenie potencjalnych strat uzytkownikow wynikajacych
Z oszustw internetowych.
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TOP 3 NAJISTOTNIEJSZYCH
CYBEROSZUSTW | ZAGROZEN

DLA KLIENTOW RYNKU FINANSOWEGO
W 2023 ROKU W OGENIE GSIRT KNF

W tej czesci raportu prezentujemy najistotniejsze z perspektywy CSIRT KNF
zagrozenia, ktore dotykaty uzytkownikow polskiej cyberprzestrzeni w 2023
roku.

Cyberprzestepcy poza nowymi scenariuszami cyberprzestepstw, udoskonalali
rowniez te, ktore skutecznie od lat wykorzystuja w celu kradziezy srodkow
finansowych. Od ponad dwoch lat obserwujemy odejscie od zaawansowanych
technologiczne atakéw np. z wykorzystaniem ztosliwego oprogramowania na
rzecz socjotechniki i manipulacji ofiarg jako gtéwnego wektora atakow.
Wiodacym trendem obserwowanym przez nas w 2023 roku byto naktanianie
potencjalnych ofiar do realizacji wptat na nieistniejace, fatszywe okazje
inwestycyjne, ktoérych reklamy dystrybuowane byty z wykorzystaniem
nosnikow reklamowych w mediach spotecznosciowych, wyszukiwarkach
internetowych lub tez popularnych serwisach informacyjnych.
Cyberprzestepcy jak co roku dystrybuowali tez swoje ztosliwe tresci przy
wykorzystaniu wiadomosci SMS lub email.

Fatszywe okazje inwestycyjne

W 2023 roku oszustwa inwestycyjne stanowily jedno z najistotniejszych
zagrozen dla srodkéw finansowych uzytkownikow. Mechanizm tych oszustw
opiera sie na manipulacji i fatszywych obietnicach wysokich zyskéw przy
minimalnym ryzyku. Cyberprzestepcy zamieszczajac reklamy fatszywych
inwestycji zachecali uzytkownikdw mozliwoscia szybkiego wzbogacenia sie.
Ofiary czesto przyciggane byty atrakcyjnymi wizualnie ofertami inwestycji
w produkty lub ustugi, ktore w rzeczywistosci nie istniaty.

CSIRT KNF RAPORT ROCZNY 2023 11
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Publikowane przez cyberprzestepcow reklamy zawieraty chwytliwe hasta
tj. ,zarabiaj z najwiekszym bankiem w Polsce” czy ,inwestuj bez ryzyka".
Oszusci dla uwiarygodnienia swoich dziatan i wzbudzenia w odbiorcy zaufania,
postugiwali sie wizerunkami znanych osob, instytucji z sektora energetycznego
czy technologicznego, spotek Skarbu Panstwa, a takze podmiotdw z rynku
finansowego.

O ile w przypadku np. cyberprzestepstwa polegajacego na witamaniu na konto
bankowe i kradziezy srodkdéw finansowych Kklienta, straty finansowe ofiary
obejmowaty srodki finansowe zebrane na konciel3], o tyle oszustwo na fatszywe
inwestycje wigzato sie zazwyczaj z bardzo wysokimi stratami finansowymi.
Ofiara zmanipulowana przez oszustow, wierzac w wysokie zyski bez ryzyka
niejednokrotnie przekazywata przestepcom oszczednosci catego zycia, a
nierzadko takze dodatkowe sSrodki finansowe uzyskane w ramach
zaciggnietego kredytu lub pozyczone od rodziny lub znajomych.

Pamietaj! Nie istniejg inwestycje finansowe bez ryzyka! O tym w jaki
sposob bezpiecznie i swiadomie inwestowaé dowiesz sie z kampanii
informacyjnych Urzedu Komisji Nadzoru Finansowego pt. ,,Cyberoszustwa
inwestycyjne” oraz , Inwestuj swiadomie”4l,

Cyberprzestepcy do dystrybucji reklam fatszywych inwestycji najczesciej

wykorzystywali popularne portale spotecznosciowe, wyszukiwarki internetowe
badz reklamy w ogdlnopolskich serwisach informacyjnych.
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Grafika 1. Przykfady reklam fatszywych inwestycji, ktére publikowali cyberprzestepcy

[3] z wyjatkami kiedy przestepcy majac petny dostep do internetowego konta bankowego ofiary dodatkowo zaciggali
W jego imieniu kredyt, a nastepnie po przyznaniu tego kredytu réwniez te pienigdze wyprowadzali z konta

[4] https://www.knf.gov.pl/dla_konsumenta/kampanie_informacyjne/cyberoszustwa_inwestycyjne
https;//www.knf.gov.pl/dla_konsumenta/kampanie_informacyjne/inwestuj_swiadomie

CSIRT KNF RAPORT ROCZNY 2023 12




\ N SIRT

Oszusci uwaznie Sledza zmieniajgce sie nastroje spoteczne, zainteresowania
internautoéw, otoczenie i1 trendy technologiczne. Popularnos¢ sztucznej
inteligencji wptyneta rowniez na dziatania cyberprzestepcow, ktdrzy dostrzegli
potencjat do tworzenia nowych wariantow swoich oszustw. W publikowanych
reklamach wykorzystywali oni ten motyw, zachecajac uzytkownikéw do
inwestycji i przyciggajac obietnicami ogromnych zyskow.

@ Economacs. and Finance
& Cay shyaawieloin byl & Manimizer

" AUTOMATYCZNIE £

Grafika 2. Przyktady reklam fatszywych inwestycji z wykorzystaniem motywu sztucznej inteligencji

Dystrybucja reklam fatszywych inwestycji przez media
spotecznosciowe

Jednym z gtdownych narzedzi wykorzystywanych przez oszustow w 2023 roku
byty fatszywe strony internetowe | oszukancze reklamy umieszczane
w mediach spotecznosciowych. Reklamy fatszywych inwestycji publikowane
W Internecie kierowaty uzytkownikow do niebezpiecznych stron, na ktérych
znajdowat sie formularz rejestracyjny, ktory nieswiadoma ofiara wypetniata.
W ten sposdb cyberprzestepcy pozyskiwali dane kontaktowe, a w kolejnym
kroku nawigzywali kontakt telefoniczny z ofiarami i zachecali do tego, aby
zainwestowaty swoje oszczednosci.

CSIRT KNF RAPORT ROCZNY 2023 13



Bank Polski

Zarabiaj z PKO Bank Polski na aktywach najbardziej
obiecujacych firm na swiecie!

Tysigce Polakdw ju zwiekszylo swoje oszczednosci z PKO Bank Polski.
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Grafika 3. Przykfad fatszywej strony z formularzem do pozostawienia danych
kontaktowych

Wypetnij formularz ZAREJESTRU)
rejestracyjny i kliknij SIE TERAZ!
,Zostan udziatowcem”

elieikinga Ballic Pige - sgvaw, by Twaje

Grafika 4. Przykfad fatszywej strony z formularzem do pozostawienia danych
kontaktowych
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W niektorych scenariuszach atakow z wykorzystaniem fatszywych inwestycji
oszusci przekierowywali ofiary sklepu z aplikacjami mobilnymi Google Play,
gdzie umieszczone byty aplikacje, ktére po zainstalowaniu i uruchomieniu,
wytudzaty dane kontaktowe uzytkownikow. Aplikacje tego typu czesto takze
wykorzystywaty wizerunek znanych i rozpoznawalnych podmiotodw czy
organizacji. Takie dziatania byty celowo zaprojektowane, aby nadac fatszywym
inwestycjom pozory autentycznosci.

B B ST - Al mos: ¥ |
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M Ciecorr. Al Assiatant Chathet
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Grafika 5. Przykfad niebezpiecznej strony zachecajacej do pobrania fatszywej aplikacji

W niektorych przypadkach dane kontaktowe ofiary byty wytudzane
z wykorzystaniem wbudowanych w media spotecznosciowe ankiet
i formularzy.
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Grafika 6. Jeden z wariantéw wykorzystywany przez cyberprzestepcédw w oszustwach inwestycyjnych

Inne techniki dystrybucji reklam fatszywych
Inwestycji

Oprocz medidw spotecznosciowych, cyberprzestepcy do dystrybucji swoich
fatszywych ofert wykorzystywali rowniez e-maile i wiadomosci SMS. Podobnie
jak reklamy fatszywych inwestycji w mediach spotecznosciowych, zawieraty
one linki prowadzace do niebezpiecznych stron internetowych, ktdre
zaprojektowane byty w taki sposob, aby wygladaty jak te oryginalne, czesto
podszywajac sie pod znane firmy lub instytucje, co dodatkowo zwiekszato ich
pozorng wiarygodnosc.

poniedziatek, 30 stycznia 2023

Pawel To wlasnie
obiecalem https://alwz
.com/5z4 i o

Grafika 7. Przyktadowa wiadomosé SMS wykorzystywana w oszustwie na fatszywa inwestycje
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Grafika 8. Przyktad fatszywej strony inwestycyjnej z wiadomosci SMS
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Grafika 9. Artykut na fatszywej stronie informacyjnej naktaniajacy do zainwestowania w fatszywe inwestycje
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Kolejnym kanatem dystrybucji reklam fatszywych inwestycji byty wyszukiwarki
internetowe. Uzytkownik poszukajacy informacji na temat inwestowania lub
tez pasywnych zrédet dochodu, w wyszukiwarce internetowej mogt natrafi¢ na
wyniki prowadzace go do fatszywych serwisow wytudzajacych dane, ktdre byty
reklamami wykupionymi przez oszustow w tych witasnie wyszukiwarkach i tak
spozycjonowane, aby wyswietlac sie uzytkownikom Internetu jako pierwsze
wyniki wyszukan.
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Baltic Pipe. Elastyczny plan zajel. Pro Eksperci. Czesne indywiduaine, Jak zaczat Baltic
Pipe. Ciekawy projekt. Pro Eksperci. Jak zaczac. Rbdne siyle, Pro EKsperci
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Reklama - hitps:Awww.invess-future com/ =

Baltic Pipe - rejestracja - Optacalna inwestycja 2023
Zaczni| inwestowad w projekt Baltic Pipe, kczba migjsc ograniczona. Wiarygednl partnerzy

inwestycyjni 2 17-letnim doswiadczeniem

Reklama - hitps:fwww invesidoil com/ =

Baltic Pipe - oficjalna strona - Optacalna inwestycja 2023
projelt Baltic Pipe, liczba miefsc ograniczona. Wiarygodni partnerzy

Zaczn | inwestowac

inwestycyjni z 14-ketnim dodwiadczeniem

Grafika 10.Wyniki w wyszukiwarce internetowej prowadzace do fatszywych serwisdw inwestycyjnych.

Reklamy fatszywych inwestycji pojawiaty sie rdéwniez na stronach
ogolnopolskich portali informacyjnych. Oszusci w publikowanych reklamach
wykorzystywali motyw sztucznej inteligencji i oferowali mozliwos¢ szybkiego
wzbogacenia sie.
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Grafika 11. Reklamy fatszywych inwestycji pojawiajace sie na stronie portalu informacyjnego Onet
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Grafika 12. Reklama fatszywej inwestycji pojawiajaca sie na stronie portalu informacyjnego Gazeta.pl
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Proces manipulacji uzytkownikiem przez telefon

Po pozyskaniu danych kontaktowych, oszusci inicjowali kontakt do ofiary.
Najczesciej odbywato sie to poprzez bezposredni kontakt telefoniczny od
rzekomego konsultanta, ale takze przez wiadomos¢ e-mail lub w formie
odpowiedzi na zapytanie ztozone przez ofiare na fatszywej stronie internetowe;.
W tej fazie oszustwa przestepcy skupiali sie na budowaniu relacji zaufania
z ofiarg, odpowiadajac na pytania, oferujac pomoc i doradztwo, a takze
uzywajac terminologii finansowej, aby wejs¢ w role wiarygodnego eksperta.

Nastepnym etapem oszustwa byto  przekierowanie ofiary na fatszywa
platforme inwestycyjnga, ktdéra czesto zaprojektowana byta w zblizony sposob
do prawdziwych stron inwestycyjnych, uwzgledniajac funkcje pozwalajace na
rzekome inwestowanie i Sledzenie zyskow.

W  rzeczywistosci, pienigdze wptacone przez ofiare nigdy nie byty
inwestowane, lecz trafiaty bezposrednio do oszustow.

Cyberprzestepcy czesto stosowali socjotechnike, aby przekonac ofiary lub
wrecz wymusic kolejne wptaty poprzez np. :
e Straszenie karami za zbyt wysoki zysk - oszusci informowali ofiary
o rzekomych karach czy optatach zwigzanych z nadmiernymi zyskami;
e Wymoég doptaty podatku przy probie wyptaty srodkéw - gdy ofiara
probowata wyptacic¢ srodki, oszusci mogli twierdzic¢, ze konieczna jest optata
podatku lub innych fikcyjnych optat.

Oproécz opisanego wyzej nakionienia ofiary do bezposredniego przelania
pieniedzy w ramach fatszywej inwestycji (ktére trafiaty bezposrednio do
0szustow) przestepcy wykorzystywali w tym scenariuszu takze inne sposoby
kradziezy srodkow finansowych:

« Wyludzanie danych logowania do bankowosci elektronicznej - przez
fatszywe strony, ktore imituja oficjalne procedury AML (przeciwdziatanie
praniu pieniedzy), oszusci starali sie uzyska¢ dostep do danych logowania
ofiary;

» Instalacje aplikacji do pomocy zdalnej - w niektdérych przypadkach,
oszusci prosili o instalacje oprogramowania do zdalnej pomocy, co
pozwalato im na przejecie kontroli nad urzadzeniem ofiary i petny dostep
przestepcow do danych wykorzystywanych do logowania do bankowosci
elektronicznej.

Wszystkie te dziatania byty dostosowane do indywidualnej podatnosci ofiary na
manipulacje, co zwiekszato skutecznos¢ oszustwa.
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Grafika 11. Przyktad fatszywej strony do weryfikacji AML
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Grafika 12. Przyktad fatszywej strony do weryfikacji AML
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Deepfake w oszustwie na fatszywa inwestycje

W 2023 roku obserwowalismy nasilenie wykorzystania technologii deepfake
W oszustwach na fatszywe inwestycje. Technika ta pozwala na tworzenie
,obrazoéw lub nagran, ktére zostaty przekonujaco zmienione i zmanipulowane
w celu fatszywego przedstawienia kogos jako robigcego lub mdwigcego cos, co
W rzeczywistosci nie zostato zrobione lub powiedziane"Pl. W ten sposdb oszusci
podszywali sie pod osoby znane medialnie i nielegalnie wykorzystujac ich
wizerunek namawiali do fatszywych inwestycji. Wykorzystanie technologii
deepfake do tego typu manipulacji jest wysoko skuteczne. Nagrania wideo
tego typu sa bardzo realistyczne i przekonujace, wywotujac u ofiary tym
wieksze przekonanie o legalnosci tej inwestycji skoro przekonuje do niej osoba
Znana z pierwszych storn gazet.

> 0007027 Ll

Grafika 13. Przyktad wykorzystywania technologii deepfake do manipulacji i wykorzystania gtosu znanej osoby

[5]. Merriam-Webster Dictionary, https.//www.merriam-webster.com/dictionary/deepfake, dostep: 27.03.2023
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Zwalczanie reklam fatszywych inwestycji
przez CSIRT KNF

W odpowiedzi na rosnaca liczbe oszustw inwestycyjnych, zespot CSIRT KNF
podejmuje aktywne dziatania w celu wyszukiwania i identyfikacji oszukanczych
reklam i domen internetowych. Wykorzystujac udostepniong przez portal
Facebook biblioteke reklam oraz inne narzedzia i zasoby poszczegdlnych
portali medidw spotecznosciowych, CSIRT KNF wyszukuje i analizuje tego typu
akcje reklamowe. Pozwala to na szybka identyfikacje i reagowanie na nowe
schematy oszustw, co jest kluczowe w prewencyjnym ograniczaniu ich
skutkow. Oprocz wyszukiwania fatszywych reklam, CSIRT KNF wyszukuje
i identyfikuje oszukancze domeny internetowych, ktére sg wykorzystywane do
przeprowadzania oszustw inwestycyjnych. Dzieki ciggte] analizie i Sledzeniu
nowych domen, jestesmy w stanie szybko identyfikowac potencjalne
zagrozenia i ostrzegac o nich.

CSIRT KNF wspotpracuje z wieloma instytucjami i organizacjami na arenie
krajowej i miedzynarodowej, wymieniajac informacje i koordynujac dziatania
przeciwdziatajgce  oszustwom  inwestycyjnym. Prowadzi takze akcje
informacyjne, publikujac ostrzezenia na swoich profilach w mediach
spotecznosciowych takich jak X, Facebook, LinkedIn. Te dziatania maja na celu
edukacje uzytkownikow i zapobieganie potencjalnym stratom finansowym.

W 2023 roku CSIRT KNF zgtosit do zablokowania 26 781 domen
internetowych oraz 7963 oszukancze reklamy w  mediach
spotecznosciowych, ktore dotyczyty fatszywych okazji inwestycyjnych.

Jak unikac¢ oszustw inwestycyjnych

Przed podjeciem jakiejkolwiek decyzji inwestycyjnej, wazne jest, aby doktadnie
zweryfikowac oferenta i sama oferte. Nalezy sprawdzi¢ wiarygodnosc¢ firmy lub
platformy inwestycyjnej, poszukujac niezaleznych opinii i recenzji. Dobra
praktyka jest takze Sledzenie listy ostrzezen publicznych KNF, ktora dostepna
jest na stronie internetowej Komisji Nadzoru Finansowegol€l, a takze rejestrow
czy wyszukiwarek podmiotéw w zakresie weryfikacji zakresu ich dziatalnosci .

[6] https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne
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Unikanie inwestycji w produkty, ktdore sa reklamowane jako "bez ryzyka" czy
"gwarantujace wysokie zyski", jest kluczowe, poniewaz takie obietnice sg czesto
znakiem ostrzegawczym. Nalezy zachowac ostroznos¢ przy udostepnianiu
swoich danych osobowych i finansowych gdyz oszusci czesto wykorzystujg
zebrane informacje do dalszych prob wytudzen w innych scenariuszach
przestepczych. Nie nalezy nigdy nikomu udostepnia¢ danych logowania do
kont bankowych ani instalowac¢ nieznanych aplikacji, na zadanie czy prosbe
pochodzaca od niezweryfikowanych zrédet. Zrozumienie podstawowych zasad
inwestowania i ryzyka zwigzanego z roznymi rodzajami inwestycji moze pomaoc
rowniez w rozpoznawaniu podejrzanych ofert a podnoszenie poziomu wiasnej
Swiadomosci finansowej jest jednym ze sposobdéw na unikniecie oszustwa.
Wazne jest, aby nie podejmowac decyzji pod wptywem emocji czy presji.
Oszusci czesto stosujg taktyke wywotywania w ofierze poczucia potrzeby
natychmiastowego dziatania czy pilnosci, aby zmusi¢ ja do szybkich
i nieprzemyslanych decyzji. Zawsze warto poswiecic czas na analize
i konsultacje planowanych dziatan z zaufanymi osobami lub doradcami
finansowymi.

Schemat oszustwa inwestycyjnego opisany zostat w naszym cyklu
najpopularniejszych oszustw internetowych. Opracowanie dostepne jest tutajl7

Phishing z wykorzystaniem wiadomosci e-mail i SMS

Tak jak w latach poprzednich tak i w 2023 roku jednym z poczatkowych
wektorow atakéw  prowadzacych do kradziezy sSrodkdéw  finansowych
uzytkownikow byt phishing. Cyberoszusci w sposéb masowy rozsytali fatszywe
wiadomosci e-mail i SMS, w ktoérych podszywali sie pod banki, firmy kurierskie,
dostawcow energii elektrycznej, znane sklepy badz instytucje administracji
publicznej. Znajdujace sie w wiadomosciach SMS linki prowadzity do
fatszywych stron bankowosci elektronicznej czy tez posrednikdw ptatnosci,
gdzie cyberprzestepcy wytudzali loginy i hasta uzytkownikdw lub tez dane kart
ptatniczych. Cyberprzestepcy zmieniaja w tym oszustwie gtownie wizerunki
instytucji, pod ktére sie podszywajg co wynika np. ze wzrostu popularnosci
danych ustug na rynku. W 2023 roku odnotowalismy zwiekszenie liczby
kampanii  oszukanczych z wykorzystaniem  wizerunkdw  platform
streamingowych.

[7] https://cebrf.knf.gov.pl/encyklopedia-cyberbezpieczenstwa/schematy-oszustw/falszywe-inwestycje
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Identyfikowane przez CSIRT KNF kampanie phishingowe mozna podzieli¢ na
nastepujace kategorie:

e podszywanie pod ustugi kurierskie i pocztowe - oszusci tworzyli fatszywe
strony internetowe przypominajace te nalezace do znanych firm
kurierskich lub pocztowych. Celem tych dziatan byto wytudzenie danych
osobowych lub srodkéw finansowych pod pretekstem monitorowania
przesyitki czy optaty za dodatkowe ustugi;

e podszywanie pod portale ogtoszeniowe - na fatszywych stronach
internetowych oferowane byty nieistniejagce produkty Ilub ustugi.
Po dokonaniu ptatnosci, kontakt z oszustem byt niemozliwy, a towar nigdy
nie byt dostarczony;

e podszywanie pod bankowosé elektroniczng - cyberprzestepcy tworzyli
strony internetowe, ktore podszywaty sie pod strony bankdw i innych
podmiotéw rynku finansowego. Oszusci wykorzystywali je do kradziezy
danych logowania do bankowosci elektronicznej i innych serwisow,
co umozliwiato im dostep do kont i sSrodkow finansowych;

o fatszywe bramki ptatnosci - to strony internetowe, ktére imitowaty bramki
ptatnosci online. Uzywane byty przez cyberprzestepcdw do przechwycenia
danych kart kredytowych i innych danych ptatniczych;

» falszywe sklepy internetowe - oszusci tworzyli strony imitujace legalne
sklepy online. Cyberprzestepcy oferowali produkty po atrakcyjnych cenach,
aby zacheci¢ klientow do zakupu. Po dokonaniu pfatnosci, zamowione
produkty nie byty dostarczane;

» portale spotecznosciowe - na fatszywych stronach oszusci podszywali sie
pod platformy spotecznosciowe i wykorzystywali je do przeprowadzania
roznych oszustw, od wytudzenia danych dostepowych, wykradania danych
osobowych az do wytudzania srodkéw finansowych.

Przyktad kampanii wymierzonej w klientow Banku ING. Oszusci przesytali
wiadomosci SMS z informacja o wygasnieciu dostepu do aplikacji:

[Moje ING] Twdj dostep do
aplikacji Moje ING wygasa
23.10.2023. Odndéw dostep
za posrednictwem naszej
strony:
https://min.lc/mojeingpl

Grafika 14. Fatszywa wiadomos¢ podszywajaca sie pod Bank ING
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Link znajdujacy sie w wiadomosci prowadzit do fatszywej strony bankowosci
elektronicznej. Cyberprzestepcy poza danymi logowania wytudzali takze dane
kart ptatniczych ptatniczych.

ING & ING i ING i
do bonk pagici intemetowe Zologu) sig do bankowodol Intermed o) Laologu sig do bonkowotd intermetowe)
Aktywet jo Wenyfilacio karty
T -

Pobierz berpieczng aplikacie mabilng lﬂ el

Pobiers berplecrng oplkocis mobdlng

® App Store

P
. App Store Pobiors be rpsecang aplikoc g rmobling

& App Store

Grafika 15. Przyktady niebezpiecznych stron wykorzystywanych w opisywanej kampanii phishnignowej

Dziatania cyberprzestepcdw wymierzone byty takze w klientow firm kurierskich
takich jak m.in. InPost, DPD, DHL, UPS. W tresci wiadomosci SMS
przekazywana byta informacja o pojawieniu sie problemow z dostarczeniem
przesytki czy potrzebg zaktualizowania adresu dostawy. Tego typu kampanie
od lat nasilaja sie gtéownie w okresie poprzedzajgcym swieta Bozego
Narodzenia, w ktorym co do zasady realizujemy wiecej zakupow w Internecie
przygotowujac prezenty dla najblizszych.
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Grafika 16. Fatszywa wiadomos¢é SMS podszywajaca sie pod firme kurierska InPost

Link znajdujacy sie w wiadomosci SMS kierowat do niebezpiecznej strony
wytudzajgcej dane osobowe oraz dane kart ptatniczych.
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Grafika 17. Przyktady niebezpiecznych stron, na ktérych oszusci wytudzali dane osobowe uzytkownikdéw

W 2023 r. oszusci przesytali rowniez fatszywe wiadomosci SMS podszywajace
sie pod znane platformy streamingowe. W tresci wiadomosci uzytkownicy
informowani byli o rzekomych problemach z kontem. Po wejsciu w link

uzytkownik trafiat na fatszywa strone, na ktéorej wytudzane byty dane kart
ptatniczych.
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Grafika 18. Fatszywa wiadomos$¢ SMS podszywajaca sie pod serwis Netflix
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Grafika 19. Niebezpieczne strony podszywajace sie pod serwis Netflix

Wiecej o fatszywych wiadomosciach SMS przeczyta¢ mozna w naszym artykule
opisujacym ten schemat oszustwa, ktéry dostepny jest tutaj €l

Do dystrybucji swoich kampanii phishingowych przestepcy wykorzystywali
takze poczte elektroniczna. Przesytany w wiadomosci mailowej link prowadzit
do fatszywych stron, gdzie wytudzane byty dane logowania do bankowosci
elektronicznej badz dane kart ptatniczych uzytkownikow.

Wsréd  zidentyfikowanych  kampanii  phishingowych  wymieni¢ nalezy
podszycia pod podmioty z rynku finansowego. Cyberprzestepcy przesytali
wiadomosci e-mail np. informujace o rzekomo odrzuconym przelewie
przychodzacym ze wzgledu na brak aktualnych danych. W wiadomosci
znajdowat sie link, po jego kliknieciu ofiara trafiata na strone phishingowa.

[8] https://cebrf.knf.gov.pl/encyklopedia-cyberbezpieczenstwa/schematy-oszustw/falszywe-wiadomosci-sms
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Grafika 20. Tresc¢ fatszywej wiadomosci e-mail, ktéra otrzymywata ofiara

Jezeli ofiara data sie zmanipulowac i podata tam dane logowania, to trafiaty
one bezposrednio do przestepcow.
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Grafika 21. Przyktad fatszywej strony wytudzajacej dane logowania
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Jak co roku w okresie rozliczen podatkowych, cyberprzestepcy przygotowali
kampanie oszukanczag powotujac sie na rzekoma mozliwos¢ odebrania zwrotu
nadptaconego podatku. W phishingowej wiadomosci mailowej zachecali
do klikniecia w link ktory przekierowywat uzytkownika na fatszywa strone

podszywajaca sie pod strone urzedu skarbowego na ktéorej wymagane byto
wprowadzenie danych karty ptatnicze;.

e-Urzad Skarbowy

Zwrot nadptaconego podatku za rok
2022

Zwracamy sie, aby poinformowac Paristwa o istotnych
aktualizacjach dotyczacych Paristwa rozliczen podatkowych za rok
2022. Po przeprowadzeniu kompleksowe] analizy ustalono, Ze
preystuguje Paristwu zwrot podatku w wysokosci 983,56 21,

Ten zwrot wynika z nadplaty podatkdw w ciggu roku podatkowego
2022. Majac swiadomosd istotnosci spraw finansowych, pracujemy
sumiennie nad przyspieszeniem procesu zwrotu.

Aby ubiegac sie o zwrot nadplaconego podatku, kliknij poniZej i
zaloguj sie do e-Urzedu Skarbowego:

-Urzad Skarbowy - zaloguj sie

Grafika 22. Tres¢ fatszywej wiadomosci e-mail, podszywajacej sie pod serwis Urzedu Skarbowego

Strona phishingowa, na ktdérej oszusci informowali o rzekomej mozliwosci
otrzymania zwrotu podatku:
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Grafika 23. Fatszywa strona podszywajaca sie pod GOV

Wspomniane juz kampanie oszukancze dot. serwisow streamingowych
dystrybuowane byty rowniez poprzez wiadomosci email. Podobnie jak
W scenariuszu fatszywych wiadomosci SMS, w przypadku maili oszusci
podszywajac sie pod serwis Netflix informmowali o problemach z kontem. Po
wejsciu w link, ktory znajdowat sie w wiadomosci uzytkownik trafiat na
niebezpieczng strone wytudzajacg dane karty ptatniczej.
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Grafika 24. Fatszywa wiadomos¢ e-mail z informacja o zawieszeniu konta

0 N e x |-+
€ O O hepsiditalopainecasslPLONTY 1380345c5480c3e1 Al Bl @ g
NETFLIX Wyloguj sie

Twoja ostatnia platnost nie moze zostad Zrealzowana
zakiualzuj swoig plalnoss, aby kenbymuowad korzystania z
M

Grafika 25. Fatszywa strona, na ktérej oszusci wymagali wprowadzenia danych osobowych oraz danych karty ptatniczej
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W 2023 roku CSIRT KNF zidentyfikowat 955 domen internetowych
podszywajgcych sie pod popularne firmy kurierskie. Tego typu domeny
dystrybuowane sg najczesciej za posrednictwem wiadomosci SMS Iub
e-mail. Najwieksze natezenie kampanii zwigzanych z przesytkami
odnotowalismy w okresach swigtecznych.

Ze schematem oszustwa “Fatszywe wiadomosci e-mail” zapoznac sie mozna
tutajrel.

Oszustwa z wykorzystaniem nosnikow reklamowych
- czyli reklama dzwignig oszustwa

Problem wykorzystywania przez cyberprzestepcow internetowych nosnikow
reklamowych do dystrybucji stron phishingowych opisany zostat w czesci
raportu poswieconej fatszywym inwestycjom, ale reklamy byty wykorzystywane
rowniez do propagowania fatszywych stron bankowosci, fatszywych sklepow
wytudzajgcych od uzytkownikdw przelewy lub tez numery kart ptatniczych
oraz innych obszardéw, ktore pozwalaty na monetyzacje dziatan przestepczych.
Tutaj rowniez, tak jak przy fatszywych inwestycjach przestepcy wykorzystuja
bezprawnie wizerunki znanych marek w celu zwiekszenia wiarygodnosci
swoich oszustw. Prezentujemy wykorzystywane przez cyberprzestepcow
nosniki reklamowe w 2023 roku w obszarze finansowym oraz e-commerce.

Fatszywe sklepy z promocjami

W reklamach publikowanych w mediach spotecznosciowych cyberprzestepcy
podszywali sie pod internetowe sklepy znanych marek oferujgc fatszywe
kupony rabatowe i znizki na zakupy. Po kliknieciu w reklame ofiara
przekierowywana byta na strone internetowa, na ktorej wypetniata formularz
z danymi osobowymi, a nastepnie zachecana byta do podania danych karty
ptatniczej, ktére docelowo trafiaty do oszustéw. Nasilenie tego typu kampanii
zespot CSIRT KNF zaobserwowat w okresie wyprzedazy i promocji zwigzanych
z ,Black Friday”.

[9] https:/cebrf.knf.gov.pl/encyklopedia-cyberbezpieczenstwa/schematy-oszustw/falszywe-wiadomosci-e-mail
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Grafika 26. Reklamy zamieszczane przez cyberprzestepcdw w mediach spotecznosciowych,
podszywajace sie pod znane marki sklepow
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Grafika 27.

Niebezpieczna strona wytudzajaca dane uzytkownikdow
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Fatszywe sklepy, a pory roku?

Poza reklamami w mediach spotecznosciowych cyberprzestepcy tworzyli takze
fatszywe strony internetowe sklepdw, gdzie oferowali produkty po bardzo
atrakcyjnych cenach. Zaobserwowalismy sezonowos¢ tego typu sklepow.
W okresie letnim byty to fatszywe sklepy z trampolinami, rowerami
i basenami ogrodowym, a W sezonie wiosennym najczesciej wystepowaty
sklepy z fatszywymi ofertami sprzetdéw ogrodniczych takich jak kosiarki czy
tunele foliowe. W okresach jesiennym i zimowym cyberprzestepcy
przygotowywali fatszywe sklepy oferujace wegiel w bardzo okazyjnych cenach.
W praktyce po dokonaniu wptaty na fatszywej stronie sklepu uzytkownicy
nigdy nie otrzymywali zamowionego towaru, a sklep po pewnym czasie
przestawat istniec.

0 | B Basenyopedone - Snpua dea: % | = (=] ko
“« O &) marpebatesanshop Ce v I I T
~g A f]l T
Sklep
L - Promacy! Promagy Pramacy
19w] BASEN OGRODOWY 19w] BASEN DGRODOWY 251 BASEN OGRODOWT BASEN BESTWAY 305 305=%
STELAZOWY 305476 POMPA STELAZOWY 355476 POMPA STELAZOWY 305x76em STELATOWY TESTAW 20W1
POKRYWA PORRTWA p i
’,:r i -
p0 5 =23
T
36009 o 3000t
N e * - ) - K]
p— Promac! Promssl Promcgy
BASEN OGRODOWY BASEM OGRODOWY BASEN STELAROWY Bestway Baten STELATUwT
STELAZOWY 305+76 BESTWAY  STELADOWY 305:T6 BESTWAY  OGRODOWY 30x207x85¢m 366x100cm 10w 56418
TESTAW TESTAW dw TESTAW 15w
1
1
4800 5
Fei X F peii k. 13800 o}
Grafika 28. Fatszywa strona sklepu z basenami - przygotowana przez
cyberprzestepcoéw w okresie letnim
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Grafika 29. Fatszywa strona sklepu ze sprzetem ogrodniczym —
przygotowana przez cyberprzestepcdw w sezonie wiosennym
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Grafika 30. Fatszywa strona sklepu z sprzetem ogrodniczym —
przygotowana przez cyberprzestepcdédw w sezonie wiosennym
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Grafika 31. Niebezpieczna strona podszywajaca sie pod Polskg Grupe Gdrnicza —
przygotowana przez cyberprzestepcdw w sezonach jesiennym i zimowym

Przypominamy, ze przed podaniem jakichkolwiek danych i podjeciem decyzji
o zakupie nalezy zweryfikowac sklep z wyjatkowo niskg cenowo ofertg. Wiecej
o fatszywych sklepach przeczyta¢ mozna w naszym artykule opisujacym ten
schemat oszustwa, ktdry dostepny jest tutajlol,

Super okazja czy fatszywa strona bankowosci?

Cyberprzestepcy zamieszczajac reklamy w mediach spotecznosciowych
podszywali sie rowniez pod podmioty rynku finansowego. W tresci
publikowanych reklam zachecali uzytkownikow atrakcyjnymi ofertami
handlowymi np. mozliwoscig otrzymania dodatkowych srodkéw finansowych
czy pozyczki z niskg stopa procentowa. Tres¢ zamieszczanych reklam miata
zachecic ofiare do wprowadzenia swoich danych na niebezpiecznej stronie.

[10] https://cebrf.knf.gov.pl/encyklopedia-cyberbezpieczenstwa/schematy-oszustw/falszywe-sklepy
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Grafika 32. Reklama zamieszczona przez cyberprzestepcdw, zachecajaca
pozyczka z niska stopa procentowa
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Grafika 33. Niebezpieczna strona wytudzajgca dane logowania uzytkownikéw
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Oproécz atrakcyjnych warunkow kredytowania przestepcy zachecali ofiary do
podawania danych obiecujac réznego typu nagrody. Np. podszywajac sie pod
Bank BNP Paribas oszusci aby uspi¢ czujnos¢ uzytkownikow, w reklamie
wyswietlali prawdziwg domene banku, jednak w rzeczywistosci reklama
kierowata ofiare do fatszywej strony bankowosci elektronicznej.
Cyberprzestepcy poza poswiadczeniami logowania wytudzali na niej takze
dane osobowe m. in. numer PESEL czy nazwisko panienskie matki.

Paribas-Loteria

P SPOAIGIOWANS

Zapisz si@ na specjalne wielka letnie loteria dia u2ytkownikdw BNP
Paribas, odbierz prezent juz teraz B
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o 10x MacBook Pro 13
o 50x Apple Watch B Senies

STRONA Il BNP PARIBAS \I
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W REKLAMIE

_ N 10000002
' PULA NAGRGD

e

Tylko dla klienldw BMP Paribas jest dla

Grafika 34. Reklama w mediach spotecznosciowych, w ktoérej cyberprzestepcy podszywali
sie pod Bank BNP Paribas
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Grafika 35. Niebezpieczna strona wytudzajaca dane logowania uzytkownikéw

Oproécz wykorzystania reklam w mediach spotecznosciowych do dystrybucji
fatszywych stron bankowosci elektronicznej przestepcy wykorzystywali w 2023
roku wyszukiwarki internetowe. Wynika to z prostej zasady, ze uzytkownicy
chcac zalogowac sie do swojego banku nie pamietajac petnego adresu strony
logowania wpisujg nazwe banku w wyszukiwarce. Cyberprzestepcy wykupujac
reklame w  wyszukiwarce internetowej wykorzystywali mechanizm
pozycjonowania, dzieki czemu ich reklama wyswietlata sie na pierwszym
miejscu w wynikach wyszukiwania. Uzytkownik wchodzac w taka reklame, byt
przekonany, ze wchodzi na strone swojego banku, a faktycznie przekierowany
byt do niebezpiecznej strony przypominajacej oryginalng strone.
Wprowadzone tam dane trafiaty bezposrednio w rece cyberprzestepcow.

Go g|g ibiznes24 X = " Q

==

Reklama - hitps:/fww. freedomopthalmic.com/ =

ntander internet - Bzwbk24
Your guide in the world of new technologies and solutions. Bzwbk24. Improving conditions for it
companies and businesses. Bzwbk

Grafika 36. Reklama w wyszukiwarce Google, w ktérej cyberprzestepcy podszywali
sie pod Santander Bank Polska
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Grafika 37. Reklama podszywajaca sie pod Santander Bank Polska
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Grafika 38. Fatszywa strona bankowosci elektronicznej, ktdrg wykorzystywali
cyberprzestepcy

Wiecej o wykorzystaniu reklam w wyszukiwarkach internetowych do
dystrybucji fatszywych stron bankowosci elektronicznej przeczyta¢ mozna w
naszym schemacie, ktéry dostepny jest tutaj .

[M] https://cebrf.knf.gov.pl/encyklopedia-cyberbezpieczenstwa/schematy-oszustw/falszywe-reklamy-w-wyszukiwarce-google
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Ztosliwe oprogramowanie typu Stealer - czyli skad
przestepcy maja hasta uzytkownikow?

Oprécz typowych dziatan phishingowych w ktérych zmanipulowana ofiara
wprowadzata dane dostepowe na fatszywej stronie internetowej podstawionej
przez przestepcow istniejg inne metody kradziezy tego typu danych. Dzieje sie
to bardzo czesto za sprawa ztosliwego oprogramowania okreslanego jako tzw.
.Stealery”. Sa to niebezpieczne programy zaprojektowane do kradziezy
poufnych danych z zainfekowanego komputera.

channe

10K NUmPass Fresh Hg Combo [@darkwebs_guru].txt.txt

:_"'1:3? '\E- :': W .!".:. #* O 184

75K Login Pass User Pass Fres...Combo [@darkwebs_guru].txt
1.7 MB - Download o © 185 2112
Rediffmail.com Fresh Hq Combo [@darkwebs_guru].txt

T #* © 194 21:13

75k Outlook_Msn.com_Live.co...Combo [@darkwebs_guru].txt
2.7 MB - Download

© 788 271113

Interia.pl. Fresh Hq Combo [@darkwebs_guru].txt

182.0 KB - Download © 206 21:13

Grafika 39. Darmowe logi ze Stealeréw, udostepnione przez przestepcow
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Czym s3g Stelaery?

Stealery to zaawansowane formy ztosliwego oprogramowania, ktére maja na
celu kradziez cennych danych z zainfekowanych urzadzen. Zakres danych
wykradanych przez stealery to gtdwnie dane osobowe i finansowe
uzytkownikow, loginy i hasta, dane kart kredytowych, informacje o kontach
bankowych oraz inne sensytywne informacje. Stealery dziataja zazwyczaj
w ukryciu, bez wiedzy uzytkownika, i moga byc¢ zdalnie sterowane przez
cyberprzestepcow.

Stealery moga przybrac¢ rézne formy, od prostych keyloggeréw !, ktére
rejestruja nacisniecia klawiszy, po bardziej zaawansowane oprogramowanie,
ktore moze przechwytywac zrzuty ekranu, dane z formularzy internetowych,
a takze dane przechowywane w przegladarkach.

B Interia.pl. Fresh Hg Combo

kalB@interia, 1398
fintar. b

cel23
czykalld

Lnatl23458

naszkazl

Grafika 40. Logi udostepnione przez przestepcéw
zawierajgce dane uzytkownikdow serwisu interia.pl

Jak dochodzi do infekcji Stealerem?

Rozpowszechnianie Stealera czesto odbywa sie poprzez wyrafinowane techniki
inzynierii spotecznej. Phishing jest jedna z najpopularniejszych metod, gdzie
przestepcy wysytajg do ofiar fatszywe e-maile lub wiadomosci, ktére wydaja sie
by¢ wiarygodne i zachecajg ofiary do klikniecia w zainfekowany link lub
otwarcie zatacznika. Cyberprzestepcy, w celu dystrybucji ztosliwego
oprogramowania, wykorzystujg takze fatszywe profile i wiadomosci w mediach
spotecznosciowych.

[12] Oprogramowanie szpiegujace, rejestrujace nacisniecia klawiszy na klawiaturze.
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Co maja wspolnego Stealery i hotele?

W 2023 odnotowalismy przypadki, w ktdérych Stealer zostat rozpowszechniony
poprzez fatszywe wiadomosci e-mailowe kierowane do witascicieli hoteli lub tez
osoby korzystajagce z ustug hotelowych, ktore wysytane byty rzekomo
z popularnych platform rezerwacyjnych z ktorymi te hotele wspotpracuja jak
np. booking.com.

Cyberprzestepcy wykorzystujac phishing, wysytali do odbiorcy email zatgcznik
zawierajacy ztosliwe oprogramowanie (Stealer), aby pozyskac dane logowania
do portalu Booking, a nastepnie z przejetych kont klientdw serwisu Booking
wiasciciele hoteli otrzymywali fatszywe zapytania rezerwacyjne w formie
wiadomosci e-mail ze ztosliwym  zatgcznikiem  zawierajgcym  stealer.
Po zainfekowaniu urzadzenia po stronie hotelu, przestepcy wykradali dane
logowania do portalu Booking, a nastepnie uzyskiwali dostep do szerokiego
zakresu informacji. W nastepnych etapach oszustwa tworzyli fatszywe oferty
i strony phishignowe i dystrybuowali je do potencjalnych klientow.

TreSC przesytane] przez cyberprzestepcow wiadomosci przez aplikacje
Booking.com. Oszusci, podszywajac sie pod wiasciciela hotelu przesytali ofierze
link do strony phishingowej, majacej na celu kradziez danych karty ptatniczej.

We kindly request to proceed to
the payment of your reservation
within 48 hours through the
following link:

74,08 $ (taxes, service charge and
green tax) you'll have to pay
directly in guesthouse at check-in
time by cash.

Please notice that other extra
expenses like meals, transfer,
excursions will be to be paid in
cash, so we suggest to bring some
more cash for your stay (in the
island are accepted USD and Euro
also)

Thank you and kind regards
Villa Kudi Team

Grafika 41. Przyktadowa tres¢ wiadomosci wysytanej przez oszustow
poprzez system Booking.com. zawierajaca link do strony phishingowej
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Po wejsciu w link, ktéry znajdowat sie w wiadomosci, ofiara przekierowywana
byta na fatszywa strone przypominajaca oryginalng strone hotelu, na ktorej
oszusci wymagali podania danych Kkarty ptatniczej w celu rzekomego
potwierdzenia rezerwacji badz dokonania ptatnosci za pobyt w hotelu.

B | [ Bostingoos | Offcislse | The | % | - 2 =
« G 1155/ boking habel-managelddanta 1o rvationid e o 0 @ & -
Booking.com
@ vour selection © vour desais (3) Final

Your price summary Blue Parrot

Great choicel

Price €38.17

How much will it cost to cancel?

Free cancellation a1 any tme
Enter your details
Your payment details Admiost donel Just fill in the * requered infha
Today you'll pay €0 Full name* Phone number®
AL the propey you'll pay €387
Whe are you basking for?
Your booking details () 1 am the main guest
Chisck-in 2023.12:12 @ Bowkendg o far SO elie
Check-out 2023-12-13
Are you travelling for work? (sptional)
Refund schedule Ow @no
You can retum your funds at amy time.
Special requests
Special requests cannot be guaranteed - but the property will do its best to meet your nesds. You can
[7] Limited supply for your dates: always make a special request after your booking is complete!
Please uests i
10 four-star hotels kke this are already MTHE YO by In English. (optional)

unEvailablé on our 3i1e

Grafika 42. Fatszywa strona podszywajaca sie pod Booking.com

Ze szczegotowym raportem opisujacym te metode wykorzystywang przez
cyberprzestepcdw mozna zapoznac sie tutajisl .

Rodzaje Stealerow

Vidar Stealer to rodzaj ztosliwego oprogramowania typu info-stealer, ktére
skupia sie na kradziezy rozlegtego wachlarza prywatnych danych
z zainfekowanych komputerow. Jest to szczegdlnie niebezpieczne narzedzie,
zdolne do wykradania danych logowania, historii przegladania, danych kart
kredytowych, danych z portfeli kryptowalutowych oraz innych wartosciowych
danych osobowych i finansowych. Charakteryzuje sie duza wszechstronnoscia,
pozwalajaca atakujacym na dostosowywanie go do konkretnych celow
i zbieranie specyficznych typdw danych.

[13]_https://cebrf.knf.gov.pl/images/Raporty/Booking_-_rezerwacja_malware_1.pdf
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Po zainfekowaniu systemu, Vidar Stealer dziata automatycznie, skanujac
komputer w poszukiwaniu informacji, ktére sg nastepnie przesytane do
serwera kontrolowanego przez atakujacego. Jego zdolnos¢ do szybkiego
przetwarzania i eksfiltracji danych czyni go wyjatkowo groznym, poniewaz
uzytkownicy moga nie zdawac sobie sprawy z infekcji, zanim nie dojdzie do
powaznego naruszenia ich prywatnosci i bezpieczenstwa.

Vidar Pr a
Qonly for private members

Grafika 43. Panel logowania do Vidar Stealer

AMOS Stealer to specyficzny rodzaj ztosliwego oprogramowania, ktore
ukierunkowane jest na uzytkownikow komputerow Apple Macbook. Jest to
szczegodlnie ciekawy przypadek ztosliwego oprogramowania, ktére zmienia
perspektywe postrzegania systemow MacOS od wielu lat uwazanych za
wzglednie odporne na ztosliwe oprogramowanie. AMOS Stealer demonstruje,
ze zaden system nie jest catkowicie odporny na zagrozenia. Przestepcy stosuja
wyrafinowane metody dystrybucji tego ztosliwego oprogramowania np.
z wykorzystaniem nosnikow reklamowych w wyszukiwarce Google, docierajac
do szerokiego grona odbiorcow nieswiadomych ryzyka, co bezposrednio
przektada sie na skale i zasieg dziatania tego Stealera.
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Grafika 44. Panel logowania do AMOS Stealer

RisePro — kolejny rodzaj stealera ktéry wyrdznia sie metoda dystrybucji poprzez
PrivateLoader, platforme dystrybucji malware dziatajaca na zasadzie ptatnosci
za instalacje (PPIl). Ta metoda jest znana z udostepniania fatszywego,
tamigcego zabezpieczenia oprogramowania oraz nielegalnych tresci, co
umozliwia szerokie rozprzestrzenianie sie RisePro. Analiza wykazata, ze RisePro
potrafi kras¢ dane karty kredytowej, hasta i dane z portfeli kryptowalutowych
ofiar. Co istotne, to ztosliwe oprogramowanie jest w stanie przesytac skradzione
dane na serwer kontrolowany przez atakujacego, co zwieksza ryzyko
wykorzystania tych informacji w nielegalnych dziataniach. Napisany w jezyku
C++, RisePro jest dostepny do zakupu poprzez komunikator Telegram, co
umozliwia fatwy dostep i wykorzystanie przez potencjalnych
cyberprzestepcdw. Zwraca uwage fakt, ze RisePro wykorzystuje podobny
system wbudowanych zaleznosci DLL, co znane ztosliwe oprogramowanie
Vidar, przeznaczone do kradziezy haset. W dziataniu, RisePro przeprowadza
skanowanie kluczy rejestru zainfekowanego systemu, zapisuje skradzione
dane do pliku tekstowego, wykonuje zrzut ekranu i kompresuje te informacje
do archiwum ZIP, ktére nastepnie jest wysytane do atakujgcego. RisePro jest
rowniez zdolny do skanowania folderéw systemu plikbw w poszukiwaniu
danych takich jak dokumenty zawierajgce dane karty kredytowej, co obrazuje
jego wysoka skutecznosc¢ w lokalizowaniu i ekstrakcji wartosciowych danych.
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Grafika 45. Panel logowania do RisePro Stealer

Strategie ochrony i reakcji

Ochrona przed Stealerami wymaga kompleksowego podejscia. Najwazniejsze
jest stosowanie dobrych praktyk cyberhigieny, takich jak regularne aktualizacje
oprogramowania, uzywanie silnych i unikalnych haset oraz wiaczenie
dwuetapowej weryfikacji. Wazne jest rowniez korzystanie z zaufanych zrodet
oprogramowania.

Wiecej o dobrych praktykach dowiedzie¢ sie mozna z materiatu
opublikowanego przez CERT Polska, ktory dostepny jest tutaji4l.

[14] https://cert.pl/posts/2022/01/kompleksowo-o-haslach/
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Oszustwa telefoniczne

Za jedno z najistotniejszych zagrozen wymierzonych w uzytkownikow
cyberprzestrzeni w 2023 uznac nalezy réwniez vishing czyli rodzaj phishingu
wykorzystujgcy rozmowy telefoniczne. Cyberprzestepcy podszywajac sie pod
numer telefonu réznych instytucji czy organizacji takich jak banki, policja,
instytucje publiczne czy firmy pozyczkowe, kontaktowali sie z ofiarami i przy
wykorzystaniu metod socjotechnicznych wytudzali réznego rodzaju informacje.
Oszusci, aby wptynac na zachowania uzytkownikdw informowali o rzekomych
prébach witamania na konto bankowe, koniecznosci zweryfikowania przelewu
czy innych problemach, ktére stuzyty manipulacji ofiara, wywotanie w nigj
poczucia niepewnosci i strachu. Finalnie zmanipulowana ofiara pod presja
czasu i w stresie przekazywata przestepcom informacje ktore wykorzystywali
oni do kradziezy srodkow finansowych. Prowadzenie tego typu oszustw
utatwiaty szczegdtowe dane o ofierze ktore przestepcy wykorzystywali do
uwiarygodniania i potwierdzania prawdziwosci wymyslonych historii.

Po raz kolejny potwierdzity sie przypadki, w ktorych cyberprzestepcy aktywnie
reagowali na sytuacje na rynku finansowym i bardzo szybko dostosowywali do
nich scenariusze przestepcze. ZaobserwowaliSmy atak vishingowy, oparty
0 motyw niedostepnych w danym momencie ustug bankowych. Oszusci
wykorzystujagc komunikaty publikowane przez banki (np. informacje
O czasowej niedostepnosci lub awarii systemu bankowosci elektronicznej czy
braku mozliwosci zaptaty kartg, trudnosci z korzystaniem z bankomatow
i wptatomatow itp. ) kontaktowali sie z ofiarami i probowali wytudzi¢ od nich
poufne informacje, np. dane uwierzytelniajgce do bankowosci elektronicznej,
numer PESEL lub dane karty ptatniczej.

W kolejnych etapach oszusci wymagali od uzytkownikdw zainstalowania
programu do zdalnego pulpitu i zalogowania sie do swojej bankowosci
elektronicznej co pozwalato im na obserwacje dziatan uzytkownikow
i wprowadzanych przez nich tresci w tym danych dostepowych do systemow
bankowych, poczty elektronicznej czy mediow spotecznosciowych.
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Zespot CSIRT KNF prowadzi staty monitoring i analize sposobdw i dziatan
cyberprzestepcdw, czego wynikiem s3g takze publikowane w 2023 roku
opracowania i raporty. Publikacje te, bedace wynikiem naszego
zaangazowania | specjalistycznej wiedzy, koncentruja sie na aktualnych
wyzwaniach w dziedzinie cyberbezpieczenstwa i dynamicznie zmieniajacych
sie zagrozeniach w cyberprzestrzeni. Obejmuja one tematy takie jak
miedzynarodowe kampanie phishingowe, analizy ztosliwego oprogramowania
oraz identyfikacje i analizy nowych schematow atakow. Nasze publikacje maja
na celu informowanie, edukowanie i reagowanie na nowe zagrozenia
W cyberprzestrzeni, ze szczegdlnym uwzglednieniem bezpieczenstwa klientow
i podmiotow polskiego rynku finansowego.

Wybrane opracowania, opublikowane przez CSIRT KNF w 2023:

HOOKBOT

Nowa rodzina

zlosliwego
oprogramowania
mobilnego

\cs-;'faI T

1. "HOOKBOT - nowa rodzina ztosliwego oprogramowania mobilnego"

e Wersja PL: Link do raportu PL

e Wersja EN: Link do raportu EN

e Opis: Raport przedstawia techniczng analize funkcjonowania ztosliwego
oprogramowania  HOOKBOT. Tres¢ raportu zawiera  szczegoty
funkcjonowania poszczegolnych komponentdw malware oraz liste
formularzy podszywajacych sie pod legalne aplikacje.

¢ Miesigc publikacji: Luty 2023
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WYKORZYSTANIE TECHNOLOGII
WEBAPK DO ATAKU PHISHINGOWEGO

2. "Wykorzystanie technologii WebAPK do ataku phishingowego"
e Wersja PL: Link do raportu PL
e Wersja EN: Link do raportu EN
e Opis: Raport zawiera analize phishingowej strony internetowej,
wykorzystujgcej mobilng technologie WebAPK do instalacji ztosliwej
aplikacji na urzadzeniach z systemem Android.
e Miesigc publikacji: Lipiec 2023
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3. "Miedzynarodowa Kampania Phishingowa Podszywajaca sie pod
Instytucje Pocztowe: Analiza"
e Wersja PL: Link do raportu PL
e Wersja EN: Link do raportu EN
e Opis: Raport szczegdétowo analizuje miedzynarodowa kampanie
phishingowa, ktdéra  wykorzystuje fatszywe  strony internetowe
podszywajgce sie pod znane instytucje pocztowe. Zawiera analize
wykorzystywanych technik i sSrodkdw zapobiegawczych.
e Miesigc publikacji: Lipiec 2023
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ANALIZA MALWARE Z YOUTUBE

> 2O,

4. "Analiza ztosliwego oprogramowania z serwisu YouTube"
e Wersja PL: Link do raportu PL
e Wersja EN: Link do raportu EN
¢ Opis: dokument omawia szczegodtowo rozprzestrzenianie sie ztosliwego
oprogramowania poprzez serwis YouTube, prezentujac metody jego
dystrybucji i wptyw na uzytkownikow.
e Miesigc publikacji: Lipiec 2023

FORUM, RANSOMWARE CZY HAKTYWISCI?

RANSOMED.VC

LINK DO POBRANIA ANALIZY DOSTEPNY W TRESCI POSTA

KNF
\GSIRT

5. "RANSOMEDI.]VC - forum, ransomware czy haktywisci?"

e Wersja PL: Link do raportu PL

e Wersja EN: Link do raportu EN

* Opis: Analiza koncentruje sie na RANSOMED[]VC, badajac jego charakter
jako forum, oprogramowanie ransomware, oraz potencjalng aktywnosc¢
haktywistyczng. Raport zawiera kluczowe wnioski dotyczgace zagrozen
Z nim zwigzanych.

e Miesigc publikacji: Wrzesien 2023
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6. "AMOS/ATOMIC Stealer - malware na MAC OS"
e Wersja PL: Link do raportu PL
e Wersja EN: Link do raportu EN
e Opis: Publikacja skupia sie na analizie AMOS/ATOMIC Stealer,
specyficznego rodzaju ztosliwego oprogramowania atakujgcego systemy
MAC OS, przedstawiajgc metody dziatania i sposoby ochrony.
o Miesigc publikacji: Pazdziernik 2023

GLOBALNA KAMPANIA PODSZYWAJACA SIE
POD USLUGI POCZTOWE

LINK DO RAPORTU W TRESCI WPISU =
= HKNF

ACSIRT

7. "Globalna kampania podszywajaca sie pod ustugi pocztowe"

e Wersja PL: Link do raportu PL

e Wersja EN: Link do raportu EN

e Opis: Raport omawia szczegoty globalnej kampanii phishingowej, ktoéra
wykorzystuje fatszywe strony internetowe imitujace ustugi pocztowe,
zZwracajac uwage na techniki stosowane przez przestepcow i srodki
zaradcze.

e Miesigc publikacji: Listopad 2023
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SPRZEDAZ PASZPORTOW

CZY RANSOMWARE?

\_w
PASSSPORT

S HKNF
QCSIRT

8. "MADCAT RANSOMWARE - wielowymiarowe przestepstwo"
e Wersja PL: Link do raportu PL
e Wersja EN: Link do raportu EN
e Opis: dokument analizuje MADCAT Ransomware, przedstawiajac

wielowymiarowy charakter grupy jako przestepcow i oszustow.
e Miesigc publikacji: Listopad 2023

Zapraszamy do zapoznania sie z naszymi publikacjami, opracowaniami
i analizami ktére dostepne sa tutaj!™.

[15] https://cebrf.knf.gov.pl/komunikaty/raporty
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DZIALALNOSG EDUKACYJNA
CSIRT KNF W 2023 ROKU

Wzmachnianie swiadomosci uzytkownikow w zakresie zagrozen wystepujacych
W cyberprzestrzeni stanowi istotny element dziatalnosci CSIRT KNF.
To sSwiadomos¢ zagrozen jest podstawowym elementem  ochrony
i bezpieczenstwa. Pojawiajace sie nowe zagrozenia czy coraz bardziej
wyrafinowane techniki i sposoby dziatania cyberprzestepcow wymagaja od
uzytkownikow Internetu statego aktualizowania wiedzy w tym zakresie.

W 2023 roku zespdt CSIRT KNF przeprowadzit szereg szkolerh m.in. w ramach
projektu edukacyjnego Centrum Edukacji dla Uczestnikow Rynku — CEDUR,
realizowanego przez Urzad Komisji Nadzoru Finansowego. Tematyka szkolen
obejmowata prezentacje aktualnych zagrozen wymierzonych w uzytkownikow
cyberprzestrzeni. Podczas webinariow, w ktérych wudziat byt bezptatny,
uczestnikom przyblizone zostaty najpopularniejsze metody atakow, sposoby
dziatania ztosliwego oprogramowania, a takze dobre praktyki pozwalajace na
uchronienie sie przed oszustwami internetowymi. Szkolenia skierowane byty
gtownie do uczniow szkot ponadpodstawowych i nauczycieli oraz seniorow
i ich opiekunow.
Wsrod inicjatyw  (realizowanych w ramach miedzynarodowych kampanii)
propagujacych wiedze z zakresu cyberbezpieczenstwa rynku finansowego,
w ktorych uczestniczyli przedstawiciele CSIRT KNF wyrdézni¢c mozna
realizowane w ramach kampanii miedzynarodowych:
e Global Money Week (GMW) - Swiatowy Tydzien Pieniagdzam] 2023,
przeprowadzone zostaty webinaria CEDUR o) tematyce
cyberbezpieczenstwa, dla uczniow szkoét ponadpodstawowych i nauczycieli:

[16] Global Money Week (GMW) - Swiatowy Tydzien Pienigdza - corocznha miedzynarodowa kampania z zakresu
edukacji finansowej na rzecz dbania o to, by dzieci i mtodziez od najmtodszych lat zyskiwaty swiadomosc¢ finansowa i
stopniowo rozwijaty wiedze, umiejetnosci, a takze ksztattowaty postawy i zachowania niezbedne do podejmowania
racjonalnych decyzji finansowych i docelowo uzyskaty finansowy dobrostan i finansowa odpornos¢. Organizatorem
kampanii GMW jest Miedzynarodowa Sie¢ ds. Edukacji Finansowej dziatajaca przy Organizacji Wspotpracy
Gospodarczej i Rozwoju - OECD/INFE. UKNF jest koordynatorem krajowym GMW.
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e ,Bezpieczny telefon — jak chroni¢ sie przed cyberprzestepcami?”. Podczas

szkolenia przedstawiona zostata problematyka zagrozen
cyberbezpieczenstwa dla srodkow finansowych uzytkownikow urzadzen
mobilnych. Przyblizono najczesciej wystepujace metody 1 techniki

stosowane przez cyberprzestepcow, a takze mozliwe sposoby pozwalajgce
na uchronienie sie przed oszustwami;

e ,Cyberoszusci atakuja - jak nie dac¢ sie okras¢ w Internecie”, w ramach
ktorego przedstawiona zostata problematyka zagrozen
cyberbezpieczenstwa dla srodkdéw finansowych uzytkownikéw Internetu.
W trakcie webinarium omowione zostaty m.in. zagadnienia atakow
phishingowych, zagrozenia czyhajace w mediach spotecznosciowych,
oszustwa na portalach sprzedazowych oraz oszustwa inwestycyjne.

W ramach kampanii World Inwestor Week 2023 - Swiatowy Tydzien
Inwestoral”l — przeprowadzone zostaty webinaria CEDUR o tematyce
cyberbezpieczenstwa, dla uczniow szkoét ponadpodstawowych i nauczycieli:
e ,Cyberbezpieczenstwo z perspektywy klienta ustug finansowych — aspekty
praktyczne”, w ramach szkolenia omodwione zostaty zagadnienia zwigzane
z atakami phishingowymi, zagrozeniami w mediach spotecznosciowych, na
portalach sprzedazowych czy oszustwa inwestycyjne.
e ,Jak zadbac¢ o bezpieczenstwo swojego telefonu i nie dac¢ sie okrasc”,
w ramach ktérego wskazano na najpopularniejsze zagrozenia wymierzone
w uzytkownikdw urzadzen mobilnych. W trakcie webinarium omowione
zostaty m.in. zagadnienia popularnych metod atakow, sposobu dziatania
ztosliwego oprogramowania, najczescie] popetnianych btedow
wptywajacych na bezpieczenstwo, jak rowniez dobrych praktyk stuzacych
jego poprawie.

[17] World Investor Week (WIW) - Swiatowy Tydzieh Inwestora - kampania o zasiegu globalnym powotana do zycia
przez Miedzynarodowa Organizacje Komisji Papieréw Wartosciowych (IOSCO) w 2017 r. na rzecz zwiekszenia
Swiadomosci spotecznej na temat roli edukacji oraz ochrony inwestoréw na rynku finansowym. Kampania ma na celu
promowanie inicjatyw podejmowanych w tym obszarze przez krajowe instytucje nadzorujace i regulujace rynki
papieréw wartosciowych. UKNF jest koordynatorem krajowym WIW.
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W celu zwiekszenia swiadomosci i uwrazliwienia seniorow na zagrozenia
wystepujace w Internecie tematyka webinariow CEDUR dla seniorow i ich
opiekunow obejmowata nastepujace zagadnienia z obszaru
cyberbezpieczenstwa:

o ,Cyberbezpieczenstwo w kontekscie zagrozen wystepujacych w Internecie,
W szczegodlnosci oszustw na urzadzeniach mobilnych” 18],

e Cyberbezpieczenstwo podczas zawierania transakcji elektronicznych
z podmiotami rynku finansowego, ochrona konsumentéw na rynku
finansowym, w szczegolnosci przed dziatalnoscig cyberprzestepcow,
uwzgledniajgc takie metody oszustw, jak vishing i spoofing” 9],

Supervision Hack

Zespot CSIRT KNF uczestniczyt w drugiej edycji maratonu programowania
Supervision Hack organizowanego przez Urzad Komisji Nadzoru Finansowego.
Zadaniem uczestnikow byto zmierzenie sie z przygotowanymi przez UKNF
zadaniami programistycznymi. Jednym z wyzwan byto ,Ads Detect”
opracowane przez CSIRT KNF, w ramach ktorego nalezato rozbudowac
narzedzie pozwalajace na skuteczniejsze wykrywanie fatszywych reklam.

Konferencja PLNOG

Zespot CSIRT KNF w 2023 roku aktywnie uczestniczyt w konferencjach
poswieconych zagadnieniom cyberbezpieczenstwa. Podczas 32. edycji
konferencji PLNOG, Kierownik zespotu CSIRT KNF - Pawet Piekutowski
zaprezentowat temat , Byt sobie DDoS, czyli o tym kto je robi, komu, jak, za ile
i czy to w ogdle ma sens.” Podczas wystapienia przyblizyt m. in czynniki majace
wptyw na zwiekszenie grup haktywistycznych, odpowiedzialnych za
przeprowadzanie atakdw typu DDoS na terenie kraju, kosztach zrealizowania
takich atakow czy sposobdw pozwalajgcych na ochrone przed nimi.

[18]Webinarium zorganizowane we wspotpracy z Komenda Gtowna Policji.
[19] Webinarium zorganizowane we wspodtpracy z Komenda Gidowna Policji oraz Ministerstwem Rodziny i Polityki
Spotecznej.
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Confidence 2023

Podczas 23 edycji konferencji ,Confidence 2023" przedstawiciele zespotu CSIRT
KNF przyblizyli tematyke Cyber Threat Intelligence i Threat Huntingu w dwoch
wystapieniach tj. ,Nurkowanie gtebinowe z rekinami, czyli kampanie
przestepcze od srodka..” oraz ,Historia threat actora: mobilny malware na
peczki”.

Security Case Study

Podczas konferencji ,Security Case Study 2023" skupiajgcej srodowisko IT
security, zaprezentowane zostato wystapienie ,0Od zera do hakera w ataku na
tancuch dostaw”. Podczas wystgpienia omowione zostaty ryzyka zwigzane
z Supply Chain Attack, a w ramach studium przypadku zaprezentowane
zostato narzedzie napisane przy pomocy Al, stuzace do wyszukiwania
podatnosci stron internetowych. Drugim wystgpieniem byta tozsama
z konferencja ,Confidence 2023" prezentacja ,Nurkowanie gtebinowe
z rekinami, czyli kampanie przestepcze od srodka..” zaktualizowana o dane
i informacje pozyskane od czerwca 2023 roku.

Advanced Threat Summit

Podczas 10 edycji konferencji Advanced Threat Summit przedstawicielki CSIRT
KNF zaprezentowaty temat ,Jak cyberprzestepcy oszukuja ludzi i dlaczego tak
bardzo lubig sektor finansowy, czyli krajobraz cyberzagrozen z punktu widzenia
CSIRT KNF". Podczas wystagpienia wskazane zostaty najciekawsze schematy
oszustw oraz scenariusze stosowane przez cyberprzestepcow. Przyblizona
zostata takze analiza grup przestepczych z kategorii cybercrime.

Partnerstwo dla Cyberbezpieczenstwa

Zespot CSIRT KNF bedacy elementem krajowego systemu
cyberbezpieczenstwa wspotpracuje i wspiera podmioty i organizacje budujace
kompetencje w zakresie cyberbezpieczenstwa. W ramach programu
Partnerstwo dla Cyberbezpieczenstwa (PdC), powstatego z inicjatywy NASK —
Panstwowy Instytut Badawczy i Ministerstwa Cyfryzacji, stanowigcego
przestrzen do wymiany informacji o cyberzagrozeniach, przedstawiciele
zespotu CSIRT KNF przyblizyli tematyke zwigzanga z atakami DDoS
i zagrozeniami dotyczacymi wykorzystania sztucznej inteligencji przez
cyberprzestepcow.
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Aktywnos¢ w mediach spotecznosciowych

Zespot CSIRT KNF  prowadzi profile w mediach spotecznosciowych
tj. w portalach X, Facebook i LinkedIn, gdzie publikuje informacje i ostrzezenia
dotyczace najnowszych sposobdw dziatania cyberprzestepcow oraz oszustw
internetowych. Aby dotrze¢ do jak najszerszego grona odbiorow w 2023 roku
przygotowano 256 publikacji w mediach spotecznosciowych, ktore dotyczyty
najnowszych metod i sposobdw dziatania cyberprzestepcéw. Na podstawie
wiadomosci pochodzacych z publikacji CSIRT KNF w 2023 roku powstato
ponad tysigc artykutdw w portalach branzowych oraz informacyjnych
0 ogolnopolskim zasiegu.
W 2023 roku ostrzezenia publikowane w mediach spotecznosciowych
dotyczyty gtownie:

e fatszywych stron bankowosci elektronicznej,

o fatszywych ofert inwestycyjnych wytudzajacych dane od uzytkownika,

o fatszywych stron podszywajacych sie pod ustugi kurierskie czy pocztowe,

gdzie wytudzane byty dane kart kredytowych.

e CSIRT KNF €@ @CSIRT KNF - Aug 29, 2023
e UWAGA! Cyberprzestepcy wykorzystuja nowa funkcje komunikatora
WhatsApp umoiliwiajaca zdalne wyswietlanie ekranu. Dzieki temu w
trakcie oszustwa dokladnie widza wszystko, co robimy na naszym
telefonie. Wezesniej wykorzystywali w tym celu dedykowane aplikacje do
pomocy zdalnej,...

(C3iRT
NOWY SPOSOB DZIALANIA

CYBERPRZESTEPCOW

Oszuici wykorzystujq nowg funkeje aplikacji WhatsfApp w sweich atakach.

JAKI TO SPOSOB?

Rozmawicjgc z ofiora poprzez oplikace WhatsApp,
preestgpcy zmienigjq polgezenie na rozmows video.
Porwala im to uzyskal destgp do nowe] funkefi, exyli

PO CO TO ROBIA?

Dzigki temu nis muszg namawio, ani thumoczyé ofierze
w joki sposéb instolowoé dodotkowe norzedzia fj.
AnyDesk, TeamVierw, czy Alpemix. Natomiast, jok
wezedniej, po uzyskaniv peodglgdu, wzmaocniajg
socjotechnike i kontrolujg kaide driatanie ofiary.

Os s L IV iht 17K A&

Grafika 46. Ostrzezenie CSIRT KNF w mediach spotecznosciowych dotyczace wykorzystania
nowej funkcji aplikacji WhatsApp, w atakach na uzytkownikdéw cyberprzestrzeni
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WPLYW ROZWOJU SZTUCZNEY
INTELIGENCJI NA DZIAANIA
CYBERPRZESTEPCOW -
PODSUMOWRNIE 2023

Miniony rok, przez wielu, uznany zostat jako rok sztucznej inteligencji. Gdy pod
koniec roku 2022 do publicznego stosowania oddany zostat ChatGPT-3.5,
W ciggu zaledwie 5 dni zyskat ponad milion uzytkownikéw (dla porédwnania
Netflixowi zajeto to 41 miesiecy, Facebookowi 10 miesiecy, a Instagramowi 2,5
miesigca). Zdobycie 100 milionow uzytkownikow zajeto ChatGPT dwa miesigce
(TikTok na taka skale czekat dziewie€ miesiecy). W marcu 2023 roku, kiedy to
OpenAl udostepnit ChatGPT-4 ktory dat uzytkownikom nowe mozliwosci
a przede wszystkim nieznang do tej pory jakosc¢ interakcji z tego typu
technologia. Kolejne aktualizacje eliminujgace m.in. halucynacje odpowiedzi
modelu jezykowego, udostepnienie potgczenia webowego (pozwalajacego na
wyszukiwania tresci online), czy dodanie modutu gtosowego pociggneto za
sobg fale tworzenia nowych narzedzi Al.

Aby przyblizy¢ podstawy tematyki Al, zachecamy do zapoznania sie z haszymi
artykutami, ktore przedstawiaja definicyjne wprowadzenie do swiata Al:

e https://cebrf knf.gov.pl/komunikaty/artykuly-csirt-knf/362-ostrzezenia/887-
wprowadzenie-do-sztucznej-inteligencji

o https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf/362-ostrzezenia/892-
jak-sztuczna-inteligencja-przetwarza-dane

Niestety dostep do technologii Al wyprzedzit ogélng wiedze o sposobie jej
dziatania, w konsekwencji wielu uzytkownikow wykorzystujacych narzedzia Al,
nie jest swiadomych tego z czym maja do czynienia, a tym bardziej jakie rodzi
to zagrozenia. Obawa, ktdora spedza sen z powiek o0sdb zajmujacych sie
ochrona informacji, to nierozsadne udostepnianie materiatow stuzbowych
W tego typu narzedziach, mogace prowadzi¢ do ujawnien informacji
i wyciekow danych.
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Cyberoszusci szukajg, obserwuja, testujg i rowniez wspieraja swoje dziatania
wykorzystujac nowoczesne technologie — w tym Al - do tworzenia tresci
i uwiarygodniania scenariuszy oszustw. Tym wykorzystaniem, z ktorym w 2023
roku mieliSmy najczesciej w analizach do czynienia to nagrania video
przygotowane dzieki wykorzystaniu technologii deepfake.

Deepfake to technika oparta na sztucznej inteligencji, wykorzystujgca
metody gtebokiego uczenia sie do tworzenia lub modyfikowania obrazéw
i nagran wideo, tak aby wydawaty sie realistyczne, ale sq fatszywe.

Scenariuszem, w ktorym przestepcy najczesciej wykorzystywali fatszywe
nagrania jest opisywane w tym raporcie oszustwo na ,fatszywe okazje
inwestycyjne”. Metoda przestepcza, w ktorej atakujacy obiecujac rzekome
pewne zyski z inwestycji, przy wykorzystaniu licznych zabiegow
socjotechnicznych, zachecaja ludzi do przekazywania im wysokich kwot.

Oszusci, aby jeszcze bardziej uwiarygodni¢ swoje manipulacje, zaczeli
publikowa¢ w mediach spotecznosciowych fatszywe nagrania video, w ktorych
znane osoby (M.in. sportowcy, politycy, aktorzy) zachecaja potencjalne ofiary do
Zainwestowania pieniedzy. Z biegiem czasu, cyberprzestepcy zaczeli robic
coraz to bardziej wiarygodnie wygladajgce nagrania deepfake, utrudniajac tym
samym mozliwos¢ rozpoznania oszustwa. Nie jest to jednak jedyne migjsce,
w ktorym przestepcy dopuszczali sie uzycia omawianej technologii. Zarowno
w Polsce, jak i na swiecie w 2023 roku znane byty przypadki uzycia
sfatszowanych nagran gtosu w przestepstwach znanych pod nazwa
,na legende” lub bardziej powszechnie jako ,metoda na wnuczka/policjanta”.
W takich przypadkach do ofiary oszustwa dzwonit np. rzekomy policjant, po
czym przekazywat telefon czionkowi rodziny, a w rzeczywistosci rozmowa
prowadzona byta gtosem imitujgcym cztonka rodziny.

Na swiecie wystepowaty rowniez przypadki wykorzystania technologii
deepfake do oszustw typu BEC (ang. business email compromise).
Dla przyktadu, brytyjska firma energetyczna stracita 243 tys. dolaréw z powodu
oszustwa gtosowego typu deepfake 20, Jak podajg statystyki przygotowane
przez ekspertéw z Contentdetector Al, w 2023 r. w mediach spotecznosciowych
moze sie pojawic¢ okoto 500 000 filmow i fatszywych tresci gtosowych, co jest
zgodne z prognozami DeepMedia (firmy specjalizujace] sie w wykrywaniu
i analizie deepfake'dw). To duzy wzrost w porédwnaniu z poprzednimi latami.
W 2021 roku w Internecie zidentyfikowano 14 678 fatszywych filmow, a byto to
dwukrotnie wiecej niz w 2018 roku.

[20] https://cyberpolicy.nask.pl/wp-content/uploads/2023/09/Cyberbezpieczenstwo-Al.-Al-w-cyberbezpieczenstwie.pdf
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W Stanach Zjednoczonych liczba przypadkow deepfake wykorzystywanych do
oszustw wzrosta z 0,2% do 2,6% miedzy 2022 rokiem, a | kwartatem 2023 roku.
W Kanadzie odsetek ten wzrést z 0,1% do 4,6% 21,

Deepfake nie sg jedynymi zastosowaniami sztucznej inteligencji w rekach
przestepcow. Dostosowali oni modele Al do swoich potrzeb tak, aby pomagaty
im w prowadzeniu wybranych scenariuszy przestepczych. Na koniec 2023 roku
na forach przestepczych mozna byto zobaczy¢ reklamy kilkudziesieciu tego
typu narzedzi, z czego w przestrzeni medialnej najwiekszy rozgtos zyskaty dwa
- WormGPT oraz FraudGPT.

Wedtug deklaracji narzedzia te potrafig m.in.:

e tworzyC poprawne tresci wiadomosci phishingowych w dowolnym jezyku
(warto zaznaczy¢, ze doktadnie to samo mozna osiggnac legalnymi
narzedziami, przy odpowiednio zbudowanym zapytaniu),

e proponowac scenariusze oszustwa w zaleznosci od kraju, jezyka i innych
czynnikéw wptywajacych na kampanie phishingowe,

e generowac ztosliwe oprogramowanie,

e nauczy¢ prowadzenia atakow, w tym budowania i publikowania stron
phishingowych,

e pomoc W zarzadzaniu stronami phishingowymi.

W naszej ocenie rozwoj narzedzi Al moze przyczyni¢ sie do znacznego
obnizenia progu wejscia w Swiat cyberprzestepczosci.

Rok 2023 pozostawit po sobie wiele pytan. Czy przestepcy beda rozwijac
narzedzia przestepcze oparte na Al? Czy wykorzystanie deepfake stanie sie tak
powszechne? Czy metody wykrywania zmanipulowanych tresci beda rozwijac
sie w co najmniej takim samym tempie, co narzedzia do ich generowania? Jak
bardzo zmieni sie krajobraz zagrozen w najblizszych miesigcach? Te i wiele
innych pytan pozostaje obecnie bez odpowiedzi i my takze takimi je tu
pozostawiamy.

[21] https://contentdetector.ai/articles/deepfake-statistics
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